﻿Khalyapin D B PROTEJAREA DATELOR ESTI OBSERVAT? APĂRA! Moscova CUNOAȘTE SHO "Bayard" x X Khalyapin Dmitri Borisovici Ediția a II-a revizuită și mărită Protejarea datelor Ești auzit? Protejeaza-te! D B Khalyapin - M : NO SHO "Bayard", - pagini Cartea oferă abordări generale ale protecției complexe a informațiilor, a obiectelor Se clasifică și se sistematizează canalele tehnice de scurgere de informații, se determină condițiile energetice și de timp pentru manifestarea lor Sunt avute în vedere problemele de protecție atât a incintei alocate în sine, cât și a mijloacelor tehnice amplasate în acest sediu folosind metode organizatorice, tehnice și tehnice și mijloace de protecție activă, pasivă și complexă Sunt date caracteristicile celor mai utilizate mijloace de protecție Cartea este destinată specialiștilor în securitatea informațiilor, șefilor de stat și structurilor comerciale, ofițerilor de securitate și studenților instituțiilor de învățământ superior (facultatea de securitate a informațiilor a Universității Umanitare de Stat din Rusia, Universitatea de Stat de Inginerie Civilă din Moscova și altele similare) ISBN - - -X ISBN - - -X (c)Khalyapin D B , text, (c) NOU SHO "Bayard", layout, INTRODUCERE Vorbirea umană este modalitatea naturală și cea mai comună de a face schimb de informații între oameni, iar încercările de a intercepta (ascultă cu urechea) aceste informații au avut loc din cele mai vechi timpuri până în prezent Un anumit interes pentru obținerea de informații despre vorbire este cauzat de o serie de caracteristici specifice inerente unor astfel de informații: - confidențialitate - astfel de mesaje se fac oral și se dau astfel de comenzi care nu pot fi încredințate niciunui transportator; - eficienta - informatia poate fi interceptata in momentul exprimarii acesteia; - documentar - informația vorbirii interceptate (vorbirea care nu a suferit nicio prelucrare) este în esență un document cu semnătura personală a persoanei care a exprimat mesajul, întrucât metodele moderne de analiză a vorbirii fac posibilă identificarea unică a personalității acestuia; - virtualitatea - conform discursului unei persoane, se poate trage o concluzie despre starea sa emoțională, atitudinea personală față de mesaj etc Aceste caracteristici ale mesajelor vocale trezesc interesul concurenților sau intrușilor în obținerea unor astfel de informații Și, având în vedere particularitățile amplasării majorității birourilor întreprinderilor și firmelor comerciale în clădiri rezidențiale, separate de vecinii necunoscuți pe lateral, deasupra și dedesubt de structuri portante cu protecție acustică insuficientă, sarcina de a proteja negocierile confidențiale devine deosebit de relevantă si destul de dificil Protecția informațiilor acustice este o întreprindere destul de costisitoare și complexă, prin urmare, în practică, este recomandabil ca instituțiile și firmele să aibă locuri special alocate cu protecție garantată (în funcție de o anumită categorie) a informațiilor acustice - așa-numitele protejate ( sediul dedicat) Completitudinea protecției unor astfel de spații depinde atât de protecția lor acustică împotriva aerului și a undelor acustice structurale (vibrații), cât și de protecția dispozitivelor și a elementelor acestora situate în încăpere împotriva scurgerilor din cauza efectului de transformare acustică, radiațiilor electromagnetice laterale și interferențe (PEMIN), precum și din canalele organizate de scurgere de informații Prin urmare, atunci când se evaluează posibilitățile unei astfel de încăperi, este indicat să se ia în considerare atât securitatea acustică a acesteia (structuri portante, podea, tavan, canale de ventilație, uși, ferestre, conducte de încălzire etc ), cât și să se prevadă posibilitatea unei intrus folosind elemente de echipamente care au efect de transformare acustică - circuite de sonerie ale telefoanelor, ceasuri secundare, difuzoare ale rețelelor de difuzare, unele detectoare ale sistemelor de securitate și alarmă de incendiu etc Este recomandabil să acordați o atenție deosebită problemelor de protecție a spațiilor de diferite tipuri de dispozitive încorporate utilizate de un atacator pentru a controla acustica și caracteristicile de vizualizare ale sediului, precum și facilitățile de comunicare situate în incintă Numai cunoașterea caracteristicilor mijloacelor tehnice de obținere a informațiilor (Fig ) va face posibilă determinarea gradului de pericol al acestora pentru o anumită încăpere alocată și luarea măsurilor adecvate pentru protecția acustică a încăperii Orez Unele mijloace tehnice de obținere neautorizată de informații dintr-o cameră dedicată - microfon direcțional, - filă radio (într-o lampă, întrerupător, pe suprafața peretelui), - ascultare din cauza protecției acustice insuficiente a structurilor camerei, - ascultare cu un stetoscop, - ascultare cu un microfon perforat, - citirea informațiilor despre funcționarea imprimantei, a mașinii de scris, - marcaj video (în cadrul imaginii), - marcaje radio telefonice (primer telefon, linie telefonică), - preluare de informații folosind elemente de transformare acustică, - "ureche lungă", - dispozitiv ipotecar cu transmitere de informații prin rețeaua de alimentare cu energie electrică, - preluare de date prin metode active pe cuptorul cu microunde, - preluare de date în fascicul laser reflectat Autorul îi este recunoscător lui Stenin O M și Makarov Yu K pentru comentarii constructive cu privire la o serie de probleme discutate în carte, iar Yurchenko V E - pentru informatiile furnizate CONŢINUT INTRODUCERE CAPITOLUL FUNDAMENTELE INGINERIEI ȘI PROTECȚIA TEHNICĂ A INFORMAȚIILOR Dispoziții generale de protecție a informațiilor Canalul tehnic de scurgere de informații Demascarea semnelor obiectelor Mijloace tehnice de recunoaştere Omul ca posibilă sursă a canalelor de scurgere a informațiilor Canale de influenţă neautorizată Măsuri organizatorice și tehnice și metode tehnice de protecție a informațiilor din spațiile protejate Protecţia informaţiilor prin metode şi mijloace tehnice Organizarea securității informațiilor Lucrări la crearea unui sistem de securitate a informațiilor (IPS) Complexitatea utilizării metodelor și mijloacelor de protecție a informațiilor CAPITOLUL II CANAL ACUSTIC DE SCURSARE DE INFORMAȚII Caracteristicile fizice de bază ale undelor acustice și percepția lor de către o persoană Omul ca receptor de sunet Informații despre vorbire Comprehensibilitatea și inteligibilitatea vorbirii Metoda de articulare Particularităţi ale propagării undelor acustice Câmpul sonor Câteva caracteristici ale propagării undelor sonore în spațiul liber Unde acustice structurale Canale acustice și vibroacustice de scurgere de informații Protecția acustică a unei încăperi dedicate (protejate) Cum să determinați dacă un spațiu propus îndeplinește cerințele unui spațiu alocat CAPITOLUL III MODALITĂȚI PASIVE DE PROTECȚIE A INFORMAȚIILOR ACUSTICE (VORBIREA) DE SCURTEA ESTE PRIN STRUCTURILE PORTANTE ALE SPECIUNILOR ALOCATE Izolarea sunetului și vibrațiilor Capacitatea de măsurare a sunetului a structurilor de închidere a clădirilor și a elementelor acestora Capacitatea de izolare fonică a ușilor Capacitatea de izolare fonică a ferestrelor Absorbție de sunet Incinte și cabine Proiectări de cabină cu inspecție vizuală Canale de ventilație și sisteme de codare Ecranarea Prelucrarea acustică a unei încăperi destinată a fi utilizată ca încăpere dedicată CAPITOLUL IV METODE ACTIVE ȘI COMPLEXE PENTRU PROTECȚIA SEMNALULUI INFORMAȚIONAL ACUSTIC Interferență Tipuri de interferență activă Slăbirea semnalelor informative sonore prin zgomot neintenționat și interferențe Crearea de interferențe acustice și vibroacustice artificiale pentru protecția structurilor portante și a volumului spațiilor protejate Reglarea nivelului semnalului de zgomot la senzorul de vibrații Ghiduri de undă acustică în sistemele de protecție a informațiilor vorbirii Sistem de protejare a conversațiilor confidențiale folosind căști cu microfon Linii de transmisie telefonică Metode active și combinate de protecție a informațiilor împotriva scurgerilor prin rețea CAPITOLUL V VERIFICAREA CAPACITĂȚII DE FONOIZARE DE ASIGURARE A STRUCTURILOR ȘI EVALUAREA PROTECȚIEI LOCURILOR ÎMPOTRIVA SCURSĂRII DE INFORMAȚII VOCE CONFIDENȚIALE Verificarea izolaţiei fonice a structurilor portante Metode hardware de verificare Cum se efectuează măsurători Evaluarea securității localului prin determinarea inteligibilității verbale a vorbirii Metoda de control al auzului Utilizarea metodelor de calcul Mijloace de monitorizare a eficacității protecției acustice Complexe hardware-software de măsurători vibroacustice CAPITOLUL VI DISPOZITIVE ACUSTICE PENTRU INTERCEPTAREA INFORMAȚIILOR ȘI MODALITĂȚI DE CONTRACTARE A ELE Microfoane Microfoane combinate Sisteme pentru înregistrarea pe mai multe canale a informațiilor audio pe un PC Microfon direcțional Casetofone, dictafoane și transcriptoare Utilizarea reportofonelor stereo Dispozitive de distrugere audio instantanee Protecția informațiilor acustice confidențiale împotriva înregistrărilor neautorizate pe bandă Radaruri neliniare Accelerometre Geofoane Hidrofoane Sisteme de ascultare cu laser și cu microunde CAPITOLUL VII DISPOZITIVE ÎNcorporate ȘI MODALITĂȚI DE COMBATE A ELE Construirea dispozitivelor încorporate Dispozitive de inserare Dispozitive de capcană radio Dispozitive de reemisie radio capcane Dispozitive încorporate în rețea Determinarea dispozitivelor radio încorporate prin emisiile radio ale acestora Detectoare Indicatori de câmp receptori superheterodini Analizoare Complexe de monitorizare a canalelor tehnice de scurgere de informații Extinderea gamei de receptoare Contraacțiune activă la dispozitivele radio încorporate Controlul vizual și căutarea dispozitivelor încorporate Detectoare de metale Utilizarea instrumentelor de localizare subterană pentru căutare dispozitive încorporate Sisteme de televiziune cu raze X Sisteme cu ultrasunete CAPITOLUL VIII PROTECȚIA INFORMAȚIILOR ÎN CANALE TELEFONICE Posibile "amenințări" la adresa unui abonat al unei linii telefonice Adaptoare de linie telefonică Adaptoare de contact Preluare fără contact a informațiilor de pe o linie telefonică Preluarea inductivă a informaţiilor de pe o linie telefonică Luând în considerare caracteristicile canalelor de comunicații telefonice pentru a suprima posibilele canale de scurgere de informații Caracteristicile fizice ale semnalelor de telecomunicaţii Protecția informațiilor în liniile (canale) telefonice de comunicație Dispozitive de monitorizare a liniei telefonice Localizatori pentru comunicații telefonice Metode si echipamente de protectie a liniilor telefonice Metode pasive și active de protecție Schimbarea nivelului de tensiune în linia telefonică ca modalitate de protecție de la ascultări Utilizarea interferențelor în afara benzii (semnal de bruiaj) Utilizarea suprimării benzii telefonice Utilizarea metodelor combinate de protecţie tehnică Protecția criptografică a mesajelor telefonice Conversia criptografică a mesajelor telefonice digitale CAPITOLUL IX CANALE ACUSTOELECTRICE DE SCURSARE DE INFORMAȚII Traductoare acustoelectrice Specificațiile canalului de conversie acustică Traductoare electrodinamice Traductoare electromagnetice şi electrostatice Traductoare mecanostrictive Traductoare acustic-rezistive Circuitul de sonerie electromecanic al aparatului telefonic Difuzor Transformatoare, ceasuri secundare Senzori de alarmă de incendiu Elemente acustic-transformatoare cu transmitere informativă Semnal RF Protecția încăperii împotriva scurgerii de informații acustice prin acustic convertoare electrice ale circuitului telefonic și ale dispozitivului Protejarea sistemelor de difuzare, mesagerie și alimentare Aplicații Cererea nr Acte juridice de bază și documente metodologice privind protecția informațiilor Cererea numărul Lista informațiilor confidențiale Cererea nr Pașaport tehnic pentru sistem automatizat Cererea nr Paşaport tehnic pentru incinta protejată Cererea nr Certificat de conformitate a sistemului automatizat Cererea nr Atestarea de conformitate a incintei protejate Cererea nr Actul de clasificare a unui sistem automat pentru prelucrarea informaţiilor confidenţiale Cererea nr Protocol pentru evaluarea securității instrumentale și computaționale premise de la scurgerea de informații confidențiale de vorbire Cererea nr Principalele caracteristici tehnice ale echipamentului verificări de eficacitate a protecţiei Anexa nr , Principalele caracteristici tehnice ale echipamentelor active protecția localului Cererea nr Caracteristicile emițătoarelor video și audio miniaturale Literatură CAPITOLUL I BAZELE DE INGINERIE ŞI TEHNICĂ PROTECȚIA INFORMAȚIILOR Dispoziții generale de protecție a informațiilor Protecția informațiilor este o activitate intenționată a deținătorilor de informații (state, organisme de stat și federale, întreprinderi, instituții și organizații, firme comerciale, persoane fizice etc ) care vizează eliminarea sau limitarea semnificativă a distribuirii (scurgerii) necontrolate și neautorizate a informațiilor protejate de aceștia , precum și diverse tipuri de impact asupra proceselor informaționale funcționale implementate de proprietari Protecția informațiilor se bazează pe un ansamblu de forme juridice de activitate ale titularului acesteia, măsuri organizatorice, tehnice și inginerești implementate în vederea îndeplinirii cerințelor de conservare a informațiilor și proceselor informaționale protejate, precum și măsuri de control al eficacității protecției informațiilor măsurile luate Având în vedere că în noile condiții economice din țara noastră, statul, o persoană juridică, un grup de persoane fizice sau o persoană fizică poate fi titularul unei informații, natura protecției informațiilor poate fi determinată în conformitate cu cerințele legale documentele sau cerințele stabilite de deținătorii de informații (Anexa nr ) Modul de protecție a informațiilor confidențiale este stabilit de proprietarul resurselor de informații sau de o persoană autorizată în conformitate cu legislația Federației Ruse Nivelul de protecție tehnică a informațiilor confidențiale, precum și lista măsurilor de protecție necesare, se determină diferențiat pe baza rezultatelor examinării obiectului protecției, luând în considerare raportul dintre costurile de organizare a protecției informațiilor și valoarea a prejudiciului care poate fi cauzat proprietarului resurselor informaţionale Protecția informațiilor ar trebui să asigure siguranța acestora față de o gamă largă de amenințări diferite, cum ar fi scurgerea de informații, influențele neautorizate și neintenționate (L , ) Aceste amenințări prevăd protecția informațiilor nu doar ca activitate de prevenire a difuzării necontrolate a informațiilor protejate împotriva dezvăluirii, accesului neautorizat la informații și primirii diferitelor tipuri de informații (de stat, concurent, spionaj industrial), ci și de denaturarea informațiilor , copierea acesteia, blocarea accesului la informații sau distrugerea acesteia, pierderea sau distrugerea suportului de stocare sau nefuncționarea acestuia În același timp, nu trebuie să uităm de posibilitatea de denaturare, distrugere, copiere a informațiilor protejate sau blocarea accesului la acestea, precum și pierderea sau distrugerea purtătorului de informații sau nefuncționarea acestuia din cauza erorilor utilizatorului informații, defecțiuni hardware și software ale sistemelor informaționale sau fenomene naturale sau alte influențe care nu vizează schimbarea informațiilor O gamă atât de largă de amenințări poate fi realizată atât de către angajații firmelor de spionaj industrial, concurenți, diverse agenții de informații, cât și de către consumatorii de informații înșiși (de obicei din cauza calificării scăzute a acestora din urmă), fie din cauza unor influențe naturale și inadecvate Posibilele amenințări la adresa informațiilor protejate, consecințele unei încălcări, un posibil intrus și obiectul protecției sunt prezentate în Tabelul Tabelul Amenințare la adresa informațiilor protejate Consecințele încălcării Încălcător Obiectul protecției Scurgere de informații Distribuție necontrolată, acces neautorizat la informații protejate, primire de informații de către servicii speciale (concurent, spionaj industrial, informații, inclusiv tehnice) Atacator, spion industrial, inteligență tehnică Informație, purtător de informații, proces informațional Influențe neautorizate Denaturarea informațiilor, copierea informațiilor, distrugerea informațiilor, blocarea accesului la informații, pierderea sau distrugerea purtătorului de informații, defecțiunea purtătorului de informații Atacator, spion industrial Informație, purtător de informații, proces informațional Continuarea tabelului Impacturi neintenționate Denaturarea sau distrugerea informațiilor protejate, copierea informațiilor, blocarea accesului la informații, pierderea sau distrugerea purtătorului de informații, defecțiunea purtătorului de informații Utilizator de informații, fenomene naturale, acțiuni nețintite Informație, purtător de informații, proces informațional Obiectele pentru care este necesar să se asigure protecție în conformitate cu scopul de protecție, în cazurile luate în considerare sunt (Fig ): - informatii - informatii despre persoane, obiecte, fapte, evenimente, fenomene si procese, indiferent de forma de prezentare a acestora, precum si informatii sensibile in legatura cu actiunile neautorizate cu acestea (informatii sensibile); - procese informaționale - procesele de creare, prelucrare, stocare, protejare împotriva amenințărilor interne și externe, transfer, primire, utilizare și distrugere a informațiilor; - purtător de informații - un individ sau un obiect material, inclusiv un câmp fizic, în care informațiile sunt afișate sub formă de simboluri, imagini, soluții tehnice și procese Aceste obiecte, în privința cărora se asigură protecția, se manifestă prin obiecte fizice specifice, cu un conținut specific de mijloace tehnice pentru desfășurarea activităților de producție corespunzătoare - întreprinderi, fabrici, firme, birouri Având în vedere dotarea tehnică a obiectelor moderne protejate, acestea pot fi clasificate în mod covârșitor drept obiecte de informatizare Astfel de obiecte includ: - mijloace și sisteme de informatizare (facilități informatice, sisteme automatizate de diferite niveluri și scopuri bazate pe facilitati informatice, inclusiv complexe informatice și de calcul, rețele și sisteme, mijloace și sisteme de comunicație și transmitere a datelor, mijloace tehnice de primire, transmitere și prelucrare a informațiilor; (telefonie, înregistrare a sunetului, amplificare a sunetului, reproducere a sunetului, dispozitive de interfon și televiziune, mijloace de fabricație, reproducere a documentelor și alte mijloace tehnice de prelucrare a vorbirii, graficii, video) Informații deo-, semantice și alfanumerice), software (sisteme de operare, sisteme de gestionare a bazelor de date, alte programe generale de sistem și aplicații) utilizate pentru prelucrarea informațiilor confidențiale; - mijloace și sisteme tehnice care nu prelucrează în mod direct informații confidențiale, ci sunt amplasate în incinta în care sunt prelucrate (circulează); - spații protejate (ZP) - spații destinate negocierilor confidențiale În ceea ce privește amenințările considerate, este necesar să se protejeze astfel de purtători de informații precum: - individual; - obiect material; - câmpuri fizice; - medii chimice, biologice etc și procese de informare pentru: - crearea de informatii; - culegerea de informatii; - procesarea informatiei; - acumularea de informatii; - stocarea informatiilor; - transfer de informatii; - transformarea informatiilor; - cautarea informatiilor; - obtinerea de informatii; - utilizarea informațiilor; - distrugerea informatiilor; - protecția informațiilor împotriva amenințărilor externe (accidentale, vizate); - protecția informațiilor împotriva amenințărilor interne (accidentale, vizate) Având în vedere o gamă atât de largă de măsuri de protecție, pentru a reduce costul protejării informațiilor, este necesar să se justifice alocarea acelei părți a informațiilor care face obiectul protecției și organizarea protecției acestora în conformitate cu normele și cerințele prezentate de proprietarul și deținătorul informațiilor (L ) Monitorizarea eficacității protecției informațiilor ar trebui să includă verificarea conformității eficacității măsurilor de protecție a informațiilor cu cerințele sau standardele stabilite pentru eficacitatea protecției informațiilor unsprezece Informații protejate - informații despre persoane, obiecte, fapte, evenimente, fenomene și procese, indiferent de forma de prezentare a acestora, care fac obiectul dreptului de proprietate și care fac obiectul protecției în conformitate cu cerințele actelor legale sau cu cerințele stabilite de proprietar a informatiilor Purtători de informații Procesele informaționale Individual Crearea de informații obiecte materiale Colectarea de informații Câmp fizic (acustic, seismic) Acumularea de informații Medii chimice și biologice Procesarea datelor Găsește informații Stocare a datelor Transferul de informații Transformarea informațiilor afiseaza ca Căutați informații simboluri, imagini, semnale, soluții tehnice și procese Primirea informațiilor Utilizarea informațiilor Distrugerea informațiilor Protecție împotriva amenințărilor interne Protecție împotriva amenințărilor externe Orez Principalele componente ale procesului de securitate a informațiilor Gradul de pericol al scurgerii de informații și difuzarea necontrolată a acesteia poate fi determinat prin analiza sursei informațiilor confidențiale, a mijloacelor tehnice de obținere (recunoaștere) a informațiilor - TSR și a mediului de difuzare a unui semnal informativ - canalul tehnic al scurgerii de informații Canal tehnic de scurgere de informații Canalul tehnic al scurgerii de informații este o combinație între obiectul de protecție (sursa de informații confidențiale), mediul fizic și mijloacele de informații tehnice (spionajul industrial) - TSR, prin care se obțin date de informații Apariția unor canale tehnice de scurgere de informații se poate datora câmpurilor fizice, mediilor chimice, biologice și a altor medii care însoțesc funcționarea obiectului sau cu ajutorul mijloacelor tehnice de recunoaștere special create de un atacator: - deci discuția, transmiterea, prelucrarea informațiilor și crearea informațiilor sunt asociate cu apariția unor câmpuri fizice adecvate (acustice, hidroacustice, electromagnetice, magnetice etc ) și a unor medii care sunt surse de canale de scurgere a informațiilor, inclusiv confidențiale (Fig a) În acest caz, informațiile pot fi interceptate atât direct din aceste câmpuri care însoțesc activitatea obiectului, cât și prin câmpuri care însoțesc munca altor instrumente care nu conțin informații confidențiale, dar ale căror elemente sunt afectate de câmpuri din instrumente care prelucrează sau transmit confidențial informație; - accesul la informațiile confidențiale ale obiectului se poate realiza prin eliminarea acestor informații din semnalul reflectat (Fig ) În acest caz, atacatorul alege parametrii semnalului de iradiere (tip de modulație, frecvență, putere) în funcție de condițiile pentru obținerea optimă a informațiilor necesare Un exemplu sunt sistemele de interceptare cu laser și cu microunde, interceptarea de înaltă frecvență etc - un canal tehnic de scurgere de informații poate fi format de către un atacator prin utilizarea unor dispozitive tehnice care permit conversia informațiilor acustice confidențiale în condițiile transmiterii sale optime de la obiect De exemplu, erorile radio vă permit să convertiți informațiile acustice confidențiale în domeniul undelor radio și să creșteți semnificativ raza de transmisie a acesteia (Fig c) În scopuri similare se pot folosi și diverse elemente de transformare acustic ale dispozitivelor tehnice amplasate în încăperea protejată; - informațiile despre obiect pot fi obținute atât datorită radiației obiectului, cât și analizei informațiilor despre impactul obiectului asupra câmpurilor și mediului fizic înconjurător În acest caz, sursa informației este, de exemplu, o modificare a stării câmpurilor fizice (magnetice, electromagnetice etc ) care înconjoară obiectul în timpul mișcării acestuia (Fig d) Ui transmitere Mediu de distribuție (aer, apă, structuri de clădiri, linii de comunicații, linii electrice etc ) informații sociale informații confidențiale recepția informațiilor confidențiale (TCP) A) ^Interferență convertor sursă de informații confidențiale mediu de propagare (aer, apă, structuri de clădiri, linii de comunicații, linii electrice etc ) mijloace tehnice de iradiere a obiectului şi intrus b) Primirea semnalului de informații confidențiale (TCP) sursă de confidențialitate tehnică transformatoare nici unul mediu de distributie tehnic (aer, apă, materiale de construcție structuri, linii de comunicare, recepție alimente etc ) confidenţiale informații (TCP) c) intrus G) intrus tehnic receptor de informații confidențiale (TCP) lennik Orez Canale tehnice de scurgere de informații O condiție prealabilă pentru implementarea canalului tehnic de scurgere de informații sunt rapoartele de energie și timp - valoarea raportului Fig / Psh și Tinf , Unde: Raportul Fig / Рsh dintre puterea semnalului informativ la intrarea mijloacelor tehnice de primire a informațiilor confidențiale și puterea de zgomot la locația TCP ar trebui să asigure recepția (interceptarea) informațiilor confidențiale TCP cu sensibilitate (Рс/Рш) prev , iar timpul de funcționare al dispozitivului de interceptare a informațiilor (t per) trebuie să corespundă cu timpul de existență (discuție, prelucrare, transmitere) a informațiilor confidențiale-Tinf, i e Orez / Rsh > (Rs / Rsh) înainte de bandă t - T inf Semnalele informative includ semnalele electrice, acustice, electromagnetice și alte câmpuri fizice, în funcție de parametrii cărora pot fi dezvăluite informații confidențiale transmise, stocate sau prelucrate în principalele mijloace și sisteme tehnice sau discutate în RFP Persoana care protejează informațiile de scurgere trebuie să se asigure că sunt îndeplinite condițiile în care folosind TCP, cu caracteristicile maxime posibile pentru condiții specifice (pe toată perioada de existență a sistemului de protecție a informațiilor), ar fi imposibilă interceptarea informațiilor confidențiale, adică; Rice/Psh j W S Orez e Dependența inteligibilității frazelor de inteligibilitatea cuvintelor Avantajul metodei de articulare, care a dus la utilizarea sa practică pe scară largă, este că această metodă oferă o evaluare cantitativă obiectivă a calității transmiterii vorbirii în funcție de caracteristica sa principală - inteligibilitatea, iar această evaluare poate fi realizată cu un grad destul de ridicat de precizie Deci valoarea limită a inteligibilității formanților, la care este posibil să înțelegem sensul unui mesaj vocal, este de %, ceea ce corespunde la % din inteligibilitatea cuvintelor (Fig ) Sarcina de a estima canalul de scurgere se reduce la măsurarea sau calcularea inteligibilității vorbirii în canalul analizat și compararea valorii obținute cu cea cerută Inteligibilitatea ca criteriu de evaluare a securității informațiilor de vorbire Pentru evaluarea și controlul securității informațiilor vorbirii în conformitate cu metodologia de calcul a inteligibilității verbale recomandată de Comisia Tehnică de Stat, a fost utilizată o metodă de calcul instrumentală bazată pe rezultatele studiilor experimentale efectuate de N B Pokrovsky (L ) Valoarea numerică a inteligibilității verbale se calculează pe baza măsurării raportului dintre nivelurile semnalului de vorbire și zgomotul în locurile în care atacatorul poate localiza inteligența acustică de către atacatorul TCP Indicatorii de securitate sunt: - inteligibilitatea verbală a vorbirii; - distribuția raporturilor "semnal/zgomot" în benzi de octave Măsurătorile sunt efectuate la punctele de control pentru spectrul energetic normalizat al semnalului de vorbire Indicatorul de protecție împotriva inteligenței vorbirii acustice - inteligibilitatea verbală W se calculează prin formula în intervalul valorilor de inteligibilitate verbală de la la : w= - exp + , R dacă R> , , ( ) unde R este indicele integral al articulației vorbirii Indicele integral al articulației vorbirii R este determinat de formula: A Unde: d - indicele de octava al articulatiei vorbirii ( , ) Indicele de octava al articulatiei vorbirii r se calculeaza prin formula: r,~R'k-; ( , ) Unde: coeficient R, este determinată de formula: , + , • exp[- , • ' • ( , -|Q | )] + |a| if Q ( - ) Unde kі-valoarea coeficientului de greutate în banda i-a octava; Aici și mai jos, indicele і este і-numărul de serie al benzii de octave (і= , , , , ) cu frecvențe medii geometrice f = , , , , Hz N este numărul de benzi de octave în care sunt luate măsurătorile qi - raport de octavă "semnal acustic/zgomot" la locul posibilei amplasări a TCP a echipamentelor de inteligență acustică a vorbirii (la locul posibilei ascultări a vorbirii fără utilizarea mijloacelor tehnice pentru canalul acustic de scurgere de informații vorbire), dB; qi=Lci-Lnii; unde: ( , ) Lei - nivelul de octavă al semnalului acustic (nivelul spectral mediu al semnalului de vorbire la locul măsurării în banda i-a octava), dB: Lini - nivel de octavă al zgomotului acustic (interferență), (nivel de zgomot (interferență) la locul de măsurare în banda i-a octava), dB - valoarea parametrului de format al spectrului semnalului de vorbire în i- banda de octava, dB; Valorile parametrului de formant al spectrului semnalului de vorbire Аі și coeficientul de greutate ki în benzi de octave sunt date în tabelul Tabelul Valoarea lui A și k Frecvențele medii geometrice ale benzilor de octave f рі, Hz Valoarea numerică a parametrului de formant al spectrului semnalului de vorbire în banda de frecvență de octave AL , dB Valoarea numerică a ponderii benzii de octave k; , , , , , Totodata, in functie de valoarea obtinuta a lui W, se asigura calitatea protectiei acustice a elementelor incaperii protejate (camerul in ansamblu), de exemplu: - numarul cuvintelor corect intelese asigura intocmirea unei declaratii (raport) detaliate asupra continutului negocierilor Experiența practică arată că este imposibil să se întocmească o informație detaliată despre conținutul comunicărilor interceptate dacă inteligibilitatea verbală este mai mică de - %; - cuvintele individuale nu sunt percepute, dar mesajul interceptat vă permite să faceți o scurtă notă care să reflecte subiectul, problema și sensul general al conversației interceptate (cu inteligibilitate verbală mai mică de - %); - mesajul vocal interceptat conține cuvinte separate, corect înțelese, permițând stabilirea subiectului conversației; vocea vorbitorului nu este identificată, subiectul conversației nu este determinat, analiza mesajului interceptat ne permite să determinăm doar faptul prezenței vorbirii (negocieri) Cu o inteligibilitate verbală mai mică de - %, este mult mai dificil să stabiliți chiar și subiectul unei conversații în curs, iar cu o inteligibilitate verbală mai mică de %, acest lucru este aproape imposibil chiar și cu utilizarea filtrelor moderne de zgomot tehnologie Recomandat de Comisia Tehnică de Stat a Rusiei pentru evaluare și control Metoda de calcul a inteligibilității verbale a vorbirii permite să se calculeze și să se ofere o evaluare destul de precisă a inteligibilității permise a vorbirii în funcție de nivelurile de octave ale vorbirii protejate și ale semnalului de zgomot acustic (vibrație) Reducerea valorii lui W la nivelul care prevede cerințele de protecție a informațiilor acustice prin metode de protecție pasive și active este analizată mai detaliat în capitolele și Caracteristici ale propagării undelor acustice Caracteristici ale propagării undelor acustice ale aerului în spații închise Undele sonore din spații închise, reflectate în mod repetat de la granițe, formează un câmp complex de mișcare oscilativă a aerului, care depinde nu numai de sursa sonoră, ci și de dimensiunile geometrice, forma camerei și capacitatea podelei, tavanului, ferestrele și ușile pentru a absorbi sau reflecta energia acustică Când sunetul se propagă în spații închise, sunt posibile fenomenele de reflexie a sunetului, refracție, absorbție a sunetului, refracție a sunetului, precum și difracția și interferența Reflexia sunetului este un fenomen care apare atunci când o undă acustică cade pe interfața dintre două medii diferite din punct de vedere fizic și constă în formarea unei unde reflectate care se propagă de la interfață în același mediu din care provine unda incidentă Refracția undelor este o modificare a direcției de propagare a undei atunci când aceasta trece de la un mediu la altul, care diferă de primul prin valoarea vitezei de propagare a undei Absorbția sunetului este fenomenul de transformare a energiei unei unde sonore în energia internă a mediului în care se propagă unda acustică Refracția sunetului este o curbură a direcției de propagare a undei într-un mediu neomogen Refracția sunetului în atmosferă se datorează modificărilor spațiale ale temperaturii aerului, vitezei și direcției vântului Difracția sunetului este abaterea sunetului de la legile acusticii geometrice, asociată cu neomogenitatea mediului în care se propagă unda sonoră Datorită difracției, sunetul poate ocoli obstacolele care se apropie, poate cădea în regiunea unei umbre geometrice și se poate concentra pe găuri etc Modelul de difracție depinde în esență de relația dintre dimensiunea obstacolului sau a găurii și lungimea de undă Interferența este adăugarea mai multor unde în spațiu, în care în diferite puncte are loc o amplificare sau o slăbire stabilă în timp a amplitudinii undei rezultate Propagarea undelor acustice în spații închise are propriile sale caracteristici Particularitatea propagării undelor acustice în spații închise este complexitatea imaginii câmpului sonor din acestea Undele acustice sunt reflectate în mod repetat de obiecte și garduri, parțial absorbite la fiecare coliziune (interacțiune) cu un corp solid Interferența apare ori de câte ori o undă directă care vine de la o sursă întâlnește o undă reflectată din pereți Dacă două unde sonore sunt în fază, atunci se amplifică reciproc - o persoană aude un sunet mai puternic Dacă fazele celor două valuri sunt opuse, atunci, teoretic, undele se pot anula reciproc De fapt, interferența sunetului are loc într-un mod ușor diferit În primul rând, sunetul de la sursă este "untat" aproape în toată camera În al doilea rând, deoarece modelul de interferență este diferit pentru frecvențe diferite, este posibil ca unele sunete să nu fie anulate deloc Pentru a crea o cameră cu o acustică bună, ei încearcă să difuzeze sunetul reflectat, drept urmare unde reflectate cu faze complet nepotrivite ajung în orice punct al încăperii din toate părțile De regulă, acest lucru se realizează fie prin realizarea pereților camerei cu pervazuri și nișe, fie prin acoperirea lor cu material fonoabsorbant Nu este necesar să se țină cont de refracția și refracția undelor sonore în timpul propagării lor în spații închise, deoarece acestea apar atunci când viteza sunetului nu este constantă din cauza fluctuațiilor de temperatură, modificărilor vitezei și direcției vântului, care de obicei nu se observă în spatii inchise Undele acustice dintr-o cameră pot fi reflectate în mod repetat de pereți și obiecte, ca și cum ar fi rătăcit prin cameră și s-ar estompa Acest fenomen se numește reverberație, iar timpul de dezintegrare a sunetului se numește timp de reverberație Timpul de reverberație determină calitatea încăperii din punct de vedere acustic În acustică, a fost introdus un concept - timpul standard de reverberație, i e timpul scurs din momentul în care sursa a fost oprită până în momentul în care nivelul densității energiei sonore scade cu dB sau când densitatea energiei acustice într-un punct dat din încăpere scade de ori (Fig ) Orez Scăderea nivelului de sunet în încăpere (a) Timp optim de reverberație (b) Cu un timp de reverberație foarte lung, sunetele "rătăcesc" prin cameră, suprapunându-se și înecând sursa sunetului principal, camera devine prea plină de zgomot Un timp scurt de reverberație este, de asemenea, rău - undele acustice sunt absorbite de structurile de susținere și, prin urmare, sunetele se dovedesc a fi surde, își pierd expresivitatea Timpul de reverberație se modifică odată cu frecvența sunetului Acest lucru se datorează faptului că absorbția sunetului unui anumit material depinde de frecvența sunetului Astfel, selectând cu atenție materialele pentru căptușeala încăperii, puteți obține timpul de reverberație dorit (Fig ) Recomandări privind timpul necesar de reverberație și condițiile de implementare a acestuia sunt date în capitolul Propagarea undelor acustice în încăperi (reflexia lor, difracția etc ) este legată de lungimea undei care se propagă și de dimensiunea obiectelor întâlnite pe traseul de propagare a acesteia Cunoscând frecvența și viteza sunetului, putem calcula lungimea undei acustice din relația: L = $/v unde și este viteza sunetului în mediul corespunzător, v este frecvența undei sonore În aer la t= la u= , m/s pentru ѵ= Hz, lungimea de undă maximă a domeniului de vorbire este de , m La frecvența maximă ѵ= kHz, lungimea minimă a undei sonore în aer este de , mm Dacă dimensiunile sursei de sunet sunt mici în comparație cu lungimea de undă, atunci o undă sonoră sferică se propagă din aceasta în toate direcțiile (Fig a) Dacă dimensiunile sursei sunt mari în comparație cu lungimea de undă, atunci din cauza interferenței și difracție emite o undă sonoră direcționată ( Fig b) Având în vedere viteza de propagare a sunetului în aer ( , - m/s), lungimea undelor sonore auzite în aer variază de la , cm la m Dacă obstacolele din calea lor sunt mai mici decât lungimea de undă, atunci undele le înconjoară Obstacolele mari (peretele unei case, o stâncă) reflectă undele sonore după aceeași lege ca undele luminoase - unghiul de incidență este egal cu unghiul de reflexie Sunetul se deplasează de la un mediu la altul Acest fenomen este destul de complicat, dar respectă regula generală - sunetul nu trece de la un mediu la altul (sau trece cu o mare atenuare) dacă densitățile lor diferă puternic, de exemplu, de la aer la apă Sunetul se aude bine prin pereții elastici subțiri - astfel de pereți oscilează și reproduc unde sonore în camera adiacentă Proprietatea unei bune izolare fonică a materialelor precum lâna, covoare fleece, beton spumos, tencuială uscată poroasă etc datorită faptului că au multe interfeţe între aer şi un corp solid Trecând prin fiecare dintre aceste suprafețe, sunetul este reflectat și absorbit în mod repetat câmp sonor Câmpul sonor este regiunea din spațiu în care se propagă undele sonore, adică au loc vibrațiile acustice ale particulelor dintr-un mediu elastic (solid, lichid sau gazos) care umplu această zonă Câmpul sonor este determinat de modificarea în fiecare punct a unuia dintre parametrii care caracterizează unda sonoră - viteza de vibrație a particulelor, presiunea sonoră etc Conceptul de câmp sonor se aplică unui spațiu ale cărui dimensiuni sunt de ordinul sau mai mari decât lungimea unei unde sonore Din punct de vedere energetic, câmpul sonor este caracterizat de densitatea energiei sonore Imaginea câmpului sonor depinde nu numai de caracteristicile de putere acustică și de directivitate ale emițătorului - sursa de sunet, ci și de poziția și proprietățile limitelor mediului și de interfețele diferitelor medii elastice, dacă există astfel de suprafețe Într-un mediu omogen nemărginit, câmpul sonor al unei singure surse este câmpul unei unde călătoare Acustica camerelor este semnificativ diferită de acustica spațiului liber Dacă sursa de sunet este situată în cameră, atunci undele sonore se vor propaga de la sursa de sunet până când ajung la limitele camerei sau la gardurile situate în aceasta, unde o parte din energia sonoră va fi reflectată, parțial absorbită și parțial transmisă prin structurile de susținere Cantitativ absorbită, reflectată și trecută prin partea de gard a energiei sonore este determinată de coeficienții a, b și t Raportul dintre energia acustică absorbită și energia acustică incidentă se numește coeficient de absorbție a sunetului: a \u d (W -W) / W, unde ѵ pad otr pad ' Wnaj și WoTp sunt energiile undelor incidente și, respectiv, reflectate Coeficientul a mai poate fi scris astfel: a - (L + L)/W, unde ѵ absorb trecut de pad' Wnorn și W sunt energia absorbită și energia care a trecut prin garduri Raportul dintre energia sunetului transmis Wnpoui și Wnaa se numește coeficient de transmisie a sunetului (transmisia sunetului): t = w gm trecut pad Raportul dintre energia sonoră reflectată WoTp și Wnafl este coeficientul de reflexie: P=W/W ~ tampon negativ Coeficienții introduși în acest fel se numesc difuzi, deoarece caracterizează efectul mediu de absorbție, reflexie sau transmitere a undelor sonore incidente pe suprafețe în diferite unghiuri Dacă luăm în considerare incidența unei singure unde sonore plane pe suprafață, atunci coeficientul de absorbție a sunetului depinde de materialul de suprafață, de frecvența undei sonore și de unghiul de incidență În încăperi, este necesar să se facă distincția între sunetul direct care vine la punctul luat în considerare direct de la sursă și reflectat de suprafețe Ca rezultat al reflexiilor multiple ale undelor sonore și al însumării energiilor undelor directe și reflectate, în cameră se formează un câmp sonor difuz Astfel, câmpul sonor creat de o sursă de sunet într-o cameră este format din două componente - un câmp direct și unul reverberant Pentru măsurarea câmpului sonor se folosesc microfoane, hidrofoane etc Câteva caracteristici ale propagarii undelor sonore în spațiul liber Atunci când se analizează posibilele canale de scurgere de informații datorate unui canal acustic, este necesar să se țină cont de caracteristicile propagării undelor sonore cauzate de diferite condiții de mediu (vânt, presiune, temperatură) O schimbare semnificativă în propagarea undelor acustice poate fi făcută prin refracția sunetului - curbura razelor sonore în atmosferă sunet Fasciculele superioare se îndoaie întotdeauna spre stratul cu o viteză mai mică a sunetului Acest lucru determină cursul razelor sonore în timpul unei schimbări normale a temperaturii atmosferei - o scădere a temperaturii cu înălțimea și, în consecință, o scădere a vitezei sunetului în straturile superioare ale atmosferei În acest caz, razele de la sursa sonoră situată în apropierea suprafeței pământului sunt îndoite în sus, iar sunetul, începând de la o anumită distanță, încetează să se mai audă (Fig a) Într-un număr de cazuri, când are loc o inversare a temperaturii și temperatura aerului crește odată cu înălțimea, razele unei astfel de surse sunt îndoite în jos și sunetul se propagă pe distanțe mari (Fig ) De asemenea, vântul poate schimba cursul sunetului Când sunetul se propagă împotriva vântului, razele se îndoaie în sus, iar atunci când se propagă de-a lungul vântului, ele se îndoaie spre suprafața pământului (Fig ), ceea ce poate duce la crearea (în primul caz) de zone de tăcere, iar în în al doilea rând, îmbunătățiți semnificativ audibilitatea sunetului și domeniul de propagare - Zonă de tăcere * - sursa TV Orez Calea razelor sonore în timpul scăderii temperaturii aerului cu înălțimea (a) și cu creșterea temperaturii aerului cu înălțimea (b) • - sursa de sunet Rns Efectul vântului asupra cursului razelor sonore Atenuarea undei sonore a aerului Atenuarea sunetului - o scădere a intensității undei sonore (și, în consecință, a amplitudinii) pe măsură ce se propagă din mai multe motive: a) așa-numita divergență a undelor, datorită faptului că la distanțe mari de sursă, fluxul de energie sonoră radiată este distribuit pe o suprafață de undă din ce în ce mai mare pe măsură ce se propagă și, în consecință, intensitatea sunetului scade; b) împrăștierea sunetului pe obstacolele din mediu și neomogenitățile acestuia, ale căror dimensiuni sunt mici sau comparabile cu lungimea de undă; c) absorbția sunetului, care are loc ca urmare a trecerii ireversibile a energiei undelor sonore în alte tipuri de energie (în principal căldură) Pentru o undă sferică (Fig a), energia radiației este cheltuită pentru a aduce în mișcare oscilatorie particulele mediului aflate pe suprafața sferică Odată cu creșterea distanței, această suprafață crește variază cu pătratul razei și, prin urmare, intensitatea undei sferice scade invers cu pătratul distanței Pentru o undă sferică, amplitudinea scade proporțional Rns Propagarea undelor sferice (a) și direcționate (b) /r, pentru o undă cilindrică este proporțională cu I/rI/ Pentru un fascicul de sunet direcționat (Fig ), aria secțiunii transversale a fasciculului și, prin urmare, intensitatea sunetului, practic nu ar trebui să depindă de distanța până la sursă Cu toate acestea, și în acest caz există amortizarea sunetului asociat cu diferite procese ireversibile care apar într-o undă sonoră În timpul mișcărilor oscilatorii ale particulelor dintr-un mediu elastic, între ele apar forțe de frecare internă (vâscozitate) și, datorită muncii acestora din urmă, o parte din energia sonoră este convertită continuu în căldură În plus, așa cum sa menționat deja mai sus, într-o undă sonoră la un moment dat există regiuni încălzite de compresie și regiuni răcite de rarefacție în vecinătate Datorită conductivității termice a mediului, diferența de temperatură dintre aceste zone este egalizată, ceea ce reduce presiunea maximă și vidul maxim, adică amplitudinea undei sonore Aceasta, la rândul său, este asociată cu o scădere a energiei oscilațiilor, care se transformă în căldură Astfel, frecarea internă (vâscozitatea) și conductivitatea termică a mediului conduc la absorbția energiei sonore și la o scădere continuă a intensității undei sonore care se propagă Dacă I (x) este puterea (fluxul) sunetului care a parcurs calea x într-un mediu absorbant, atunci când trece prin următorul strat elementar dx, o parte din acest flux proporțional cu dx va fi absorbită și fluxul se va modifica de dl=-aldx, unde a este coeficientul liniar de absorbție a sunetului al unui mediu dat Relația rezultată pentru diferențiale poate fi transformată în forma O = dl/l + adx = d(ln I) + d(ax) = d(ln I + ax), Unde În I + ax \u d eonst - În Io, unde Io este puterea inițială a sunetului care intră în mediu la x = Potențiând ultima egalitate, obținem expresia finală pentru modificarea puterii sunetului cu distanța: I(x) = Ioe-ax Valoarea lui a crește aproximativ proporțional cu pătratul frecvenței sunetului, astfel încât sunetele joase se propagă mai departe decât cele înalte Ultrasunetele sunt deosebit de puternic absorbite Deci, la o frecvență de MHz = Hz, ultrasunetele se propagă în aer cu cm Coeficientul de absorbție a sunetului în apă este de aproximativ de ori mai mic decât în aer În consecință, distanța de propagare a sunetului este de același număr de ori mai mare Deci, la o frecvență de , MHz, este egal cu km în apă Această împrejurare face posibilă efectuarea comunicării și a sonarului în apă la frecvențe ultrasonice, la care este mai ușor să se creeze fascicule direcționate și să se evite o scădere a intensității cu distanța Orez Canale de scurgere a semnalului acustic datorită creării sunetului structural în pereții și planșeele clădirii, a) carcasă unidimensională; b) caz bidimensional; c) caz tridimensional În materialele poroase (pâslă, catifea, ipsos, etc ), aerul este conținut într-un număr mare de tubuli de formă neregulată În timpul vibrațiilor sonore, aceste volume individuale de aer suferă o frecare puternică împotriva pereților tubilor, astfel încât astfel de materiale absorb intens undele sonore incidente asupra lor Unde acustice structurale Propagarea sunetului în clădiri are loc foarte des și pe distanțe destul de mari prin trecerea sunetului structural, ceea ce poate crea un canal de scurgere a informațiilor acustice destul de periculos Sunetul structural este înțeles ca vibrații mecanice într-un corp solid cu o frecvență de Hz - kHz Vibrațiile mecanice ale pereților, plafoanelor, conductelor care apar într-un loc sau pe o suprafață mare se transmit pe distanțe considerabile, aproape fără amortizare, iar în condiții adecvate, pot fi interceptate la distanțe considerabile de locația sursei informațiilor confidențiale Astfel de vibrații sunt bine interceptate de dispozitive de recepție precum stetoscoape, accelerometre etc Vibrațiile structurale (acustic-vibraționale) apar din cauza efectului mecanic al unui semnal acustic asupra pereților și pereților despărțitori, a tocurilor și a pereților despărțitori ai ușilor, conductelor și radiatoarelor etc Ca urmare a unui astfel de impact, apar tensiuni de forfecare și deformații în aceste elemente, formând vibrații structurale care se propagă prin aceste structuri În acest caz, nu se formează doar unde de compresie, ci și unde de forfecare sau o combinație a ambelor Din ecuația de bază a teoriei elasticității rezultă că fiecare mișcare de undă dintr-un solid poate fi reprezentată ca o sumă de unde longitudinale pure și pur transversale Undele longitudinale care apar în structurile închise sunt legate de undele din gaze și lichide, deoarece aici particulele sunt deplasate în direcția de propagare a undelor și nu au loc deformații prin forfecare Astfel de unde sunt de interes atunci când structura studiată este mult mai mare decât lungimea de undă Undele transversale pure creează doar deformații de forfecare: direcția particulelor este perpendiculară pe direcția de propagare a undei Unde transversale pure sunt observate în structuri mari și în cilindri circulari În practică, pe lângă undele longitudinale și transversale pure, există combinații ale acestor două tipuri - unde de întindere, unde de îndoire, unde de torsiune și unde Rayleigh În practică (L ), sunt luate în considerare două metode posibile pentru descrierea proceselor de apariție și transmitere a sunetului structural: ) o metodă în care un sistem mecanic este considerat ca un sistem ma a mai multor mase absolut rigide interconectate prin elemente elastice; ) o metodă în care obiectele de interes (de exemplu, o placă subțire de beton în combinație cu mulți pereți ușori) sunt considerate ca un mediu mecanic în care se propagă undele longitudinale și transversale, reflectate în toate locurile de încălcare a mediului continuu ( mai ales la marginile suprafetelor libere si pe alocuri compusi) Ambele metode sunt utilizate pentru a lua în considerare condițiile de existență a sunetului structural într-o clădire Atunci când se determină gradul de pericol al canalelor de scurgere a informațiilor acustice într-o clădire, trebuie să se țină seama de faptul că poate apărea scurgerea (Fig ) într-un caz unidimensional (de exemplu, de-a lungul unei grinzi, conducte (gaz, încălzire a apei) ), etc , bidimensionale (placă, planșeu) și tridimensionale (între etaje) Când sunetul structural se propagă într-o clădire, apar următoarele caracteristici: a) reducerea nivelului de sunet structural (atenuare) datorita distributiei energiei pe o suprafata mare (scade cu cresterea distantei); b) transformarea sunetului structural în căldură (absorbția sunetului structural); c) reflexie în punctele de discontinuitate, de exemplu, la schimbarea secțiunii transversale, ramificarea la colțuri, la schimbarea tipului de material (izolarea sunetului structural); d) transformarea tipurilor de unde, sub forma cărora sunetul structural se propagă în altele (de exemplu, în timpul tranziției undelor de încovoiere în cele longitudinale); e) prezenţa dispersiei undelor de încovoiere; f) radiații către mediu (ex aer) Vibrațiile mecanice ale pereților, tavanelor sau conductelor care apar într-un loc sau pe o suprafață mare sunt transmise pe distanțe considerabile, aproape fără amortizare, și sunt emise în aer sub formă de sunet de aer audibil Dintre cele patru tipuri de unde discutate mai sus, numai undele încovoiate contribuie cel mai mult la emisia de sunet Spre deosebire de alte tipuri de unde, viteza de propagare a undelor de încovoiere depinde de frecvență Lungimea îndoirii li și a undei sonore I(r) depind de frecvență în moduri diferite, totuși, la frecvența limită-Frp, condiția і= о este îndeplinită Valoarea frecvenței critice în acest caz este egală cu: Рcr=Co/ , Sp b; Unde: Co - viteza sunetului în mediu; Sp este viteza undei longitudinale în materialul structurii de susținere, m/s (beton ușor- , beton greu - , cărămidă - - , lemn- - etc ); d este grosimea plăcii Deci, pentru o placă de beton armat (L ) cu grosimea de , m (Co= , Sp= m/s) FKp= / , , = , Hz La frecvențe peste Tcr, emisivitatea este constantă, iar izolația fonică Q a pereților groși poate fi determinată pe baza măsurătorilor vitezei de vibrație a acestora folosind următoarea relație: Q=L - Lv - dB; Unde: L - nivelul presiunii sonore în camera sursei de sunet; Lv - nivelul vitezei de vibrație a peretelui din camera receptorului de sunet; Emisivitatea unei plăci de beton armat fixată pe ambele părți la T>Tcr este egală cu Procesul de radiație a tuburilor cu secțiune transversală circulară, raza "a", în domeniul de frecvență F>Co/ na, când lungimea de undă în mediul de radiație este mai mică decât circumferința tubului, este similar cu cel al plăcilor din aceeasi grosime Pentru conductele de apă cu o rază a acesteia din urmă cu un raport de F > Z (de exemplu, garnitură de cauciuc între piesele metalice, strat de aer în apă) R = g + "ZX(O IX unde X este elasticitatea suprafeței stratului, y v Rg ; / / - grosimea stratului În acest caz, singurul parametru al stratului care afectează cantitatea de izolare fonică este elasticitatea suprafeței Această relație ( ) se numește "legea elasticității" În conformitate cu această expresie, izolarea fonică crește pe măsură ce frecvența crește și elasticitatea stratului scade, adică pe măsură ce nepotrivirea dintre impedanța medie și cea a stratului crește "Legea elasticității" este de interes în principal pentru sarcinile de izolare a vibrațiilor unui semnal structural periculos Alături de structurile de izolare a sunetului și vibrațiilor, a căror acțiune se bazează pe fenomenul de reflexie a undelor, structurile disipative sunt utilizate pe scară largă în protecția canalului de scurgere a informațiilor acustice, reducând intensitatea undelor sonore sau amplitudinile vibrațiilor prin conversia energiei sonore în energie termală Materialele poroase și fibroase, precum și absorbanții de sunet rezonanți, sunt cel mai adesea folosite ca sisteme de absorbție a sunetului Problemele de aplicare practică a materialelor fibroase și poroase au fost dezvoltate în detaliu și expuse în numeroase lucrări (L Z , , ) Metodele de izolare și absorbție a sunetului și vibrațiilor sunt utilizate în practică atât separat, cât și în combinație Să luăm în considerare câteva posibilități de creștere a protecției acustice a spațiilor alocate Elementele de protecție pasivă a spațiilor alocate ar trebui să includă: - structuri portante ale spațiilor alocate (pereți, planșee, podea, tavan); - usi; - fereastră; - carcase izolate fonic; - cabine izolate fonic; - ecrane; - amortizoare acustice; - materiale fonoabsorbante Capacitatea de izolare fonică a structurilor de închidere a clădirilor și a elementelor acestora În general, izolarea fonică a unei structuri de închidere cu un singur perete este determinată de expresia: R = lOlg PSTN cos Q CO ^>vo si- mcocosQ yG IV + După cum se poate observa din această relație, capacitatea de izolare fonică a anvelopelor clădirii depinde de densitatea suprafeței anvelopei clădirii (t), de factorul de pierdere a materialului (u), de unghiul de incidență a undelor sonore (Q), de densitate și viteza de propagare a undelor sonore în aer, frecvența undelor sonore (co ), precum și frecvența de coincidență a undelor ( și ), care depinde de densitatea materialului gardului, de grosimea gardului și de rigiditatea gardul Dependența izolației fonice a structurilor de închidere de valoarea densității suprafeței "w" este dată în Tabelul După cum se poate observa din datele prezentate în acest tabel, izolarea fonică a gardurilor depinde în mod semnificativ de frecvența semnalului sonor și de densitatea suprafeței gardului Datele date ne permit să stabilim posibilele caracteristici ale protecției acustice a încăperii Tabel Izolarea fonică prin garduri, dB Material de construcție Grosime, mm Densitatea suprafeței Frecvența medie geometrică a benzii de octave Caramida / caramida zidărie cărămidă tencuit - , caramizi zid cu doua caramizi laturi , caramizi Fier de călcat- beton placi - - - , , , , , Continuarea tabelului Placi din beton de gips - - Blocuri de cenuşă tencuite pe ambele părţi - - Plăci aglomerate - Două plăci de beton armat pe o fundație comună - - Două plăci de beton de gips pe o bază comună - - O scădere semnificativă a izolației fonice se observă și în zona vibrațiilor rezonante ale structurilor de închidere Valoarea primei frecvențe naturale depinde de un număr mare de factori, inclusiv de condițiile de fixare a structurii de închidere de-a lungul conturului De exemplu, pentru un anvelopă de clădire, considerată ca o placă susținută liber de-a lungul marginilor, prima frecvență naturală este determinată de expresia: fP = l/D W unde l,ul sunt dimensiunile corespunzătoare ale plăcii; D - rigiditatea cilindrică a gardului O cerință naturală pentru protecția acustică este îndeplinirea condiției în care frecvența superioară a intervalului protejat va fi în regiunea pre-rezonantă (F f este: DR = - L# - frecvenţa vibraţiilor naturale ale plăcii flexibile pe o fundație elastică Pentru spațiul de aer dintre perete și placă la decalaj: k = , d E S este coeficientul de radiație al plăcii, n este numărul de conexiuni dintre perete și placă Pentru conexiuni liniare: Cu fgr L unde y este frecvența de tăiere a plăcii flexibile L - dimensiune în direcția perpendiculară pe liniile de comunicație Pentru conexiuni punctuale: unde S este aria peretelui Când instalați o placă flexibilă la distanță de ambele părți ale peretelui izolarea fonică va crește cu d/ ? @ (r) (c) Orez Placă de oțel cu o grosime de izolare fonică mm; b - placă de vată minerală R = kg/mc; = kN"s/m ; c - placă minerală, legată rigid de o tablă subțire de oțel ( mm); K ( ) - curba calculată Orez Îmbunătățirea izolației fonice a unui perete tencuit cu două fețe din blocuri de piatră ponce la instalarea unui strat de vată minerală cu plăci de gips-carton pe o parte Hzpsocarmineral Ton complet R(r= nr/m Orez Izolație fonică din gips carton de , mm grosime (a); aceeași lespede, căptușită placă de vată minerală pe o parte (c) și pe ambele părți (c) Caracteristicile structurilor de închidere a clădirilor prezentate în Tabelul arată că structurile de închidere omogene cu o densitate a suprafeței de cel puțin - kg/m îndeplinesc standardele de izolare fonică pentru structurile de închidere ale spațiilor alocate Prin urmare, la proiectarea noilor spații alocate și în timpul reconstrucției spațiilor care nu îndeplinesc cerințele de reglementare, conform rezultatelor verificării, densitatea suprafeței principalelor structuri de închidere ar trebui să fie de cel puțin - kg / m În același timp, trebuie remarcat faptul că prezența fantelor sau găurilor în ele are un impact semnificativ asupra izolației fonice a structurilor de închidere În acest caz, difracția undelor sonore la limitele găurilor și fantelor și oscilațiile rezonante ale volumului de aer în găuri sau fante sunt de mare importanță În cazul general, izolarea fonică a unui gard cu fantă sau gaură este determinată de formula: unde Ro și Ru sunt izolația fonică a gardului și golul (determinat conform ); Sc și Sui - zona gardului și golul În același timp, efectul găurilor și fantelor este cu atât mai mare, cu cât izolarea fonică a anvelopei clădirii este mai mare Capacitatea de izolare fonică a pardoselilor (pardoseală, tavan) depinde de proiectarea acestora, de grosimea plăcii de beton armat utilizată, de designul acesteia (solid, multi-gol), de numărul de straturi izolante și de material Pe fig și prezintă caracteristicile de izolare ale diferitelor tipuri de pardoseli Caracteristicile de izolare fonică a unui număr de structuri de pardoseală sunt prezentate în Tabelul Tabelul Izolare fonică cu tavane Tip de suprapunere Proiectare Frecvența benzilor de octave Valoare de atenuare Pardoseli continue din beton armat Sapa de ciment grosime mm; placă de fibre , mm; Placă de beton armat mm Pardoseala din beton armat ■ Sapa de ciment mm; placă de fibre , mm; Placă de beton armat mm Placa multicavura din beton armat cu pardoseala flotanta Sapa de ciment mm; placă de fibre , mm; Placă tubulară din beton armat precomprimat mm Placă tubulară din beton armat cu podea flotantă și căptușeală din vată minerală Șapă de ciment mm; placă de vată minerală mm; Placă tubulară din beton armat precomprimat mm Placa multicavura din beton armat cu pardoseala flotanta Sapa de ciment mm; placă de vată minerală mm; sapa de ciment mm; Placă tubulară din beton armat grosime mm Fig a Izolație pardoseală din beton armat a - proiectarea podelei cu podeaua; b - măsurători în laboratorul ocolirilor; - sapa de ciment pe strat hidroizolator, grosime mm; - placă de fibre g = kg/m , s " MN/m , grosime , mm; - placa de beton armat, grosime mm Fig Izolarea pardoselii multicave din beton armat cu podea plutitoare a - proiectarea podelei cu podeaua; b - măsurători în laborator fără ocoliri; - sapa de ciment pe strat hidroizolator, grosime mm; - placă de fibre g = kg/m , s " MN/m , grosime , mm; - placa multicave din beton armat precomprimat, grosime mm Capacitatea de izolare fonică a ușilor Ușile sunt unul dintre cele mai slabe elemente de izolare fonică ale structurilor de închidere ale spațiilor alocate Acest lucru este determinat de densitățile de suprafață semnificativ mai mici ale ușilor în comparație cu structurile principale de închidere și de prezența golurilor și crăpăturilor greu de etanșat în pridvorurile ușilor Rezultatele măsurării izolației fonice a ușilor utilizate în clădirile rezidențiale și publice conform GOST- - , prezentate în (L ), arată că ușile standard nu îndeplinesc cerințele pentru izolarea fonică a spațiilor alocate ÎN Tabelul prezintă exemple de creștere a izolației fonice a ușilor prin utilizarea unor garnituri suplimentare de etanșare în jurul perimetrului pridvorului unor uși După cum se poate observa din Tabelul , utilizarea garniturilor de etanșare crește izolarea fonică a ușilor, dar trebuie avut în vedere că în timp, ca urmare a comprimării, uzurii și întăririi garniturilor de cauciuc, izolarea fonică este redusă semnificativ Tabelul prezintă rezultatele măsurătorilor de izolare fonică a ușilor special concepute cu izolare fonică sporită Analiza rezultatelor date ale măsurătorilor de izolare fonică a ușilor arată că ușile standard unice nu pot fi utilizate în proiectarea și construcția spațiilor alocate În încăperile dedicate, trebuie folosite fie uși izolate fonic special proiectate, fie uși duble cu tambur În acest caz, este recomandabil să folosiți uși ponderate, uși de tapițerie cu materiale de tapițerie cu straturi de lână sau pâslă, folosiți garnituri suplimentare de etanșare, etanșare lasătură, role etc Atunci când organizați un sistem de ușă cu tambur, este necesar să sigilați golurile de deasupra podelei cu un sistem de ușă fără prag Este recomandabil să acoperiți suprafețele interioare ale vestibulului cu acoperiri fonoabsorbante Tabelul Usi izolate fonic, dB Proiectarea ușii Condiții de aplicare Frecvența benzii de octave Ușă lambriuită Fără garnituri Cu garnitură din - cauciuc - Usa panou, captusita Fara garnituri Cu distanțiere de - placaj pe ambele părți ale cauciucului - Usa panou din fibra de lemn - Fara garnitura Cu distanțiere de - plăci cu un spațiu umplut cu vată de sticlă cauciuc celular Usa standard P- Fara garnituri Cu garnitură din - - cauciuc - - Tabelul Izolație fonică cu uși speciale, dB Design uși Izolație acustică în benzi de frecvență de octave Ușă, izolatoare, ușoară Același, dublu cu spațiu > mm Ușă grea izolată fonic Același, dublu cu spațiu > mm Uși grele, duble cu căptușeală vestibul Capacitatea de izolare fonică a ferestrelor Ferestrele, care, conform condițiilor de iluminare, ocupă suprafețe destul de mari ale structurilor de închidere ale incintei, sunt, ca și ușile, cele mai slabe elemente din punct de vedere al capacității de izolare fonică Tabelul prezintă datele privind izolarea fonică a celor mai comune opțiuni pentru încăperile vitrate Datele prezentate în tabel, ținând cont de etanșarea pridvorului ferestrei, arată că geamul unic nu îndeplinește cerințele de izolare fonică a structurilor de închidere ale spațiilor alocate De asemenea, o serie de ferestre cu geam dublu standard nu îndeplinesc aceste cerințe Cerințele pentru încăperi separate sunt îndeplinite de ferestre cu geam în cadre separate, cu o lățime a spațiului de aer mai mare de mm sau geamuri triple combinate (Fig , ) Trebuie remarcat faptul că o creștere a numărului de pahare nu duce întotdeauna la o creștere a izolației fonice în domeniul de frecvență al semnalului de vorbire din cauza fenomenelor de rezonanță în golurile de aer și a efectului de coincidență a undelor Pe fig Figurile și prezintă date despre izolarea fonică a ferestrelor de diferite modele, cu spații diferite între geamuri (împerecheate cu geam triplu și separat-pereche cu geam triplu) În prezent, s-au dezvoltat modele de ferestre cu absorbție fonică sporită bazate pe geamuri cu geam dublu cu etanșare a golului de aer și umplere a golului dintre geamuri cu diferite amestecuri de gaze Ferestrele cu geam dublu sunt instalate în legături din diverse materiale Se observă o creștere a izolației fonice cu până la dB când se confruntă ke spațiu inter-sticlă în jurul perimetrului cu un strat fonoabsorbant Calitatea potrivirii canelurilor ferestrelor în jurul perimetrului ferestrei este esențială În figura sunt prezentate datele experimentale privind izolarea fonică a unei ferestre cu cerceve duble fără garnituri, cu una și două garnituri și cu etanșare a pridvorului Diferența de izolare fonică ajunge la - dB în domeniul semnalului de vorbire Capacitatea medie de izolare fonică a structurilor închise, ușilor și ferestrelor poate fi determinată prin formula: unde L este capacitatea de izolare fonică a elementelor individuale ale anvelopei clădirii Cu toate acestea, trebuie avut în vedere faptul că izolarea fonică medie a structurilor de închidere nu reflectă specificul protecției spațiilor alocate, iar în cazul general, izolarea fonică a unei structuri de închidere care conține mai multe elemente ar trebui evaluată de fonic izolarea celui mai slab element Orez Ferestre izolate fonic - asociat cu geam triplu; - asociat cu geam termopan + mm; - separat-împerecheat cu geam triplu d = mm; - la fel, d = mm Orez Ferestre izolate fonic cu canapea despicata - ochelari + mm; - pahare + mm; - ochelari + mm R, este №I ILIIII L I I I IM ?S ?m woo frecventa Hz Orez Influența absorbției sunetului de-a lungul perimetrului golului de aer asupra izolației fonice a ferestrelor - o fereastră cu geam termopan și sticlă - - - - mm; - la fel, cu absorbție fonică - vată minerală = mm; - fereastra cu geam termopan; - la fel, cu absorbție acustică - = mm Orez Ferestre izolate fonic cu canapea duble - fara garnituri; - cu o garnitura; - cu două garnituri; - cu etanșare a pridvorului Izolare fonică prin ferestre, dB Tabelul Schema de vitrare Izolatie acustica in benzi de frecventa de octava Grosimea geamului simplu mm - grosime mm - - grosime mm - - Geam dublu cu decalaj - - mm - - mm - - mm - - mm - - mm - - mm Continuarea tabelului Sticlă mm cu spațiu de aer de mm mm mm - - Geam triplu - - - - mm - - - - mm - - - - - - mm - - Ferestre studio TV - - goluri variabile - - Absorbția sunetului Absorbția sunetului, care determină proprietatea suprafețelor închise de a reduce intensitatea undelor sonore reflectate prin conversia unei părți a energiei sonore în energie termică, vă permite să modificați condițiile de propagare a unui semnal de vorbire atât în încăperile selectate, cât și în cele învecinate și poate poate fi utilizat pentru rezolvarea problemelor de protecție acustică pasivă a încăperilor selectate (Fig ) Unul dintre cei mai comuni indicatori pentru evaluarea proprietăților de absorbție a sunetului ale materialelor este coeficientul de absorbție a sunetului, care este determinat de raportul dintre energia undelor sonore absorbite și energia sonoră incidentă pe suprafața materialului Utilizarea materialelor fonoabsorbante în protecția informațiilor acustice de vorbire are anumite caracteristici în comparație, de exemplu, cu rezolvarea problemelor de control al zgomotului Una dintre caracteristici este necesitatea de a crea direct în camera în care se fac schimb de informații, condiții acustice care sporesc inteligibilitatea semnalului de vorbire în anumite zone ale încăperii Unul dintre parametrii care caracterizează astfel de condiții acustice este raportul acustic, care reprezintă raportul dintre densitatea energiei sonore reflectate și densitatea energiei sonore directe sau raportul dintre presiunile sonore pătrate ale sunetului reflectat și, respectiv, direct Valoarea optimă a raportului acustic pentru transmiterea vorbirii este în intervalul , - La valori mari ale raportului acustic, vorbirea devine neinteligibilă Un alt parametru care caracterizează condițiile acustice este timpul de reverberație, care poate fi estimat din formula: , V t= a • V - volumul camerei, m S este aria suprafețelor care înconjoară camera a este coeficientul de reverberație de absorbție a sunetului Din rata de estompare (atenuare) a sunetului din cameră depinde de timpul de existență a ecoului în cameră, care este cu atât mai mare, cu atât mai puțină energie sonoră este absorbită de suprafețele care limitează camera și de obiectele aflate în aceasta Absorbția depinde de dimensiunea încăperii, de proprietățile materialelor care acoperă pereții, tavanul și podeaua, precum și de numărul de persoane și diferite obiecte din cameră De exemplu, pereții vopsiți netezi, ferestrele vitrate, parchetul, mobilierul lustruit sunt buni reflectori de sunet Energia sonoră reflectată de ele este absorbită în cantități mici Covoarele, draperiile grele din material textil, mobilierul tapițat, hainele oamenilor absorb bine energia sonoră și reduc drastic timpul de reverberație Într-o cameră cu un timp lung de reverberație, vorbirea își pierde inteligibilitatea; într-o cameră înăbușită, vorbirea sună înăbușită, sunetul își pierde bogăția și culoarea naturală Timpul optim de reverberație pentru un semnal de vorbire este de , - sec pentru încăperi de diferite dimensiuni (fig ) Asigurarea valorilor optime ale parametrilor considerați este determinată atât de numărul total de materiale fonoabsorbante din încăpere, cât și de distribuția materialelor fonoabsorbante pe anvelopa clădirii, ținând cont de configurația și dimensiunile geometrice ale încăperii Astfel, utilizarea absorbției sunetului într-o încăpere dedicată pentru rezolvarea problemelor de protecție a informațiilor acustice a vorbirii este asociată, atât din punct de vedere cantitativ, cât și din punct de vedere al plasării, cu necesitatea îndeplinirii parametrilor optimi sau apropiati de raport acustic și timp de reverberație Caracteristicile acustice ale materialelor fonoabsorbante produse de industria autohtona, care pot fi utilizate in rezolvarea problemelor de protectie pasiva a unei incaperi dedicate, sunt prezentate in Tabelul Tabelul Caracteristicile materialelor fonoabsorbante Material sau design GOST sau TU Dimensiuni, mm Interfer, mm Coeficient a în benzi de frecvență de octave Placi x x , , , , , , , , Akmigran , , , , , , , , sau "Akmilit" , , , , , , , , Tip plăci x x , , , , , , , , PA/O TU - - - , , , , , , , , Tip plăci x x , , , , , , , , PA/S , , , , , , , , TU - - - - , , , , , , , Plăci de tip Silakpor OST - - x x - - Banda de gips x x , , , , , , , carton ondulat umplut cu vată minerală , , , , , , , Rolă perforată - , , , , , , , , , , , , , , , , , , Tapițerie din lemn - - - , , , , , , - Pâslă (grosime mm) - - - , , , , , , - Vată de sticlă (grosime mm) - - - , , , , , , - Covor cu grămadă - - - , , , , , , - Azbetociment x x , , , , , , , , Placă de mm (perforare %) cu absorbant de mat de sticlă , , , , , , , Incinte si cabine Pentru protejarea surselor individuale de semnal acustic de informare sau a întregii încăperi, se folosesc carcase, respectiv cabine izolate fonic Camerele de negociere (cabinele) au fost deosebit de răspândite în anii - Scopul lor direct a fost de a conduce negocieri și întâlniri confidențiale cu o capacitate de la două până la opt persoane Aceste cabine pot avea pereți absolut goli (ca în brevetele SUA nr și , cererile GDR nr , , , Germania - nr , Marea Britanie - nr , Franța - nr , Danemarca - nr ), și poate fi echipat cu ferestre din material izolant fonic (brevet SUA - nr , cerere daneză - nr ) Până în prezent, conform estimărilor experților autohtoni și străini, cabinele de negociere sunt singurele mijloace cu adevărat de încredere care pot asigura în mod eficient confidențialitatea informațiilor vorbite Această împrejurare explică popularitatea tot mai mare a cabinelor de negociere în rândul reprezentanților structurilor comerciale și bancare, agențiilor guvernamentale Diferența fundamentală dintre carcasa izolată fonic și cabine este doar diferența de dimensiune a pieselor și metodele de instalare a acestora În plus, spațiul din interiorul cabinei este conceput pentru ca oamenii să stea Prin urmare, cabinele sunt supuse unor cerințe speciale pentru sistemele care asigură schimbul de aer, iluminarea și instalarea de echipamente adecvate pentru activitățile de susținere a vieții și de producție Aceasta este principala dificultate în atingerea nivelului necesar de reducere a presiunii sonore Din punct de vedere structural, cabinele izolate fonic sunt împărțite în cadru și fără cadru În primul caz, panourile standard gata făcute sunt atârnate pe un cadru metalic, realizat din foi de metal separate prin straturi de aer sau materiale fonoabsorbante Suprafețele interioare ale panoului pot fi lipite cu un material special fonoabsorbant sau din tablă perforată, care servește și la absorbția fonică Ușile și ferestrele de vizualizare sunt prevăzute în panouri separate Reducerea nivelului de zgomot realizat la instalarea unei astfel de cabine nu depășește - dB Cabinele fără cadru, asamblate din scuturi multistrat prefabricate și conectate între ele prin garnituri elastice izolate fonic, au o eficiență acustică mai mare Astfel de cabine sunt foarte scumpe de fabricat și, prin urmare, sunt cele mai des folosite în scopuri speciale Reducerea nivelului de zgomot al unei astfel de cabine poate ajunge la - dB Pentru a îmbunătăți izolarea fonică a cabinei, este necesar să se prevadă un număr minim posibil de conexiuni de andocare a panourilor individuale între ele și cu cadrul cabinei, etanșarea și etanșarea lor atentă, prezența amortizoarelor pentru sistemele de ventilație, aer condiționat, putere alimentare, precum și căptușeala fonoabsorbantă a pereților și tavanului cabinei Design de cabină cu control vizual La sfârșitul anilor , Institutul de Proiectare și Cercetare a Tehnologiei Energetice Integrate VNIPIET a fost însărcinat să dezvolte o cabină transparentă specială pentru desfășurarea unor întâlniri importante la nivelul conducerii politice de vârf a țării Potrivit termenilor de referință, cabina trebuia să aibă o capacitate de până la patru persoane, să fie echipată cu sistem de ventilație de alimentare și evacuare și să asigure izolare fonică în intervalul de frecvență de la la Hz cu cel puțin dB În același timp, toate elementele structurilor de închidere (pereți, podea, tavan), precum și unitățile auxiliare și de fixare, trebuie să fie realizate din materiale transparente Au fost impuse și cerințe suficient de stricte asupra caracteristicilor de greutate și dimensiune ale cabinei Cabina trebuia montată direct la locul de utilizare, după care, dacă era necesar, putea fi demontată, iar după efectuarea măsurilor de rutină, putea fi asamblată din nou într-o nouă locație Așa cum a fost concepută de clienți, cabina trebuia să însoțească liderii statului în călătoriile lor în străinătate și să se desfășoare pe teritoriul ambasadelor sau reprezentanțelor sovietice, ai căror pereți, conform serviciilor de informații interne, puteau fi umpluți cu electronice de ascultare O cerință suplimentară a fost transparența completă a cockpitului Fiind in interiorul unei astfel de cabine, este foarte usor sa detectezi orice obiect strain fixat pe suprafata acesteia În plus, s-a dovedit că o cabină complet transparentă creează un efect psihologic suplimentar de securitate maximă, în urma căruia, după o scurtă perioadă de adaptare, înaltele părți contractante nu mai trebuie să privească în jur cu precauție și pot dedica toate atenția lor asupra problemelor aflate în discuție În , dezvoltarea a fost finalizată cu succes, cabina a fost fabricată și a trecut un ciclu complet de teste, care a confirmat conformitatea caracteristicilor sale tehnice și operaționale cu cerințele atribuirii tehnice Noul produs a fost acceptat de Comisia de Stat și a primit numele de cod "L- ", iar producția sa într-o serie mică a fost stăpânită de întreprinderile industriale ale industriei În timpul dezvoltării cabinei s-au găsit multe soluții tehnice care au fost înaintea timpului lor Pentru o serie de parametri, cabina L- nu are analogi astăzi Diverse mărci de sticlă organică domestică au servit ca principal material structural pentru fabricarea suprafețelor de închidere și a nodurilor de andocare S-a asigurat o izolare fonică bună datorită etanșeității structurii, utilizării a două carcase asamblate din panouri separate cu un spațiu de aer între ele În același timp, s-a realizat un raport destul de bun, din punct de vedere al proprietăților de absorbție a sunetului, între grosimea și densitatea pereților interiori și exteriori și dimensiunea golului de aer Izolarea fonică a îmbinărilor cap la cap a panourilor a fost realizată prin crearea de etanșări labirint la interfața dintre îmbinările cu panourile Același mobilier transparent (o masă și patru scaune) a fost dezvoltat împreună cu cabina Datele cabinei sunt prezentate în fig Orez Design de cabine transparente cu control vizual Succesul soluțiilor tehnice și de aspect utilizate în proiectare poate fi confirmat atât de funcționarea pe termen lung a L- în sine, cât și de faptul că schema sa a devenit clasică și a fost repetată cu modificări minore în toate evoluțiile ulterioare La sfârșitul anilor , personalul institutului a început să creeze o serie întreagă de cabine de comunicare transparente de nouă generație, care au primit numele de cod "L- " Cabina L- are o capacitate de fabricație îmbunătățită semnificativ, dimensiunile panourilor izolate fonic au fost alese ținând cont de comoditatea transportului și depozitării acestora Seria, în funcție de condițiile specifice de utilizare, prevedea realizarea a trei tipuri de cabine de diferite capacități: pentru două, patru și opt persoane (tabelul ) Sistemul de ventilație de alimentare și evacuare a fost echipat corespunzător, oferind o capacitate de m de aer pe oră per persoană În , dezvoltarea a fost finalizată, pentru toate cele trei tipuri de cabine a fost a fost emisă documentația de lucru și a fost realizat un prototip conform versiunii cu patru locuri, care a trecut cu succes testele, care au confirmat caracteristicile tehnice ridicate ale produsului Cabinele "L- " sunt folosite cu succes până în prezent Pe lângă cabinele interne transparente de negociere menționate, specialiștii în securitatea informațiilor cunosc cabine similare fabricate israelieni care au apărut pe piața rusă sub numele de Sonar În ceea ce privește scopul lor funcțional, aspectul și caracteristicile, acestea nu sunt foarte diferite de produsele autohtone de la nivelul anilor - Caracteristicile tehnice ale cabinelor din seriile "L- " și "L- " sunt prezentate în Tabelul Tabelul №№ p / p Caracteristici L- - - L- - - L- - - L- Izolarea fonică la frecvențe în intervalul - Hz, nu mai puțin de Număr de persoane simultan în cabină, nu mai mult de Suprafata cabinei, m , , , , Suprafata interioara cabinei, m , , , , Dimensiuni totale, mm: Lungime ' Latime Inaltime Dimensiuni interioare, mm: Lungime Latime Înălțime Dimensiuni uși, mm x x x x Greutate, kg Cabine similare pot fi realizate din blocuri de sticlă (L ) Au apărut dispozitive care asigură protecție atât prin canale acustice, cât și vibroacustice, și asigură simultan ecranare electromagnetică în intervalul de frecvență de la la MHz (L ) Principalele caracteristici ale incintei protejate "Garant" sunt prezentate în Tabelul Tabelul Specificații Izolarea fonică în intervalul de frecvență a vorbirii, nu mai puțin de dB Eficiența ecranării electromagnetice în domeniul de frecvență MHz, nu mai puțin de dB Coeficientul de reducere a transmisiei luminii Windows, nu mai mult de % Sarcina distribuită pe tavan, nu mai mult de kg / mp m Valoarea reducerii dimensiunilor liniare ale camerei, mm în înălțime în termeni de Valoarea zgomotului acustic rezidual în cameră, nu mai mult de dBA Timp de construcție, nu mai mult de o lună carcase Dacă nu este posibilă izolarea sursei unui semnal acustic informativ prin intermediul unor structuri de închidere sau a unei cabine, se recomandă o carcasă În carcase (de exemplu, pentru dispozitivele de imprimare), trebuie prevăzute ferestre de vizualizare cu geam și capace detașabile pentru cămine de vizitare pentru a asigura funcționarea dispozitivului, inspecția și accesul la componentele echipamentului (Fig ) Carcasa trebuie să fie bine închisă și să nu aibă fante și orificii care să îi reducă semnificativ izolarea fonică; în geamurile ferestrelor de vizualizare și a trapelor false, garniturile de cauciuc trebuie izolate Carcasa nu trebuie conectată rigid la o sursă izolatoare a unui semnal periculos; carcasa trebuie montată pe suporturi vibrante proiectate să funcționeze cu acest dispozitiv Eficacitatea carcasei este măsurată prin diferența de niveluri de presiune acustică a semnalului periculos generat în încăpere înainte și după instalarea carcasei Pentru a crește eficiența carcasei, se recomandă finisarea suprafeței sale interioare cu material de izolare fonică Valoarea caracteristicilor carcasei este determinată de expresia: DLk= g(l + n'O ") dB unde: DLk este diferența dintre nivelurile de presiune sonoră ale semnalului periculos din carcasă (încăpere) înainte și după instalarea carcasei; db a - coeficientul de absorbție a sunetului (mediat pentru toate suprafețele interioare ale carcasei) și - capacitatea de izolare fonică a carcasei și = ( , gP + ) dB, unde: P este greutatea de m a structurii carcasei, kg Dintre carcasele izolate fonic concepute pentru izolarea fonică a surselor de semnal acustic informativ, este recomandabil să distingem trei grupuri de structuri: - carcase izolate fonic din tesaturi; - constructii cu un singur perete din carcase fonoizolante; - construcții cu pereți dubli (cu pereți grei) de carcase izolate fonic Posibilitățile unor astfel de structuri în ceea ce privește izolarea fonică sunt date în Tabelul Tabelul Design Reducerea nivelului de zgomot, dB Valoare de scurgere în % din suprafața carcasei Reducerea zgomotului structural necesară Material izolat fonic - Nu este necesar Construcție cu un singur perete - până la , Necesită izolarea vibrațiilor la sursa de semnal Structuri cu perete dublu și cu un singur perete greu - Mai puțin de , Este necesară izolarea dublă la vibrații Carcase izolate fonic din țesături Cel mai simplu design al carcasei este o carcasă din țesătură densă și grea, realizată pe o bază sintetică cu o umplutură grea (densitatea suprafeței > kg/m ) Partea interioară a țesăturii este acoperită cu un strat de absorbant de sunet de - mm grosime (fibre minerale într-o înveliș transparentă acustic) Țesătura și stratul de absorbție a sunetului sunt cusute și formează un panou flexibil cu mai multe straturi care ia cu ușurință forma dorită Construcții cu un singur perete de carcase izolate fonic - cel mai obișnuit design al unei carcase izolate fonic, constând dintr-o carcasă exterioară grea (metal, lemn, plastic) cu mastic care absoarbe vibrațiile aplicat și straturi interioare reprezentând o căptușeală fonoabsorbantă În modelele de carcasă relativ ușoare, aplicarea unui strat de amortizare a vibrațiilor nu este necesară, deoarece această funcție poate fi îndeplinită de un material fonoabsorbant dacă este ferm conectat la tabla metalică Izolarea fonică a unor astfel de carcase este afectată de necesitatea de a furniza fire și țevi la sursă Pentru etanșarea trecerilor de sârme (țevi) se folosesc diverse garnituri Una dintre sursele formării fantelor este îmbinarea elementelor carcasei, trapele adiacente la cadrul carcasei Construcții de carcasă cu pereți dubli - cu o construcție de carcasă cu pereți dubli, densitatea totală a suprafeței ajunge la - kg/m Distanța dintre pereți este determinată de lățimea de bandă a spectrului de sunet protejat De obicei, este egal cu - cm Spațiul liber dintre pereți este umplut cu material fonoabsorbant, care slăbește efectele rezonante ale cavității Cu un design de carcasă cu pereți dubli, necesitatea de a exclude transmiterea sunetului structural prin punți acustice, care apare în mod inevitabil atunci când doi pereți sunt fixați rigid împreună, este de o importanță deosebită Deoarece nu este posibilă evitarea unei conexiuni rigide a doi pereți, ar trebui să se străduiască să se reducă numărul și zona de contact a acestora În modelele de carcasă cu pereți dubli, cerințele pentru dimensiunea totală a găurilor și a scurgerilor (mai puțin de , %) și izolarea vibrațiilor (atât carcasa în sine, cât și sursa de semnal - Fig ) este crescută Orez Diagrama carcasei izolate fonic: - garnitura elastica (din cauciuc moale); - tablă perforată sau plasă metalică; - material fonoabsorbant; - carcasă metalică ( = , - mm); - acoperire exterioară de amortizare a carcasei (de exemplu, mastic VD- ); - fereastră de vizualizare în carcasă (glaci); - sursa; - bază izolatoare sub sursă Canale de ventilație și sisteme de aer condiționat În unele cazuri, este necesar să se asigure izolarea fonică a sistemelor care asigură accesul aerului în încăpere Aceste sisteme includ canale de ventilație și aer condiționat Canalele sistemelor de ventilație și aer condiționat pot avea un impact negativ semnificativ asupra izolației fonice a încăperilor alocate Transmiterea sunetului prin conducta de ventilație are loc prin aerul din cavitatea conductei și prin elementele structurale ale conductei Energia transmisă de structură, adică indirect, de obicei mic datorită diferenței mari de rezistență acustică a aerului și a metalului (materialul conductei de aer) În orice caz, sistemele de ventilație presupun prezența unui canal de aer între camera protejată, alte încăperi și spațiul din jurul clădirii (inclusiv acoperișul) Cea mai eficientă măsură de îmbunătățire a izolației fonice este instalarea amortizoarelor în conductele de aer Conform principiului de funcționare, amortizoarele sunt împărțite în două grupe principale - amortizoare reflectorizante (reactive, reflexe) și amortizoare disipative (active) În amortizoarele reflectorizante, reducerea sunetului din spatele amortizorului se realizează în principal datorită reflectării energiei undelor sonore incidente asupra acesteia (P> în cele disipative - datorită absorbției energiei sonore a undelor care se apropie și conversiei în căldură în elemente de eșapament, în conductele de aer și în apropierea orificiilor de evacuare a acestora Amortizoarele de zgomot active folosesc material de absorbție a sunetului pentru a transforma undele sonore în căldură, care este plasată în cavitățile interne ale amortizorului Fluxurile de aer din toba de eșapament sunt direcționate de-a lungul suprafeței absorbantului Grosimea stratului de material absorbant este aleasă să fie de aproximativ un sfert din lungimea de undă a sunetului înfundat Pentru frecvențele joase, dimensiunile stratului absorbant devin prea mari, prin urmare, în astfel de cazuri, utilizarea amortizoarelor reactive este mai eficientă Amortizoarele reactive ale unui semnal acustic informativ sunt de obicei realizate sub forma unui sistem de camere de expansiune și rezonante conectate între ele și la volumul conductei de aer folosind țevi, fante și găuri Suprafața interioară poate fi căptușită cu material fonoabsorbant În acest caz, camerele acționează ca reflectoare în regiunea de joasă frecvență și ca absorbanți de sunet în regiunea de înaltă frecvență În practică, se folosesc diverse tipuri de amortizoare - tubulare, fagure, placă, ecran, fante etc (fig și fig ) J Fig Toba de eșapament cu plăci cu amortizor fibros - difuzor; - corp; - caseta; - material fonoabsorbant; - stofa; - ghiduri Orez Scheme de amortizoare de ecran Un anumit efect de protecție a informațiilor acustice ale unei încăperi selectate poate fi obținut dacă, în faza de proiectare a clădirii, au fost prevăzute locuri pentru amplasarea secțiunilor tipice de amortizor De asemenea, este posibil să se realizeze amortizoare de zgomot de tip slot, câștigând din acestea suprafața de secțiune liberă necesară pentru a asigura un debit de aer de cel mult m/sec (caracteristicile unor astfel de amortizoare sunt date în tabelul ) Tabelul Caracteristicile amortizorului Lățimea fantei Aria secțiunii libere, m Lungime, h Nivel de atenuare a sunetului în banda de octave, dB, pentru frecvența medie a benzii, Hz , , , , , , , Ecranarea Acțiunea ecranelor acustice se bazează pe reflectarea undelor sonore și formarea unei zone de umbră sonoră în spatele ecranului; din cauza difracției, ecranele sunt cele mai eficiente pentru intervalul de frecvență audio, în care lungimea de undă este de - ori mai mică decât dimensiunea ecranului Scăderea nivelului semnalului acustic depinde de dimensiunea ecranului, de locația acestuia față de sursă și de locul de muncă protejat și de frecvența sunetului ecranat; Eficiența ecranului este determinată de valoarea coeficientului adimensional K K = ,OS'țf • s / - , ( + (pL) ) Adică să unde f este frecvența sunetului, Hz; h - înălțimea ecranului, m; I - lățimea ecranului, m; a - distanta de la ecran la sursa, m; b - distanța de la ecran la locul de muncă, m Valoarea reducerii nivelului de către ecran (LLzh) la diferite valori ale coeficientului K este prezentată în Fig (pentru valorile K - , + , eficiența ecranului este de la la dB) Orez Reducerea nivelului semnalului acustic de către ecran la diferite valori ale lui K Fig Schema ecranului cu capac: - carcasa ecranului; - căptușeală fonoabsorbantă; - balama; - sticla; - sursa Fig Diagrama unui dispozitiv cu ecran emisferic: - ecran; - căptușeală fonoabsorbantă; - ecranare perete din spate Pentru montarea ecranelor acustice este indicat să se utilizeze materiale transparente (sticlă silicatică și organică, materiale plastice etc ), precum și materiale din tablă opace (duraluminiu, foi metalice și azbociment); pentru căptușirea ecranelor opace pe partea cu fața la locul de muncă, se recomandă materiale fonoabsorbante precum spuma poliuretanică, vinil-por moale și semirigid etc Cea mai profundă umbră de sunet este oferită de ecranele cu capac și ecranele emisferice Tratarea acustică a unei încăperi destinată a fi utilizată ca încăpere separată Posibilitati de crestere a securitatii acustice a unei incaperi dedicate folosind diverse elemente de protectie pasiva a canalului acustic Utilizarea elementelor considerate anterior ale structurilor portante ale încăperii, podelelor, ferestrelor, ușilor arată că creșterea protecției acustice a acestora cu ajutorul unor elemente suplimentare (plăci pe offset, ecrane, utilizarea materialelor fonoabsorbante) are anumite limitări asociate atât cu caracteristicile de propagare a câmpului sonor în încăpere, cât și cu limitările dimensionale ale unor modele Atunci când alegeți o cameră și tratamentul acustic al acesteia, este indicat să aveți în vedere A Pentru structurile de închidere, Pentru a îndeplini cerințele de izolare fonică a spațiilor alocate, masa de suprafață a structurilor principale de închidere trebuie să fie de - kg / cm sau mai mult Utilizarea materialelor fonoabsorbante în rezolvarea problemelor sistemele de protecție a informațiilor vorbirii au anumite caracteristici în comparație, de exemplu, cu soluționarea problemelor de combatere a zgomotului Acest lucru se datorează în primul rând îndeplinirii cerințelor pentru crearea condițiilor acustice propice menținerii (creșterii) inteligibilității vorbirii interlocutorilor într-o sală dedicată Astfel de parametri care caracterizează acustica unei încăperi sunt timpul de reverberație și rapoartele acustice Timpul optim de reverberație pentru un semnal de vorbire corespunde cu , - , secunde pentru încăperi de diferite dimensiuni Valoarea optimă a raportului acustic pentru transmiterea vorbirii este în intervalul , - , Dacă raportul acustic și timpul de reverberație sunt în afara limitelor specificate, vorbirea din cameră devine slab inteligibilă Atunci când se realizează atât structuri cu un singur strat, cât și cu dublu, ale spațiilor alocate, ar trebui să existe cerințe sporite pentru densitatea zidăriei atunci când se utilizează cărămizi și blocuri și cerințe crescute pentru etanșarea cusăturilor și îmbinărilor atunci când se utilizează beton prefabricat și alte structuri prefabricate Utilizarea unei plăci flexibile la distanță de structura principală de închidere va crește capacitatea de izolare fonică cu - dB și poate servi ca mijloc eficient de protecție a spațiilor alocate, ale căror structuri de închidere nu îndeplinesc cerințele de reglementare, conform la rezultatele verificării, în limitele specificate B Izolarea fonică a ușilor În încăperile dedicate, trebuie folosite fie uși speciale, grele, izolate fonic, fie uși duble cu vestibul Cu o capacitate suficientă de izolare fonică a panourilor ușii, trebuie acordată o atenție deosebită etanșării veranda a ușii de-a lungul întregului perimetru al joncțiunii Este recomandabil să folosiți etanșări cu dublu circuit Atât în cazul ușilor omogene, cât și în cazul ușilor cu tambur, trebuie impuse cerințe sporite privind etanșarea rosturilor și a golurilor dintre tocurile ușilor și structurile principale de închidere Suprafețele interioare ale vestibulului, inclusiv panourile ușilor, trebuie căptușite cu materiale fonoabsorbante B, Izolarea fonică a deschiderilor ferestrelor Ferestrele din încăperile alocate trebuie realizate în cadre separate și cu un spațiu de aer între ele mai mare de mm O atenție deosebită trebuie acordată etanșării golurilor dintre ferestre și structurilor principale de închidere și etanșării pridvorului părților de deschidere ale ferestrelor de-a lungul întregului perimetru al joncțiunii Este recomandabil să folosiți ferestre cu trei straturi pe baza de geamuri speciale cu termopan cu capacitate sporită de izolare fonică Atunci când se utilizează geamuri cu bandă solidă, în acesta trebuie instalate buiandruguri izolate fonic la joncțiunea cu structurile principale de închidere D Prelucrarea acustică a încăperii selectate și a încăperilor învecinate Utilizarea materialelor fonoabsorbante pentru protecția informațiilor acustice de vorbire în încăperile dedicate ar trebui să fie efectuată împreună cu îndeplinirea cerințelor privind condițiile acustice în încăperile dedicate și adiacente Valoarea absorbției sunetului în încăperile alocate este limitată de cerințele pentru asigurarea timpului de reverberație necesar, raportul acustic în volumul încăperii și alte categorii care determină calitatea propagării semnalului de vorbire Ținând cont de restricțiile privind crearea condițiilor acustice, eficiența reală a protecției la utilizarea absorbției fonice, prin reducerea influenței fenomenelor de rezonanță în volumele încăperilor asupra izolației fonice a structurilor de închidere, precum și reducerea nivelurilor a semnalului de vorbire în timpul absorbției, poate ajunge la - dB Pentru o utilizare eficientă, absorbția sunetului în încăperile selectate și adiacente ar trebui să fie aproximativ egală ca valoare Utilizarea ecranelor Ecranele acustice pot fi utilizate pentru protecția suplimentară a ușilor, ferestrelor, plafoanelor sistemelor de ventilație, deschiderilor tehnologice și a altor elemente ale structurilor de închidere ale spațiilor alocate, a căror izolare fonică nu îndeplinește cerințele standardelor existente Eficiența efectiv atinsă a ecranului acustic utilizat în combinație cu absorbția sunetului este de - dB Utilizarea cea mai convenabilă a ecranului acustic poate fi efectuată atunci când se utilizează pentru a proteja informațiile în încăperi temporare necorespunzătoare alocate Protecția informațiilor acustice de vorbire în timpul distribuției prin canalele sistemelor de aer condiționat și de alimentare cu aer se poate realiza cu ajutorul amortizoarelor speciale instalate în canale (reactive, disipative și complexe) Utilizarea cabinei și a carcasei Pentru a asigura un nivel ridicat de izolare fonică a sursei unui semnal acustic periculos, în funcție de mărimea acestuia din urmă, se pot folosi cabine sau carcase Diferența lor fundamentală, pe lângă diferențele de mărime și detalii, este că cabanele trebuie să asigure activitatea vitală a oamenilor din interiorul grupurilor Prin urmare, cabinele sunt supuse cerințelor de iluminare, schimb de aer, alimentare cu energie în interiorul cabinei etc În practică, se pot folosi cabinele cu cadru și fără cadru În primul, nivelul de izolare fonică nu depășește - dB Cabinele fără cadru mai complexe din punct de vedere tehnic asigură o izolare fonică de ordinul - dB Una dintre modalitățile promițătoare de a proteja informațiile acustice este utilizarea cabinelor transparente, precum și a cabinelor combinate de protecție acustică și electromagnetică Creșterea eficienței protecției informațiilor acustice a vorbirii în încăperile alocate, aplicarea cea mai complexă din punct de vedere rațional a metodelor considerate de protecție pasivă CAPITOLUL IV METODE ACTIVE ȘI COMPLEXE PENTRU PROTECȚIA SEMNALULUI DE INFORMAȚII ACUSTICE Se pot distinge două tipuri de canale de scurgere a informațiilor acustice, caracteristice pentru: - inteligenta vorbirii acustice; - recunoaștere semnal acustic Metodele de protecție activă sunt asociate cu protecția informațiilor acustice prin reducerea raportului dintre semnalul acustic informativ - Creștere la nivelul de zgomot - în punctul de recepție TCP prin creșterea Psh la un nivel care face imposibilă interceptarea unui astfel de semnal printr-un mijloc tehnic de recunoaștere, i e indeplinirea conditiilor: (Р /Р ) , dB , , , , , , , Niveluri RS în OP , dB , , , , , , , Specific, nivel de zgomot în OP , dB , , , , , , , Niveluri de interferență în OP , dB , , , , , , , în OP , dB - , , - , - , , - , - , Integral nivelul de interferență în banda comună dB în banda comună , dB Inteligibilitate verbală , - , , Orez Tipuri de interferență Zgomot roz ( dB/oct) Pentru a asigura W = , cu niveluri integrale ale semnalului de vorbire la punctul de control de dB și interferență de dB: Opțiuni de activitate Speck, niveluri RS la P , dB , , , , , , , Niveluri RS în OP , dB , , , , , , , Spec, nivel de zgomot în OP , dB , , , , , , , Niveluri de interferență în OP , dB , , , , , , , în OP , dB - , - , - , - , - , - , - , Integral nivelul de interferență în banda comună , dB , în banda comună , dB - , Inteligibilitatea verbală , Orez c Tipuri de interferență Zgomot maro ( dB/oct) Pentru a asigura W = , la nivelurile integrale ale semnalului de vorbire și interferență de dB la punctul de control: Opțiuni de activitate Speck, niveluri RS la P , dB , , , , , , , Niveluri RS în OP , dB , , , , , , , Speck, nivel de interferență în OP dB , , , , , , , Niveluri de interferență în OP , dB , , , , , , , în OP , dB - , - , - , - , - , - , - , Integral nivelul de interferență în banda comună , dB , în banda comună , dB - , Inteligibilitatea verbală , Orez , g Tipuri de interferență Interferență cu spectrul vorbirii Pentru a asigura W = , la nivelurile integrale ale semnalului de vorbire și interferență de dB la punctul de control: Opțiuni de activitate Speck, niveluri RS la P , dB , , , , , , , Niveluri RS în OP , dB , , , , , , , Specific, nivel de zgomot în OP , dB , , , , , , , Niveluri de zgomot în OP , dB , , , , , , , în OP , dB , - , - , - , - , - , - , Integral nivelul de interferență în banda comună , dB în banda comună , dB Inteligibilitate verbală , - , , Tipuri de interferență activă Interferența activă poate fi nemodulată și modulată Primele se caracterizează printr-o amplitudine, frecvență și fază constante a oscilațiilor emise, cele din urmă prin parametri variabili de radiație Interferența nemodulată pentru echipamentele de recunoaștere acustică este creată ca oscilații cvasiarmonice continue (aproape de acestea) emise la frecvențe situate deasupra benzii de transmisie semnalul de vorbire și afectarea elementelor căii de intrare a mijloacelor tehnice de interceptare a informațiilor vocale (de exemplu, marcaje radio telefonice) în așa fel încât spectrul semnalului confidențial interceptat să fie "încețoșat", posibilitatea interceptării neautorizate a informațiilor este redusă sau complet prevenită Direcția unei astfel de interferențe este determinată în acest caz de liniile de transmisie cu fir (telefonic) Dispozitivele cu ultrasunete pentru suprimarea mijloacelor acustice de recunoaștere oferă un impact asupra căii de recepție a TCP prin microfoanele acestor dispozitive de recepție Direcția interferenței este determinată de locația emițătorilor de ultrasunete în încăpere cu un anumit volum TTT per supresor Astfel de dispozitive asigură suprimarea TCP în spațiile protejate Interferența modulată este creată prin modificarea unuia sau mai multor parametri ai undei purtătoare generate de transmițătorul de interferență Interferența continuă este o oscilație modulată în amplitudine, frecvență (fază) sau simultan în amplitudine și frecvență (fază) În funcție de tipul de modulație, se disting interferența modulată în amplitudine (AM), modulată în frecvență (FM) sau modulată în amplitudine și frecvență Dacă zgomotul este utilizat ca tensiune de modulare - interferență de zgomot Interferența modulată în amplitudine se formează în cel mai simplu caz prin modularea amplitudinii undei purtătoare a mijloacelor de interferență cu oscilații armonice sau zgomot de bandă Interferența modulată în frecvență este formată printr-o schimbare în timp a frecvenței purtătoare a bruiajului în conformitate cu legea modificării frecvenței undei de modulare Cele mai utilizate perturbații de zgomot sunt oscilațiile acustice continue cu o schimbare haotică a amplitudinii, frecvenței și fazei conform unei legi aleatorii Prin urmare, ele sunt adesea numite fluctuații Tensiunea de interferență a zgomotului la intrarea TCP-ului acustic este un proces aleatoriu cu o distribuție normală a valorilor instantanee și un spectru de frecvență uniform în lățimea de bandă a TCP Zgomotul, ai cărui parametri rămân aproximativ constanti pe o gamă largă de frecvențe (zgomot neted), se numește zgomot alb datorită asemănării spectrului său de frecvență cu spectrul luminii albe, care este continuu și uniform în partea sa vizibilă În funcție de principiul generării, se disting interferența directă a zgomotului și interferența modulată sub formă de purtător modulat de tensiune de zgomot (interferența de zgomot modulat) Interferența directă a zgomotului, de regulă, se formează ca urmare a amplificării zgomotului inerent care apare în dispozitivele electronice (diode semiconductoare, tranzistoare etc ) O astfel de interferență face posibilă acoperirea unei benzi de frecvență destul de largă la o densitate spectrală de putere relativ mare Cu toate acestea, din cauza puterii relativ scăzute a sursei primare de zgomot și a necesității amplificării sale ulterioare în mai multe etape (pentru a crea sursa de interferență necesară), interferența directă a zgomotului nu a fost utilizată pe scară largă Interferența modulată de zgomot a devenit mai răspândită O astfel de interferență este creată prin modularea purtătorului sursei de interferență în amplitudine, fază sau frecvență cu fluctuația tensiunii de zgomot În practică, modulația combinată amplitudine-frecvență sau amplitudine-fază este adesea utilizată Zgomotul de impuls este o serie de impulsuri nemodulate sau modulate Parametrii de zgomot de impuls trebuie selectați în funcție de tipul de semnal care trebuie protejat (funcționarea unei imprimante, mașini de scris etc ) Modulația în amplitudine, rata de repetiție, durata impulsurilor de interferență sau în mai mulți parametri în același timp, este posibilă creșterea eficienței zgomotului semnalului acustic Recent, interferențele de zgomot, de tip vorbire și combinate au fost utilizate în sistemele de mascare acustică și vibroacustică Cel mai utilizat pe scară largă; - zgomot "alb" - zgomot cu o densitate spectrală constantă în domeniul de frecvență al vorbirii (Fig Ia); - zgomot "roz" - zgomot cu o scădere a densității spectrale cu dB pe octava spre frecvențe înalte (Fig ); - zgomot "maro" cu o scădere cu dB a densității spectrale pe octava spre frecvențe înalte (Fig c); - zgomot interferență "ca vorbire" - zgomot cu o anvelopă a spectrului de amplitudine, similar unui semnal de vorbire (Fig d) Interferența "ca vorbire" se formează din impunerea unui anumit număr de semnale de vorbire O caracteristică reprezentativă a interferenței formate din fragmente de vorbire care nu sunt corelate cu semnalul ascuns este interferența de tip "cor de vorbire" O astfel de interferență se formează prin amestecarea fragmentelor de vorbire ale mai multor persoane (vorbitori) În acest caz, ca un astfel de semnal, este posibil să se utilizeze semnalul ascuns în sine cu ajutorul unui sintetizator de zgomot asemănător vorbirii - un cloner fonemic Formarea semnalelor de interferență are loc în două etape - în prima etapă, folosind un computer și un software special, un "pseudo dorech", reprezentând o secvență de semnale În a doua etapă, sintetizatorul de interferență, care conține "pseudo-vorbire" în memoria sa, conform unei legi aleatorii, preia bucăți aleatorii din această secvență de semnale, care sunt alimentate la intrarea căii canalului de interferență Dintre zgomotul format din semnalul ascuns, se pot distinge două tipuri: reverberație "ca vorbire" și inversare "ca vorbire" Interferența de reverberație "asemănătoare vorbirii" este formată din fragmente ale semnalului de vorbire ascuns prin suprapunerea lor multiplă cu diferite niveluri Interferența de inversare "asemănătoare vorbirii" este formată din semnalul de vorbire ascuns printr-o inversare complexă a spectrului său Interferența combinată se formează prin amestecarea diferitelor tipuri de interferență, de exemplu, "cor de vorbire" și zgomot "alb", reverberație "asemănătoare vorbirii" și interferență de inversare etc Evaluarea eficacității interferenței "de tip vorbire", și în special a celor formate dintr-un semnal de vorbire ascuns, se realizează prin metoda testelor de articulație (măsurători) Figura (L ) arată dependența inteligibilității verbale W de raportul semnal-zgomot integral q în banda de frecvență - Hz cu diferite tipuri de interferență de zgomot Fig Dependența inteligibilității verbale W de raportul integral semnal-zgomot q în banda de frecvență - Hz - zgomot "alb"; - zgomot "roz"; - zgomot cu o scădere a densității spectrale dB pe octava spre frecvente inalte; - zgomot interferență "ca vorbire" Tabelul (L ) prezintă valorile raporturilor semnal-zgomot în benzi de octave qp la care inteligibilitatea verbală este W = , ; , și , Tabelul Valori ale raporturilor semnal-zgomot la care este asigurată eficiența de protecție necesară a informațiilor acustice (vorbirii) Tipuri Interferență inteligibilitate verbală W,% raport S/N q în benzi de octave raport S/W în banda de frecvenţă - Hz Zgomot "alb" + , - , - , - , - , - , + , + , - , - , - , - , + , + , - , - , - , - , "Roz" - , - , - , - , - , - , zgomot - , - , - , - , - , - , - , - , - , - , - , - , Zgomot - , - , - , - , - , - , în scădere - , - , - , - , - , - , spectral - , - , - , - , - , - , densitate cu dB pe octava Zgomot - , - , - , - , - , - , "ca vorbire" - , - , - , - , - , - , interferență + , - , - , - , - , - , Analiza rapoartelor prezentate în tabelul arată că: Cele mai eficiente sunt zgomotul "roz" și zgomotul "ca vorbire" Când sunt utilizate pentru a ascunde conținutul semantic al unei conversații în curs (W = , ), este necesar să se asigure că nivelul de interferență depășește nivelul semnalului ascuns în punctul de posibilă plasare a senzorului instrumentului de recunoaștere acustică cu , - , dB, iar pentru a ascunde subiectul conversației (W = , ) - cu , - , dB; interferența de tip zgomot "alb", în comparație cu zgomotul "roz" și interferența de tip "vorbire", are proprietăți de mascare puțin mai proaste, pierzând , - , dB în energie; Interferența de zgomot cu o scădere a densității spectrale de dB pe octava în lateral are proprietăți de mascare mai mici frecvente mai mari În comparație cu zgomotul "roz" și zgomotul "ca vorbire", pierde , - , dB din punct de vedere al energiei, iar cu putere egală duce la o creștere a inteligibilității de peste o dată și jumătate Documentele de reglementare actuale stabilesc valorile cerute pentru excesul de interferență față de semnalul informativ pentru interferența de zgomot atunci când se protejează informațiile de vorbire de scurgeri prin canalele acustice și vibroacustice Limitele sunt definite pentru benzile de frecvență de octave din spectrul semnalelor de vorbire Nomenclatorul generatoarelor de zgomot vibroacustice (acustice) oferite pe piață include cel puțin - de tipuri Sistemele de mascare acustică și vibroacustică folosesc atât interferența de zgomot "alb" și "roz", precum și interferența "ca vorbire" În complexele de protecție, interferența este folosită pentru a masca vorbirea, similară ca structură cu vorbirea mascata Aceasta poate fi interferență de la o sursă externă sau interferență creată de un cloner fonemic de sintetizator de zgomot asemănător vorbirii Interferența creată de un astfel de sintetizator nu este doar de tipul vorbirii, clonerul fonemic asigură formarea unei astfel de interferențe care, în măsura maximă, corespund sunetelor vorbirii unei anumite persoane sau grup de persoane ale căror conversații sunt protejate de ascultând cu urechea Prezența diferitelor tipuri de interferență de zgomot face posibilă ca o încăpere care protejează acustica unei încăperi să neutralizeze o astfel de metodă, utilizată pe scară largă de către un intrus, de îndepărtare a informațiilor de la mai mulți senzori distanțați în spațiu simultan, urmată de scăderea semnalele primite pentru a compensa componenta de interferență Prin urmare, sistemele moderne de protecție acustică folosesc mai multe tipuri de interferențe și canale de interferență independente De exemplu, în complexul Baron- , au fost utilizate tipuri de interferență: - "Zgomot alb; - interferența clonării fonemice "ca vorbire"; - amestec de semnale de la trei posturi de emisie; - interferențe dintr-o sursă externă; - un amestec de interferențe de zgomot, semnale de la stațiile de radiodifuziune și interferențe de la o sursă externă Sistemul de interferență vibroacustică și acustică "Shoroh- " utilizează trei canale independente de generare a zgomotului Interferența combinată "ca vorbire" (reverberație și inversare) este utilizată în sistemul de mascare acustică "Echo" Interferența se formează prin suprapunerea repetată a întârzierilor de diferite niveluri deplasate în timpi diferiți, obținute prin înmulțirea și împărțirea componentelor de frecvență ale semnalului de vorbire perturbat (L ) Odată cu utilizarea diferitelor tipuri de interferență în sistemele moderne de zgomot de vibrații, este posibilă ajustarea caracteristicilor de amplitudine-frecvență ale canalelor de zgomot Datorită acestui fapt, este posibil să se ia în considerare o mare varietate de proprietăți vibroacustice ale clădirilor zgomotoase și ale structurilor de inginerie, precum și să se asigure că cerințele pentru nivelul semnalului de interferență în diferite părți ale intervalului de frecvență sunt îndeplinite în elemente ale structurilor zgomotoase Acesta din urmă se datorează faptului că, pentru a îndeplini cerințele privind nivelul semnalului de interferență în regiunea de frecvență joasă, este necesar să se seteze un nivel mai ridicat al semnalului de interferență decât este necesar pentru a îndeplini cerințele în -regiune de frecvență, iar acest lucru duce la o creștere a zgomotului în cameră din cauza zgomotului lateral al traductoarelor de vibrații Soluția problemei poate fi obținută prin introducerea de egalizatoare în calea zgomotului Într-un număr de instrumente de zgomot de vibrații, este posibil să se corecteze parametrii spectrale de interferență folosind egalizatoare încorporate (aceste instrumente includ generatoare de vibrații precum "Cabinet", "Baron și ", "Shoroh", etc ) În complexul Baron- , reglarea independentă a nivelului semnalului de interferență este posibilă în cinci intervale de frecvență (sub-benzi: - Hz, - Hz, - Hz, - Hz, - Hz) Sistemul "Shorokh- " vă permite să reglați forma interferenței generate cu un egalizator cu cinci benzi de octave ^ cu o adâncime de ajustare a benzii de dB Într-un număr de sisteme de mascare vibroacustică, este posibilă reglarea nivelului semnalului de interferență De exemplu, în sistemele "Cabinet" și ANG- , se efectuează ajustarea manuală lină a nivelului semnalului de interferență, iar în sistemul "Zaslon- M" - automat (în funcție de nivelul semnalului de vorbire mascat) Într-un număr de mijloace, împreună cu zgomotul, este posibil să se formeze interferențe "ca vorbire" sub forma unui amestec de semnale de la stațiile de emisie O astfel de interferență, care conține semnalul dominant și un amestec "zgomotos" de semnale de vorbire, are cele mai bune proprietăți de mascare Oferă un câștig de energie de - dB, iar cu energie egală duce la o scădere relativă a coeficientului de inteligibilitate a vorbirii cu - % Au fost dezvoltate sisteme digitale de zgomot vibroacustic (SEL SP /A), în care gama de frecvență a semnalului de zgomot este de , - , kHz Potrivit majorității experților, cea mai eficientă modalitate de a proteja în mod activ informațiile de vorbire este metoda de generare a unei interferențe "asemănătoare vorbirii" corelate în nivel, spectru și timp cu un semnal ascuns, care constă într-o transformare specială a semnalului de vorbire ascuns datorită la inversiunea complexă a spectrului și pseudo-reverberația acustică prin multiplicare și împărțire componentele sale de frecvență și suprapunerea multiplă a semnalelor acustice reflectate recepționate Deși formarea unei astfel de interferențe este o sarcină dificilă din punct de vedere tehnic asociată cu procesarea și conversia semnalelor protejate în timp real, astfel de sisteme au fost deja dezvoltate Slăbirea semnalelor informative sonore prin zgomot și interferențe neintenționate Funcționarea diferitelor mașini mecanice și mijloace tehnice în cameră, zgomotul pașilor, conversațiile în cameră, interferența creată de benzile de rulare a mașinii, zgomotul frunzișului etc , creează un fundal de zgomot -Р în unele cazuri mascând un semnal acustic informativ și complicând semnificativ sarcina interceptării acestuia Interferența în bandă largă cu un spectru "neted" are cel mai mare efect de mascare Interferența în bandă îngustă, chiar și la un nivel ridicat, nu asigură gradul necesar de zgomot de vorbire, deoarece natura lor periodică face posibilă compensarea acestora folosind un sistem de filtre reglate la frecvențele necesare sau filtre adaptate, cum ar fi ADAP sau DAG Valorile medii ale zgomotului acustic pe stradă sunt, în funcție de intensitatea traficului în zona obiectului, - dB Diferența de nivel de zgomot în zona în care se află obiectul poate fi de până la dB În același timp, există standarde pentru nivelul admisibil de zgomot acustic în camera de lucru, care nu trebuie să depășească dB Această cifră poate fi utilizată ca una calculată dacă nu există date de măsurare în anumite încăperi (L ) Valorile medii ale zgomotului de vibrație variază de la - dB pe structurile interne în timpul zilei și până la - dB noaptea Pe structurile externe, zgomotul este de obicei cu - dB mai mare Interferența vibrațiilor pe geamuri este de - dB pe geamul interior și - dB - pe cea exterioară, în conducte interferența variază de la - dB în absența apei și până la - dB în prezența acesteia Astfel de zgomote și interferențe naturale afectează și alegerea caracteristicilor TCP, în acest caz microfoane, stetoscoape, altimetre Luând în considerare non-staționaritatea unui astfel de zgomot și interferență, caracteristicile dispozitivelor de interceptare a informațiilor acustice pot fi diferite pentru ziua și noaptea Deci, de exemplu, pentru ziua, caracterizată printr-un nivel ridicat de zgomot, pot fi utilizați senzori cu o sensibilitate mai mică Valoarea așteptată a inteligibilității vorbirii la diferite niveluri de zgomot este dată în Tabelul Tabelul VALORI AȘTEPTATE DE INTELIGBILITATE A DISCUTIEI Tip construcție Tip canal Nivel de zgomot Inteligibilitate așteptată acustica zidului de cărămidă în clădire formant slab, % silabe, % ( cărămidă) puternică acustica tencuielii în clădire slabă perete puternic Acustica clădirii pereților din lemn slabă PUTERNIC Acustica clădirii pereților din plastic slabă PUTERNIC acustica podelei din clădire slabă PUTERNIC uşă acustică normală a clădirii slabă lambriu STRONG acustica dubla a usii in cladire slaba PUTERNIC fereastră cu o acustică la stradă slabă sticlă mm STRONG fereastră cu o acustică la stradă slabă sticlă mm STRONG bloc de ferestre acustica exterioară slabă x mm PUTERNIC Acustica conductelor de ventilație din clădire slabă de metri PUTERNIC Acustica conductei de ventilație în conductă slabă de metri FORTE Acustica FERIMULUI exterior slabă (dezactivată) aer condiționat puternic (pornit) vibrația peretelui de beton în exterior slabă PUTERNIC vibrația deflectorului în clădire slabă intern STRONG Vibrația geamului ferestrei în aer liber slabă exterior STRONG Vibrații geamuri laser slab intern STRONG conducta de vibrații din spatele peretelui este slabă (fără apă) puternic (cu apă) Conducta de vibrații peste podea slabă PUTERNIC Aceste date vor ajuta profesioniștii în securitatea informațiilor să determine riscul scurgerii de informații din localurile alocate și, dacă este necesar, să ia măsurile de protecție adecvate Pentru a determina nivelul maxim de zgomot admis în încăperi în conformitate cu standardele sanitare, se folosesc spectre limitative (PS), care indică nivelul de zgomot în banda de octave cu o frecvență medie geometrică de Hz Deoarece standardele sanitare limitează valoarea maximă a nivelului de zgomot pentru diferite tipuri de spații, valorile limită ale PS pot fi utilizate pentru a calcula inteligibilitatea vorbirii în anumite încăperi (L Z) Nivelurile de intensitate a vorbirii în benzi de octave și valorile spectrelor de zgomot limită sunt date în tabel Crearea de interferențe acustice și vibroacustice artificiale pentru protejarea structurilor portante și a volumului spațiilor protejate Impactul unui semnal acustic informativ asupra diferitelor anvelope ale clădirii duce la apariția unor oscilații mecanice vibratorii în aceste structuri (L , ) Pe fig Figura a prezintă curbele de accelerație excitate de un semnal acustic de dB pe un perete de cărămidă de , m grosime și pe o podea de beton de , m grosime (Fig ) Recepția semnalelor de vibrație informațională are loc pe fondul interferențelor de origine naturală sau artificială, sau totală Dacă interferența naturală a zgomotului nu interferează cu recepția unui semnal de informare, atunci un astfel de semnal informativ periculos poate fi suprimat prin crearea de suprimare specială (semnale de zgomot și de vorbire) pe structurile de susținere În acest caz, obținem o scădere a raportului P / P datorită creșterii P Prin suprimarea semnalului de vibrație informativ se pot atinge diferite grade de protecție (Capitolul ) În (L ) sunt propuse următoarele criterii: - minim, atunci când chiar și cu ascultarea repetată a fonogramei este imposibil să restabiliți sensul mesajului, - maxim, când este imposibil de stabilit chiar faptul unei conversații sau prezența vorbirii în semnal Gradul minim de protecție este atins atunci când nivelul intensității interferenței depășește nivelul semnalului în întregul interval de frecvență, menținând în același timp raportul semnal-interferență de minus dB Gradul maxim de protecție este atins atunci când raportul semnal la interferență este de minus dB în fiecare bandă de o treime de octavă a semnalului de vorbire Cerințe similare pentru suprimarea unui semnal informativ pot poate fi asigurată cu construcția optimă a convertoarelor electroacustice ale sistemelor de zgomot, alegerea tipului de semnal de suprimare și puterea acestuia Traductoarele electroacustice transformă energia electrică a semnalului de suprimare în energia vibrațiilor elastice care acționează asupra structurii de susținere Astfel de traductoare trebuie să aibă o bandă largă de frecvență (corespunzătoare benzii semnalului de vorbire) și de aceea problemele de potrivire a acestor traductoare cu mediul structurii suport sunt de mare importanță Sistemele de zgomot de pe piață folosesc astăzi senzori electromagnetici și piezoelectrici Atunci când alegeți tipul de senzor, este necesar să țineți cont de tipul de structură de închidere Deci, de exemplu, atunci când structurile excitante cu rezistență acustică ridicată (pereți de cărămidă, podele din beton), potrivirea într-un interval larg de frecvență, conform unor surse, este mai bine realizată cu dispozitive care au o impedanță mecanică mare a sistemului de mișcare (transductor piezoelectric) ) Cu toate acestea, la dezvoltarea și îmbunătățirea unui număr de modele (de exemplu, "Pragul- M" (L ), dezvoltatorii, după ce au analizat opțiunile posibile pentru utilizarea atât a senzorilor piezoelectrici, cât și a senzorilor electrici, au ajuns la concluzia că: a) pentru senzorii piezoelectrici - piezoelectricii au proprietăți rezonante pronunțate (este necesară o ajustare destul de complicată a caracteristicii amplitudine-frecvență (AFC) a amplificatoarelor - masa sistemului în mișcare atunci când se utilizează piezoelectrice este relativ mică, ceea ce reduce eficiența senzorilor în regiunea de joasă frecvență (mai puțin de Hz): - plăcile piezoelectrice au o răspândire tehnologică mare în răspunsul în frecvență (în special în frecvențele rezonanțelor principale), ceea ce complică și mai mult corectarea amplificatoarelor care lucrează asupra lor; - este imposibil sa creezi un senzor piezoelectric cu parametrii necesari la un pret accesibil bazat pe o singura placa b) prin senzori electromecanici: - senzorii electromagnetici au o masa suficient de mare pentru o functionare eficienta cu suprafete mari; - numărul de rezonanțe naturale ale unui senzor electromagnetic este de obicei mai mic decât cel al unuia piezoelectric, iar răspunsul lor în frecvență are o formă mai netedă, ceea ce simplifică corectarea răspunsului în frecvență a amplificatorului; - este mai ușor să selectați parametrii necesari ai senzorului electromagnetic datorită designului și caracteristicilor tehnologice ale acestuia; - fiabilitatea senzorilor electromecanici este ceva mai scăzută Ca urmare a unor astfel de studii comparative, în proiectarea de lucru este utilizat un senzor electromecanic, în care utilizarea magneților cu pământuri rare a făcut posibilă realizarea dispozitivelor compacte și la un preț accesibil ~~~ ~~~ Sistemul "Fușnet" VNG- ( ir) "O-VNG- ( ) -OO-OO- VNG- DM -o-o ANG- OO -VAG- / sistem NG- O M acceleratii excitate de semnal acustic d!> ■ 'Zaslon-AM' și ''Threshold-ZM*' zgomote acustice de fundal ale camerei Fig Caracteristicile spectrale ale sistemelor pe un zid de cărămidă de , m grosime (a) și podea de beton de , m grosime (b) la o distanță de m de la vibrator la punctul de control VNG- ( și VNG- DM ANG- + TRN- "Zaslon-AM" și "Prag-ZM" zgomote acustice de fond ale camerei Figura Spectre de zgomot parazit ale diferitelor sisteme de zgomot Fig Niveluri de interferență generate de sistemele de zgomot de vibrații Când se rezolvă problema protecției active a incintei, trebuie să se țină cont de faptul că în timpul funcționării senzorilor, se creează un anumit disconfort în camera protejată din cauza radiațiilor "spuri" de la senzor, care sunt cauzate de: a) un senzor care generează vibrații acustice, b) vibratii acustice reradiate de peretele vibrant in aer După cum au arătat studiile (L ), principala sursă de interferență acustică parazită este senzorul Caracteristicile amplitudine-frecvență pentru un număr de sisteme zgomotoase, măsurate la o distanță de m de un convertor de lucru, sunt prezentate în Figura Din aceste curbe rezultă că instalarea unui număr de sisteme zgomotoase, fără a ține cont de particularitățile radiațiilor acustice "spuri", poate crește semnificativ fondul de zgomot în camera protejată și poate crea condiții incomode pentru personalul care lucrează în aceste condiții Aceste curbe arată, de asemenea, că: a) cu cât este mai mare amplitudinea oscilațiilor naturale ale vibratorului, cu atât este mai mare nivelul de interferență parazită creat de acesta; b) senzorul piezoceramic are un nivel mai scăzut de interferență acustică parazită (cu o magnitudine egală a oscilațiilor vibrațiilor) Dintre modalitățile posibile de a elimina influența zgomotului "parazit", pot fi remarcate următoarele: a) amplasați vibratoarele nu pe suprafața pereților, ci în nișe speciale din pereți; b) să amplaseze senzori pe ferestre din partea exterioară a tocului, ceea ce va reduce nivelul vibrațiilor acustice parazitare din încăpere datorită protecției acustice a cadrului interior (sticlă); c) la utilizarea unui tavan fals, amplasați senzorii deasupra tavanului fals (de exemplu, în nișele tavanului principal); d) porniți semnalul zgomotos numai dacă în cameră apare un semnal acustic informativ În aceste scopuri, de exemplu, sistemul Porog- M utilizează un senzor de voce - sistemul nu se manifestă într-o cameră "liniștită" (sistemul nu se pornește de la acompaniament muzical sau o melodie) Când apare un semnal de vorbire de un anumit nivel, sistemul se pornește automat; e) folosiți dispozitive care vă permit reglarea senzorilor, ținând cont de proprietățile suprafeței zgomotoase cu instalarea nivelului optim de zgomot în mai multe benzi din spectrul semnalului zgomotos (Tabelele , ) Cu toate acestea, chiar și cu plasarea optimă a senzorilor pentru un număr de sisteme zgomotoase, dificultățile de aplicare sunt asociate cu amplitudinea neuniformă a răspunsului în frecvență al sistemului (Figura ) În plus, este necesar să se țină cont și de problemele potrivirii senzorului cu un mediu zgomotos (cărămidă, beton, podele din lemn) Zgomotul optim al structurilor este legat de raza efectivă de zgomot a senzorilor de vibrații utilizați în kit și de calitatea atașării acestora la suprafețele zgomotoase Pentru a asigura fixarea de înaltă calitate a senzorului de vibrații pe suprafață, ceea ce garantează reducerea zgomotului necesară a acestuia din urmă, se folosesc diferite tipuri de elemente de fixare De exemplu: a) pentru suprafete dure, b) pentru zidarie uscata, tencuiala, c) pentru suprafețe plane netede (sticlă, plastic), d) pentru elementele structurilor tehnice (baterii, conducte) Pentru a asigura instalarea operațională, pot fi utilizate sisteme cu prindere strânsă a senzorilor de vibrații la structurile zgomotoase Un exemplu sunt sistemele mobile de zgomot vibroacustic "Fon-V" și "Fon-V- " În aceste sisteme se folosește generatorul ANG- , ai cărui senzori de vibrații (TRN- și TRN- m) sunt montați folosind structuri metalice speciale care fac parte din sistem Sistemul Fon-V oferă protecție unei încăperi de până la m în suprafață și de la la , m înălțime Sistemele sunt proiectate pentru instalare rapidă în spații utilizate temporar și dezmembrarea ulterioară fără a deteriora structurile clădirii și elementele de finisare ale spațiilor Reglarea nivelului semnalului zgomotos la senzorul de vibrații Nivelul real de zgomot necesar pentru protecția garantată a unui posibil canal structural de scurgere de informații depinde de dimensiunea zonei zgomotoase, de structura acesteia, de zgomotul extern și de volumul maxim al conversației mascate Pe componentele structurilor de închidere (pereți, uși, ferestre), mărimea semnalului de vibrație informativă indusă la aceeași putere a semnalului de aer se dovedește a fi diferită și, prin urmare, să îndeplinească cerințele pentru suprimarea garantată a informației semnal, este necesară o putere diferită a semnalului zgomotos În circuitele reale, acest lucru se realizează prin: A) instalarea vibratoarelor concepute special pentru suprafete zgomotoase specifice - pentru pereti, pentru ferestre, pentru structuri de inginerie; De exemplu, pentru montarea pe pereți, podele, tavane și un sistem de încălzire - un emițător de vibrații "Hammer" sau KVP- , KVP- , KVP- , pentru montarea pe un cadru - un emițător de vibrații "Serp", pe sticlă - un emițător de vibrații "Kopeyka" sau KVP- B) stabilirea diviziunilor necesare pe scara de tensiune a generatorului de intrare, ținând cont de schemele de conectare ale senzorilor În funcție de schema acceptată pentru conectarea senzorilor de vibrații, aceștia sunt împărțiți în nivel complet, nivel / , nivel / (Fig ), două niveluri obișnuite etc De exemplu, manualul pentru sistemul ANG- oferă recomandări de instalare pentru: ) senzori de nivel complet montați pe o suprafață din lemn sau pe un perete uscat de zidărie, ) Senzori de nivel / montați pe sticlă, ) senzori de nivel complet montați pe o suprafață de lemn sau zidărie uscată B) Problema egalizării nivelului unui semnal zgomotos pe întreaga bandă de frecvență poate fi rezolvată prin includerea unui egalizator în generator, care vă permite să reglați sistemul de zgomot pentru anumite secțiuni de frecvență și să obțineți un semnal zgomotos apropiat de cel necesar , ceea ce nu duce la crearea de semnale false în cameră Un astfel de sistem de zgomot este implementat, de exemplu, în complexele "Baron și ", "Shoroh și ", etc Nivel la senzorul / , m Patru niveluri regulate Orez Scheme de cablare pentru senzori de vibrații conexiune serială Recomandat pentru sticla Nu este recomandat să conectați mai mult de emițători, deoarece nivelul semnalului va fi scăzut Utilizați o combinație de conexiune în paralel și în serie Diagrama arată utilizarea a două contacte suplimentare ale unității principale a dispozitivului Conexiune paralelă Conectarea în paralel este recomandată pentru pereți, podele și tavane Nu este recomandat să conectați mai mult de emițători în paralel, deoarece rezistența va fi prea scăzută, ceea ce poate duce la defectarea generatorului Ca una dintre noile direcții în crearea sistemelor de protecție vibroacustică, trebuie remarcată crearea de emițători acustici cu un generator digital necorelat încorporat de interferență de tip vorbire sintetizată Astfel de dispozitive sunt potrivite pentru organizarea protecției vibroacustice a încăperilor mici, precum și pentru eliminarea promptă a zonelor locale de scurgere a informațiilor confidențiale de vorbire Emițătorul necesită doar V DC pentru a funcționa Convertorul electromagnetic al produsului oferă un răspuns neuniform în frecvență (nu mai mult de + dB) în intervalul de frecvență de funcționare de - Hz Astfel de dispozitive includ un emițător acustic activ VA- Ghiduri de unde acustice în sistemele de protecție a informațiilor vorbirii În conformitate cu fizica funcționării, senzorii de vibrații ai sistemelor de protecție împotriva vibrațiilor au forma unei suprafețe zgomotoase sub formă de cerc, iar zona de zgomot garantată este stabilită sub forma unui cerc cu un anumit diametru În practică, atunci când se impune organizarea protecției suprafețelor dreptunghiulare și pătrate, această formă de zgomot provoacă anumite dificultăți cu zgomotul lor uniform și garantat Pe fig a arată distribuția zonelor de zgomot atunci când se utilizează o suprapunere "slabă" a zonelor de zgomot ale vibratoarelor învecinate În acest caz, după cum se poate observa din figură, între zonele de zgomot garantate rămân zone în care, conform cerințelor, nu se asigură protecția Orez Amplasarea senzorilor pe suprafață, utilizată în practică a) suprapunerea "slabă" a zonelor de zgomot; b) suprapunerea reciprocă a zonelor învecinate (nivel de zgomot efectiv în conformitate cu cerințele de protecție) Pentru a garanta zgomotul suprafeței protejate (cu o configurație circulară a zonelor de protecție a vibratorului), este necesar să se recurgă la suprapunerea reciprocă a zonelor vibratoarelor învecinate, ceea ce în cele din urmă poate duce la o creștere semnificativă a numărului necesar de senzori (Fig ) Problema inchiderii optime a suprafetelor dreptunghiulare poate fi rezolvata prin schimbarea zonei zgomotoase a vibratorului si conferindu-i o caracteristica apropiata de una dreptunghiulara După cum au arătat studiile (L PO), o astfel de caracteristică poate fi obținută folosind ghiduri de undă acustice care asigură "retragerea" unei părți a semnalului zgomotos de la vibrator către zona care se află dincolo de limita caracteristicii circulare și excitația zona de protectie in acest loc (Fig ) În acest caz, va fi necesar un număr mult mai mic de vibratoare pentru a proteja suprafețele dreptunghiulare După cum se poate observa din datele obținute, odată cu construcția propusă a senzorilor, este posibilă acoperirea completă a suprafețelor dreptunghiulare cu un număr mai mic de senzori de vibrații Orez Amplasarea propusă a senzorilor și a senzorilor suplimentari pe suprafață (r - raza efectivă a zgomotului senzorului) Complexe de protecție acustică și vibroacustică cu dispozitive de control al protecției acustice Una dintre principalele cerințe pentru sistemele de protecție acustică este capacitatea de a controla protecția acustică în timpul funcționării acesteia Dispozitive similare pentru monitorizarea eficacității protecției sunt furnizate într-un număr de complexe Pentru a controla eficiența interferenței vibrațiilor generate de generatoarele vibroacustice de tip "Baron" (sau echipamente similare), se utilizează un dispozitiv de monitorizare a eficienței interferenței vibrațiilor (Baron-K) și un comunicator de la distanță "Baron-DK" Dispozitivele sunt concepute pentru a controla eficiența interferenței vibrațiilor generate de generatoarele vibroacustice de tip "Baron" sau echipamente similare "Baron-K" oferă un avertisment cu privire la o scădere a nivelului de interferență a vibrațiilor pe suprafața îngrădită, protejată Dispozitivul conține un senzor de vibrații care asigură captarea semnalului de la suprafața controlată Semnalul de la senzorul de vibrații este filtrat, amplificat și comparativ cu pragul setat dispozitivul generează o alarmă "Baron-DK" oferă un avertisment cu privire la scăderea nivelului de interferență a vibrațiilor asupra structurii de închidere a spațiilor protejate sub nivelul permis, ca urmare a defecțiunii vibratoarelor, generatorului de interferențe, modificărilor condițiilor de mediu Până la senzori (dispozitive de monitorizare de tip "Baron-K", "Baron-K ") sunt conectați la dispozitivul de control de la distanță "Baron-DK", care realizează colectarea semnalelor de vibrații de la structurile de închidere controlate, ale acestora prelucrare preliminară și amplificare Dispozitivul "Ba-ron-DK" efectuează un sondaj ciclic al senzorilor cu o perioadă mai mică de secundă si compararea semnalelor provenite de la acestea cu valorile prag stabilite Dacă nivelul semnalului monitorizat de la orice senzor este sub pragul specificat, dispozitivul generează o alarmă sonoră și afișează informații despre sursa alarmei pe afișajul cu cristale lichide Complexul vă permite să protejați o suprafață mare în diverse scopuri (săli de conferințe etc ) și să oferiți contramăsuri la mijloacele tehnice de interceptare a informațiilor vorbite (stetoscoape, microfoane la distanță, microfoane direcționale, sisteme laser pentru preluarea informațiilor etc ) prin vibroacustică canale de scurgere de informații (inducerea unui semnal acustic de vorbire pe pereți, podele, tavane, ferestre, conducte de încălzire, canale de ventilație și unde sonore ale aerului) Comoditatea utilizării complexului este asigurată de un sistem de pornire (oprire) de la distanță fără fir a generatoarelor de vibrații (BA ron-B) Dispozitivul oferă control de la distanță a douăsprezece generatoare de vibrații Sistemul Porog- M oferă o soluție ușor diferită - sistemul este controlat de un microcontroler încorporat În modul de autoajustare, sistemul emite un semnal de vorbire de nivelul necesar, constând din mai multe fraze sintetizate de microcontroler Semnalul este preluat de un senzor special instalat temporar direct pe suprafața protejată, care ține cont de proprietățile de rezonanță ale suprafeței protejate, este analizat în mai multe benzi spectrale și mediat în timp După aceea, microcontrolerul, folosind filtre ajustabile digital-analogice, stabilește separat pentru fiecare bandă nivelul de exces al semnalului de zgomot de mascare față de cel informativ Nivelul depinde de categoria de informații protejate (stabilită de standardele relevante) La finalul acestei proceduri, sistemul anunță finalizarea operației de setare cu voce sintetizată și intră în modul de funcționare În acest complex nu este inclus complexul de punere în funcțiune (furnizat separat sau eliberat pentru momentul instalării) Pentru a evalua eficacitatea sistemelor de zgomot vibroacustic, poate fi utilizat un stetoscop de control (de tip "Skin-M"), care are un prag de sensibilitate al accelerometrului de cel mult x - g Pentru a verifica eficacitatea sistemelor de zgomot acustic și de vibrații, pot fi utilizate echipamentele prezentate în Anexa Sistem pentru protejarea conversațiilor confidențiale folosind căști cu microfon Laringofon - un dispozitiv pentru transformarea vibrațiilor mecanice ale ligamentelor și cartilajului laringelui unei persoane vorbitoare în semnale electrice, parte integrantă a unui interfon utilizat în condiții de zgomot ridicat Caracteristica sistemului de comunicare laringofon poate fi folosită pentru a crea un sistem care să garanteze protecția conversațiilor confidențiale din cameră "Zgomotul mare" în acest caz este creat special pentru a masca semnalul acustic informativ În aceste scopuri pot fi utilizate sisteme acustice cu generatoare de zgomot încorporate, care asigură suprimarea unui semnal informativ în intervalul - Hz În sistemele reale, puterea zgomotului acustic este de " W Sistemul de interfon în sine ar trebui să conțină numărul de căști telefon-laringofon, în funcție de numărul de participanți la conversație dialecte ( - buc ) și o unitate de comunicare de bază cu numărul de intrări corespunzător numărului de căști telefon-laringofon Un astfel de sistem poate fi folosit atât în interior, cât și într-o mașină Utilizarea căștilor de telefon-laringofon și a generatoarelor de zgomot acustic va oferi protecție completă împotriva scurgerilor de informații de la radiomortem, emițătoare de rețea și de telefonie și diverse instrumente de înregistrare a sunetului, deoarece în acest caz, încălcarea canalului de scurgere de informații este asigurată din cauza zgomotului semnalului informativ acustic iif/Psh ak Afn) creează putere de interferență: P -P ■ G ■ G' ■ Â- Af IAtiR- • Af -v unde: Рpp este puterea emițătorului de bruiaj; Gnn;G ' - câștigurile de antenă ale emițătorului de bruiaj și ale dispozitivului de recepție (în direcția "emițător-receptor"); R este distanța dintre emițătorul de bruiaj și receptor; vp - coeficient luând în considerare diferența de polarizare a semnalului și blănuri În funcție de câștigul antenei emițătorului de bruiaj, interferența poate fi direcțională (folosită când se cunoaște direcția către receptorul de semnal informativ) sau nedirecțională - circulară (când direcția către receptorul TCP este necunoscută) Înlocuirea valorii lui P și P în formula raportului de suprimare a puterii /С = Рп intrare/ Рс obținem valoarea puterii de interferență necesară pentru a suprima canalul de scurgere de informații: R lt l \u d Kp ■ (Rie ■ Guc ■ R ■ Afn) / (Gnn R - Afnp ■ v) (ținând cont de raza de funcționare a surselor luate în considerare și de sistemele de antene utilizate, presupunem G' *= Gnp ) Astfel, puterea de suprimare necesară depinde de poziția relativă a emițătorului de bruiaj și a receptorului și de câștigurile de antenă ale sursei semnalului informativ și ale emițătorului în direcția "emițător-receptor" În ceea ce privește sursele considerate de semnal informativ, diagramele dispozitivelor de antenă pot fi direcţional şi nedirecţional Distanța de la bruiaj și sursa unui semnal informativ către dispozitivul receptor în majoritatea În cele mai multe cazuri, este foarte aproape (R ~ La) (Fig ) Fig Schema de creație interferență Pentru a suprima semnalul informativ, poate fi utilizat un transmițător atât de interferență țintită, cât și de bandă largă Raportul dintre spectrele de semnal ale emițătorilor de interferență și semnalele informative este prezentat în Fig Vc(i) unitate) Orez Raportul dintre spectrele semnalelor RES (a), vizionarea în frecvență (b) și baraj! c) interferenţă Un exemplu de dispozitive de suprimare în bandă largă este generatorul portabil de zgomot radio "Barricada " și dispozitivul de protecție activă a informațiilor UAZI Dispozitivul "Barricade " este conceput pentru a masca computerele informative PEMIN și echipamentele periferice, precum și microfoanele radio prin crearea de interferențe de mascare într-o bandă largă de frecvență - de la MHz la GHz Nivelul semnalului de ieșire - nu mai puțin de dB Generatorul asigură interferențe sub formă de zgomot alb de la o antenă telescopică și suprimare garantată pe o rază de m în jurul antenei a semnalelor următoarelor surse: - de la radio microfoane de orice tip cu modulație WFM și putere de până la mW; - de la telecomanda la includerea de microfoane radio de orice tip UAZI este un generator de bandă largă care creează un semnal de mascare în domeniul de frecvență de până la MHz, cu o valoare integrală a puterii de ieșire de la prima ieșire - de la la W, de la a doua ieșire - de la la de wați Putere în banda - kHz la frecvențe de MHz (out ) și MHz (out ) - nu mai puțin de mW Banda de frecvență corespunzătoare puterii maxime de ieșire: vy - de la la MHz; afară - de la la MHz Densitatea spectrală de putere în banda specificată nu este mai mică de dB/Hz Deoarece dispozitivul are o putere de ieșire crescută, acesta oferă protecție nu numai pentru canalele de scurgere datorate echipamentelor de birou PEMIN, ci și pentru suprimarea radiațiilor de la diferite tipuri de dispozitive de ascultare (microfoane radio) cu o putere de radiație de până la mW Aparatul funcționează pe două antene radiante telescopice Dacă este necesară închiderea intervalului de frecvență de la kHz la MHz, se recomandă echiparea camerei cu antene buclă suplimentare dintr-un fir izolat așezat de-a lungul perimetrului pereților O ieșire specială este prevăzută în dispozitivul pentru conectarea antenelor Un exemplu de transmițător de interferență vizat este dispozitivul de scanare ARC-SP pentru suprimarea microfoanelor radio Acest dispozitiv este conceput pentru a crea interferențe radio cu recepția radiațiilor de la microfoanele radio și alte mijloace tehnice de preluare neautorizată a informațiilor cu transmisia acesteia pe un canal radio Dispozitivul asigură crearea de interferențe vizate de frecvență în intervalul de frecvență de - MHz cu modulare în bandă îngustă sau în bandă largă a frecvenței purtătoare cu semnale speciale - o frază de vorbire sau un semnal de ton, vă permite să suprimați simultan funcționarea mai multe microfoane radio care funcționează la frecvențe diferite sau suprimă funcționarea unui microfon radio la o frecvență radiația fundamentală și mai multe armonice (până la frecvențe radio) Dispozitivul funcționează sub controlul unui PC în mod autonom sau în combinație cu un complex pentru detectarea automată a mijloacelor de recuperare ascunsă a informațiilor Krona , N, N Programul de control vă permite să reglați aproape instantaneu emițătorul radio de bruiaj la frecvențele specificate sau la frecvențele microfoanelor detectate de sistemele de detectare CAPITOLUL V VERIFICAREA CAPACITĂȚII DE FONOIZARE A STRUCTURILOR AMBULATĂ ȘI EVALUAREA PROTECȚIEI LOCULUI DE SCURSARE DE INFORMAȚII VOCE CONFIDENȚIALE Monitorizarea stării de protecție a informațiilor acustice ale obiectului include verificarea conformității organizației și a eficacității protecției informațiilor cu cerințele și (sau) standardele stabilite în domeniul protecției informațiilor acustice Monitorizarea eficacității protecției informațiilor include verificarea conformității eficacității măsurilor de protecție a acesteia cu cerințele sau standardele stabilite pentru eficacitatea protecției informațiilor și se realizează ca control organizațional și tehnic Controlul organizațional al eficienței protecției informațiilor acustice conține o verificare a completității și validității măsurilor de protecție împotriva cerințelor documentelor de reglementare pentru protecția informațiilor acustice Controlul asupra eficacității protecției informațiilor, efectuat cu ajutorul controalelor speciale, se referă la controlul tehnic al eficacității protecției informațiilor Mijloacele de monitorizare a eficacității protecției informațiilor acustice pot include hardware și software, substanțe și (sau) materiale utilizate pentru a controla eficacitatea protecției informațiilor Metoda (metoda) de monitorizare a eficacității protecției informațiilor acustice utilizată în aceste scopuri determină procedura și regulile de aplicare a anumitor principii și mijloace de control Să asigure securitatea garantată a incintei de la scurgerea de informații confidențiale prin structurile de susținere a spațiilor alocate (pereți, podea, tavan), precum și ferestre, uși, prize de aer etc este necesar să se monitorizeze constant starea de protecție acustică a obiectului Verificarea capacității de izolare fonică a structurilor de închidere se poate realiza prin măsurarea izolației fonice a structurilor portante, măsurarea inteligibilității unui semnal vocal care a trecut prin aceste structuri portante, prin calcul sau prin metode analitice Verificarea izolației fonice a structurilor portante Cele mai obiective rezultate ale protecției acustice a unei încăperi selectate pot fi obținute prin metode de control tehnic Există un număr destul de mare de moduri și metode de control tehnic al securității acustice a unui obiect Acestea variază în ceea ce privește complexitatea, acuratețea măsurării și costul Pentru a studia izolarea fonică a structurilor portante ale încăperii, măsurătorile sunt efectuate la diferite moduri de funcționare ale echipamentului - liniar, octava sau o treime de octava Într-o analiză liniară, studiile caracteristicilor imunității acustice sunt efectuate cu o bandă de trecere de aceeași lățime pe întregul interval de frecvență Când se utilizează o analiză de octavă sau o treime de octavă - cu o lățime de bandă având aceeași lățime de bandă relativă, adică raportul D f/f este constant pe întreaga gamă de frecvență, unde D f este lățimea de bandă; f este frecvența medie a lățimii de bandă Recomandările internaționale și GOST- - stabilesc evaluările de frecvență medie pentru analiza octavă și o treime de octavă Pentru analiza octavelor, frecvențele medii sunt determinate de formula: \u d sw "' (Hz), unde: - , (s+w) (s+w) w ' c = { L,-DpriG - L , (s+w) ~ (s+w) w ' y, -DpriV -V + + , e Coeficientul de izolare fonică (izolare la vibrații) se determină din raport Q = L,(V,)-Lc (Vc ) Procedura de măsurare și calcul se efectuează pentru fiecare dintre benzile de frecvență de octave cu frecvențe medii geometrice de , , , , Hz Datele sunt întocmite în tabelul Tabelul Qrpe (Ql) Frecvențe Hz Q măsură Corespondenţă Se efectuează o analiză comparativă a coeficienților de izolare fonică de octave obținuți cu valorile lor normative și se face o concluzie despre securitatea incintei de la scurgerea de informații confidențiale de vorbire prin canalul acustic Rezultatele sunt documentate Forma recomandată a protocolului este dată în Anexa Evaluarea securității localului prin determinarea inteligibilității verbale a vorbirii Capitolul are în vedere posibilitatea utilizării valorii inteligibilității informațiilor vorbirii ca criteriu de securitate a informațiilor vorbirii Determinarea gradului de protecție a unei încăperi împotriva scurgerii de informații confidențiale de vorbire se bazează pe metoda instrumental-calculată de determinare a raporturilor "semnal de vorbire/zgomot acustic" la punctele de control în benzi de octave cu frecvențe medii geometrice de , Hz Parametrii controlați sunt inteligibilitatea verbală (W) și distribuția raporturilor semnal-zgomot în benzi de frecvență de octave (qi) la punctele de control pentru spectrul de putere normalizat al semnalului de vorbire Standardele de securitate sunt determinate de valorile date ale inteligibilității verbale-W (Capitolul ) La efectuarea măsurătorilor, amplasarea complexului de măsurare se efectuează conform schemei similare cu cea prezentată în fig Locul de instalare a emițătorului acustic al complexului de măsurare emițător din camera controlată este selectat pe baza caracteristicilor activității de vorbire din această încăpere, în conformitate cu cerințele D specificate în secțiunea anterioară Se presupune următoarea ordine de calcul a indicatorului de inteligibilitate verbală (W): Setați nivelul necesar de presiune acustică integrală a semnalului de testare Valoarea semnalului de testare ar trebui să asigure că semnalul depășește interferența la punctul de control pentru a crește fiabilitatea și acuratețea măsurătorilor Folosirea metodei instrumentale pentru toate benzile de frecvență de octave cu frecvențe medii geometrice de , , Hz, la locul posibilei amplasări a senzorilor acustici de recepție ai echipamentelor de inteligență acustică a vorbirii (la locul posibilei ascultări ale vorbire fără utilizarea mijloacelor tehnice), determinați nivelul de zgomot acustic bsh (când complexul de măsurare este oprit) și nivelurile semnalelor totale b( +w)i (când complexul de măsurare este pornit) Calculați nivelul octavei semnalului acustic prin raportul: L la LL > L, , L la L , L kg/m:: R/dB) = , Igr + c) pentru pereții despărțitori dublu rigid cu un spațiu de aer între ele r = ? kg/m:: Rp(dB) = , lg (r r ) + ogd - unde r și r sunt densitatea suprafeței primului și al doilea etaj; - grosimea spațiului de aer dintre ele Aceste valori ale lui r sunt date pentru frecvențe de - Hz Pentru frecvențele de - Hz, izolarea fonică va fi cu dB mai mică, iar pentru frecvențe de ordinul a Hz, cu dB mai mult Mai exact, valoarea izolației fonice a gardului poate fi determinată din tabelele de mai jos (Capitolul ), incl valoarea izolaţiei fonice în benzi de octave Când un semnal acustic trece prin anvelopa clădirii, nivelul acestuia poate fi determinat din următoarea relație; C \u d L, + lg (S / A) - Rp unde L, este nivelul semnalului de vorbire din spatele peretelui (despărțitor) cu izolație fonică Rnp (pentru frecvente - Hz) L, - nivelul semnalului de vorbire în camera selectată S este zona peretelui izolat fonic care desparte camera A este aria echivalentă de absorbție a sunetului m Valoarea de g(S/A) pentru o evaluare tentativă a izolației fonice a încăperilor mobilate poate fi egală cu zero Având în vedere această ipoteză, precum și condiția ca receptorul mesajelor vocale să fie un astfel de dispozitiv care are o creștere a câștigului de dB la frecvențe joase, expresia pentru determinarea L va fi: L, = L, + -R I pr Acest raport destul de simplu poate fi utilizat pentru a determina nivelul unui semnal informativ în afara pereților unei încăperi selectate și pentru a determina gradul de pericol al formării unui canal de scurgere de informații acustice Tabelul Niveluri de intensitate a vorbirii în benzi de octave și spectre de zgomot limitative Octava nr Frecvența centrală, fp Niveluri de vorbire și spectre limitative de zgomot*, dB Vorbire PS- PS- PS- PS- PS- PS- PS- PS- I , , , , , , Total?! , , , niveluri, dB * PS- - pentru somn și odihnă; PS- - pentru munca mentală fără zgomot propriu; PS- - pentru comunicații vocale și telefonice; PS- - pentru munca de birou și administrarea magazinului Metode analitice de determinare a protecţiei acustice a incintei protejate Determinarea gradului de securitate al unei încăperi selectate (protejate) se poate face prin analiza izolației fonice a structurilor de susținere a încăperii, deschiderilor de ferestre, podelei, tavanului, ușilor și sistemelor de ventilație și aer condiționat utilizate în această încăpere conform prevederilor caracteristicile cunoscute ale acestor structuri O astfel de analiză poate fi efectuată folosind tabelele relevante prezentate în capitolul Folosind tabelele și , este posibilă determinarea izolației fonice a gardurilor și tavanelor (inclusiv la frecvențe medii ale benzilor de octave) a încăperii în cauză, știind materialul (beton, cărămidă, lemn etc ), utilizat la realizarea acestor garduri și tavane, grosimea structurilor, densitatea suprafeței acestora Date similare pot fi obținute din desenele relevante ale clădirii ale incintei La determinarea valorii de izolare fonică a structurilor portante ale spațiilor protejate, este necesar să se țină cont de prezența diferitelor fisuri și crăpături în aceste structuri În prezența unor astfel de neomogenități, este necesar să se determine gradul de reducere a izolației fonice fie prin calcul, fie prin efectuarea de măsurători adecvate Datele privind proprietățile de izolare fonică ale ferestrelor și ușilor pot fi obținute din tabelele , și În același timp, este necesar să plătiți special atenție la calitatea potrivirii cercevelelor ferestrelor și ușilor de-a lungul perimetrului, calitatea fixării sticlei etc După cum se poate observa din materialele din capitolul , diferența de izolare fonică în cazul construcției de proastă calitate poate ajunge la - dB în domeniul semnalului de vorbire Nu se recomandă utilizarea capacității medii de izolare fonică a structurii în cazul determinării valorii izolației fonice În acest caz, este mai bine să vă concentrați pe valoarea izolației fonice minime a elementului structurii de susținere, ferestrelor și ușilor în domeniul semnalului de vorbire O astfel de analiză a protecției acustice a unei încăperi selectate permite, de exemplu, o alegere mai optimă a unei încăperi din grupul considerat de încăperi dintr-o anumită clădire pentru utilizarea ulterioară ca cameră dedicată Mijloace de monitorizare a eficacității protecției acustice Pentru a detecta scurgerile de vorbire sau alte semnale acustice datorate vibrațiilor vibraționale în structurile de închidere ale unei încăperi dedicate, pot fi utilizate diverse dispozitive Stetoscopul electronic Breeze vă permite să evaluați posibilitatea de scurgere a informațiilor acustice confidențiale prin conducte (gaz, încălzire etc ), puțuri de ventilație, pereți etc Gama de frecvență de funcționare - , - , kHz Sunt produse dispozitivele "Breeze- " (mono), "Breeze- " și "Breeze- " (stereo) Câștigul pentru dispozitivele "Breeze-G" și "Breeze- " - dB pentru "Breeze- " - dB Sensibilitatea senzorului: "Breeze- " - nu mai puțin de mV/g "Breeze- " și "Breeze- " - nu mai puțin de mV / g Dispozitivul "Breeze" este furnizat complet cu produsul "Cabinet" și în timpul instalării, reglajului și funcționării acestuia asigură controlul asupra eficienței protecției informațiilor acustice împotriva scurgerilor prin canalul de vibrații acustice Dispozitivul de control al eficienței zgomotului al complexului Threshold- M în modul de autoajustare emite un semnal de vorbire de nivelul necesar, constând din mai multe fraze sintetizate de microcontroler Semnalul este preluat de un senzor special instalat temporar direct pe suprafața protejată, care ține cont de proprietățile rezonante ale suprafeței protejate, analizate în mai multe benzi spectrale și mediate în timp După aceea, microcontrolerul, folosind filtre ajustabile digital-analogice, stabilește separat pentru fiecare bandă nivelul de exces al semnalului de zgomot de mascare față de cel informativ Alegerea nivelului depinde de categoria predefinită (stabilită prin normele sau cerințele serviciilor relevante) Dispozitiv pentru monitorizarea eficacității interferenței vibrațiilor "Baron-K" Oferă controlul eficienței interferenței vibrațiilor create de generatoarele vibroacustice de tip "Baron" sau echipamente similare Oferă un avertisment cu privire la scăderea nivelului de interferență a vibrațiilor asupra structurii de închidere a spațiilor protejate sub nivelul admis, din cauza defecțiunii vibratoarelor, a generatorului de zgomot sau din cauza modificărilor condițiilor de mediu Principiul de funcționare al dispozitivului este următorul: un senzor de vibrații este conectat la dispozitivul Baron-K, care asigură preluarea semnalului de pe suprafața controlată Semnalul de la senzorul de vibrații este filtrat, amplificat și comparat cu pragul setat Dacă este sub pragul setat, dispozitivul va da o alarmă O ieșire specială către un osciloscop sau un analizor de spectru este prevăzută pentru acuratețea monitorizării semnalului preluat de vibrosenzor Complexe hardware-software de măsurători vibroacustice Complexul SPRUT- A Efectuarea unui complex de măsurători acustice și vibroacustice și prelucrarea specială a rezultatelor obținute, în conformitate cu metodele actuale, este asigurată de complexul SPRUT- A Aplicarea posibilă a complexului: - măsurarea parametrilor de izolare a sunetului și vibrațiilor; - studiul caracteristicilor si verificarea eficacitatii sistemelor de zgomot acustic si vibrational; - măsurarea caracteristicilor semnalelor acustice și vibroacustice în domeniile timp și frecvență, inclusiv FFT, analiză de octavă și o treime de octavă, procesare statistică etc Complexul include: - PC - Concentrator de semnal, care este un modul care amplifică semnalul care vine de la intrare traductoare, precum și furnizarea de energie microfonului și senzorului de vibrații - Placă multifuncțională de intrare-ieșire, cu ajutorul căreia sunt digitizate semnalele de intrare, precum și controlul câștigului canalelor - ale concentratorului de semnal - Un set de convertoare de intrare (microfon, senzor de vibrații) și dispozitive pentru conectarea la liniile de comunicație cu fir și la ieșirile receptoarelor radio - Atenuator extern - Software special - Concentratorul de semnal are o sensibilitate ridicată impedanța de intrare și câștigul setate de software, care permite măsurători cu o precizie ridicată De asemenea, furnizează tensiunea de alimentare necesară pentru preamplificatoarele de microfon de măsurare și senzorii de vibrații (de exemplu Brüel & Kjær) care pot fi conectate direct la hub, eliminând necesitatea unei surse de alimentare separate, destul de costisitoare pentru convertoarele de intrare - Software-ul special al echipamentului Sprut- A'' permite prelucrarea rezultatelor măsurătorilor în conformitate cu recomandările metodologice actuale - Deoarece complexul este construit pe baza unui PC și a unei plăci de intrare-ieșire multifuncțională, poate fi folosit pentru a implementa aproape orice algoritm de procesare a semnalului - Pentru a studia caracteristicile spectrale în echipamentul Sprut- A, există trei moduri de funcționare - un spectru liniar (FFT), o octavă și o treime de octavă Exemple de spectre obţinute cu echipamentul Sprut- A sunt prezentate în Fig , , - Analiza liniară, octava și o treime de octava reprezintă o abordare diferită a studiului caracteristicilor spectrale Analiza liniară oferă un studiu al spectrului cu o lățime de bandă de aceeași lățime în întregul interval de frecvență studiat Analizele octave și o treime de octavă oferă un studiu de spectru cu o lățime de bandă având aceeași lățime de bandă relativă Raportul frecvențelor acestor benzi este dat la începutul capitolului Studiul caracteristicilor spectrale în benzi de octave este utilizat pentru a determina eficiența securității acustice a încăperii Analizele liniare și de o treime de octavă sunt concepute pentru un studiu mai detaliat al spectrului de semnale și zgomot Echipamentul Sprut- , datorită caracteristicilor sale electrice ridicate - sensibilitate ridicată (pentru canalul , nivelul de zgomot intrinsec în banda de Hz este de nanovolți) și rezistență mare de intrare ( MΩ pentru canal), - poate fi utilizat pentru a măsura nivelurile de semnale electroacustice convertoare, iar la conectarea antenelor de măsurare - pentru a măsura puterea câmpurilor electrice și magnetice Orez Un exemplu de spectru liniar Orez Un exemplu de spectru de octave - - - - Hz kHz kHz Orez Un exemplu de spectru de o treime de octavă al unui semnal acustic indus în suprafața înconjurătoare, care este un amestec de oscilații sinusoidale la frecvențe medii ale benzilor de octava , , , , , și Hz Complex hardware și software SPRUT- Este destinat efectuarii de masuratori acustice si vibroacustice^ precum si masurarii semnalelor de vorbire in circuite de curent redus care apar datorita transformarilor acustoelectrice in mijloace tehnice Complexul oferă: - măsurarea parametrilor proprietăților de izolare fonică și vibrațională a structurilor; - studiul caracteristicilor și verificarea eficacității sistemelor de zgomot acustic și vibroacustic; - masurarea semnalelor traductorului acustico-electric; - măsurarea câmpurilor electrice și magnetice și a capturilor pe comunicații prin cablu; - măsurarea caracteristicilor semnalelor acustice și vibroacustice în domeniul frecvenței, inclusiv analiza octavă și a treimii de octavă, - prelucrare statistică etc Specificațiile modulului de măsurare Funcții îndeplinite: sonometru, analizor de spectru de / și / de octavă din clasa I de precizie în conformitate cu GOST - și GOST - Filtre de corecție: A, C, Lin Gama de frecvență a modulului de măsurare este Hz kHz Tensiunea de alimentare a amplificatoarelor de microfon - V, V Tensiune de polarizare pentru microfoane-OV și V Sursa de alimentare pentru accelerometre de masura - curent continuu ta, tensiune V Nivelul integral de zgomot intrinsec al modulului de măsurare în întreaga bandă de frecvență de funcționare: - cu filtru Lin- µV; - cu filtru A - µV Câștigul adaptorului-amplificator este de dB Alimentat de o baterie încorporată, durata de funcționare nu este mai mică de ore Software-ul special vă permite să lucrați cu instrumente de măsurare, precum și să efectuați măsurători și rezultate ale procesului în conformitate cu metodologia Comisiei Tehnice de Stat sub președintele Federației Ruse Specificații sistemului de difuzoare: Tipuri de semnal de testare: - Zgomot alb; - zgomot roz; - zgomot în benzi de octave- , , , , Hz; Presiunea sonoră maximă de vârf la o distanță de m este de dB Alimentat cu AC V Complex VNK- GL Funcționarea complexului se bazează pe recepția și măsurarea semnalelor acustice și vibroacustice în canalele de scurgere a informațiilor de vorbire Măsurătorile sunt efectuate folosind microfoane și accelerometre speciale conectate la placa de sunet a unui computer personal, care este utilizat pentru a calcula protecția acustică a unui obiect, rezultatele măsurătorii sunt afișate pe ecran Complexul vă permite să măsurați inteligibilitatea vorbirii în conformitate cu cele mai recente documente de reglementare Setul include: - software (Formanta); - accelerometru AS- ; - microfon de masurare AM- ; - amplificator de masura AA- GL; - sonometru; - emitator acustic AA- GL; - ambalaj obișnuit Caracteristicile tehnice ale complexului VNK- GL sunt prezentate în Tabelul Specificații Tabelul Gama de frecvență de măsurare , - kHz Benzile de analiză de frecvență Octavă și / octava Sensibilitatea microfonului - mV/Pa Sensibilitatea accelerometrului , mV/g Nivelul presiunii acustice a emițătorului acustic (la distanță de m) dBA Ambalare obișnuită "Atașa-caseta" Sistem automat de evaluare a securității spațiilor alocate folosind canalul vibroacustic "SHEPOT" Sistemul este proiectat să măsoare automat parametrii acustici și vibroacustici ai structurilor inginerești și inginerești ale spațiilor alocate și să calculeze parametrii de securitate în conformitate cu documentele normative și metodologice în vigoare Sistemul este construit pe baza unui sonometru integrat de precizie Larson Vavodel cu elemente și echipamente suplimentare care permit efectuarea întregii game de măsurători într-un mod automat Sistemul implementează următoarele funcții: - implementarea completă a metodologiei standard a Comisiei Tehnice de Stat a Rusiei pentru măsurători acustice și vibrații ale structurilor de incintă și de inginerie Software-ul vă permite să obțineți rezultate de calcul gata făcute și o descriere a obiectului de cercetare sub forma unui fișier text, care, dacă este necesar, poate fi utilizat ca protocol de măsurare standard: - toate măsurătorile necesare sunt efectuate de către sistem în regim automat, inclusiv controlul semnalului de test acustic și comutarea senzorilor (microfoane și accelerometru); - măsurătorile pot fi efectuate la o distanță suficientă de senzori de complex, iar atunci când se utilizează un canal radio - prin pereți și tavane între podea: - măsurătorile în fiecare bandă de octavă se fac continuu pe o perioadă de timp specificată de operator cu mediarea rezultatului, ceea ce elimină practic distorsiunea rezultatelor prin sunete puternice aleatorii; - la măsurarea valorilor de fond ale unui semnal acustic sau de vibrație, complexul implementează măsurarea valorilor minime pentru perioada de măsurare stabilită de operator, care corespunde cerințelor metodologice pentru astfel de măsurători; - calculul valorilor de securitate a încăperii la sfârșitul ciclului de măsurare Microfoane Microfoanele sunt cele mai utilizate pe scară largă pentru a intercepta undele acustice de aer Un microfon este un dispozitiv pentru transformarea vibrațiilor acustice ale aerului în semnale electrice Microfoanele pot fi clasificate după mai multe criterii: • după principiul conversiei acustice (unde sonore) în electrice; • în funcție de modul în care undele sonore acționează asupra diafragmei microfonului, • prin executarea proiectului; • pe baza caracteristicilor direcționale; • conform parametrilor electrici etc Pe baza transformării vibrațiilor acustice, microfoanele se împart în: electrodinamic (a), electromagnetic (b), electrostatic (condensator și electret) (c), carbon (d), piezoelectric (e), bandă, semiconductor (e) ) (Fig ) Orez Dispunerea schematică a microfoanelor clasificate după metoda de conversie a vibrațiilor Pe baza recepției vibrațiilor sonore, microfoanele sunt împărțite în trei grupe - receptori de presiune sonoră care acționează asupra diafragmei; receptoare cu gradient de presiune care răspund la diferența de presiune acustică care acționează pe ambele părți ale diafragmei și receptoare de tip combinat care combină proprietățile receptoarelor cu presiune acustică şi gradientul de presiune (Fig ) Orez Scheme de recepție a undelor acustice de un sunet microfon-receptor presiunea (a) și un microfon-receptor al gradientului de presiune sonoră (b) La microfoanele de recepție a presiunii, presiunea câmpului sonor acționează doar pe o parte a diafragmei, pe cealaltă parte protejat structural de acest impact La microfoanele receptor cu gradient de presiune, diferența de presiune a câmpului acționează pe ambele părți ale diafragmei Microfoanele receptoare cu gradient de presiune sunt microfoane cu bandă (Fig e) În golul dintre piesele polare ale magnetului permanent , este suspendată o bandă de folie de aluminiu cu o grosime de - microni Frecvența naturală a benzii este de - Hz Astfel de microfoane au o sensibilitate de - mV/Pa și oferă o gamă largă de frecvențe (L ) Diferența de efect al vibrațiilor sonore asupra sistemului de microfon mobil determină, de asemenea, diferite tipuri de caracteristici de directivitate a microfonului Dependența sensibilității microfonului la o anumită frecvență de unghiul dintre axa acustică și direcția către sursa de sunet este de obicei reprezentată grafic în coordonate polare Pe această bază, microfoanele sunt împărțite în cinci tipuri (Fig ) - omnidirecționale (cu o diagramă circulară) - a, direcționale bilateral ("opt") - b, direcționale unilateral (cardioid) -b Zv, direcționale unilateral (supercardioid și hipercardioid) - , g și b Zd Directivitatea microfonului caracterizează raportul dintre sensibilitatea microfonului și sensibilitatea axială Un microfon omnidirecțional are o sensibilitate constantă indiferent de direcția în care se deplasează undele sonore Spațiul de lucru al unui astfel de microfon este o sferă Cu toate acestea, trebuie remarcat faptul că la frecvențele în care lungimea de undă devine proporțională cu dimensiunea microfonului, efectul de ecranare al corpului microfonului începe să afecteze Prin urmare, plecând de la frecvențe de - Hz, la microfon apare o directivitate vizibilă, iar la frecvențe de - kHz devine foarte semnificativă Microfoanele direcționale bidirecționale au aceeași sensibilitate din față și din spate ale diafragmei, sensibilitatea lor în direcția transversală este zero O caracteristică similară cu stocate atât pentru frecvențe joase, cât și pentru frecvențe înalte Microfoanele unidirecționale sunt sensibile la undele sonore care provin din direcția de directivitate maximă a microfonului Pentru a obține un răspuns foarte direcțional al microfonului, sunt utilizate diverse modele de microfon - cu un element de interferență sau un reflector parabolic, o matrice în fază plată sau un microfon în gradient În funcție de parametrii electrici (în principal în funcție de sensibilitatea microfonului la frecvență), microfoanele sunt împărțite în patru grupuri de complexitate - cel mai mare, primul, al doilea și al treilea Microfoanele primelor trei grupuri sunt concepute pentru înregistrarea sunetului și reproducerea muzicii și a vorbirii, al treilea grup - numai pentru vorbire Microfoanele se clasifică și în funcție de cerințele de funcționare, de rezistența lor la influențe climatice și mecanice (funcționare în aer liber, în interior, sub baldachin, în încăperi cu umiditate ridicată etc ) Unul dintre principalii parametri ai unui microfon este sensibilitatea axială a unui microfon situat într-un câmp liber în timpul propagării unei unde sonore sinusoidale în direcția axei acustice a microfonului Acesta este determinat de formula: Eo=U/P, unde U este tensiunea la intrarea microfonului; P - presiunea sonoră Sensibilitatea microfonului în câmpul difuz este determinată de dependența: Edif \u d / Rdif, unde P este presiunea sonoră în punctul înainte ca microfonul să fie plasat acolo În acest caz, prin câmp liber, înțelegem un câmp în care predomină unda sonoră directă, iar undele sonore reflectate sunt absente sau sunt atât de mici încât pot fi neglijate Un câmp difuz este un câmp în care densitatea energiei sonore este aceeași în fiecare punct și în care aceleași fluxuri de energie sonoră se propagă în toate direcțiile Nivelul de sensibilitate standard (dB) este determinat de formula: Nt \u d lg (U hom / Rhom "P ), unde: Uhom - tensiunea dezvoltată la rezistența nominală de sarcină Rhom la presiunea acustică Sha; Po este puterea semnalului electric al microfonului la presiunea Sha Nivelul zgomotului propriu al microfonului (dB) este determinat de formula: unde: ish este valoarea efectivă a tensiunii datorată fluctuațiilor de presiune din mediu și zgomotului termic al circuitului microfonului; U - tensiune atunci când un semnal util este aplicat microfonului cu o acțiune efectivă de , N / m Caracteristica direcțională a unui microfon poate fi reprezentată prin ecuația melc a lui Pascal: R( ) = ( +C'cos Ѳ)( +C), unde: R( ) - raportul dintre sensibilitatea microfonului E(Ѳ) (la un unghi Ѳ față de axa sa) și sensibilitatea axială Eo; C este raportul dintre sensibilitatea receptorului și gradientul de presiune, care determină forma caracteristicii de directivitate În funcție de forța de presiune acustică rezultată F care acționează asupra diafragmei microfonului, valoarea tensiunii de ieșire a microfonului este determinată de valoarea: a) pentru microfon cu carbon U = (KF-U -R -n)/(wZM (Rn +R), Unde: m este factorul de modulație; Uo tensiune DC aplicată microfonului; RH - rezistenta la sarcina microfonului; K este raportul dintre factorul de modulație și deplasarea diafragmei microfonului; F este forța de presiune sonoră rezultată care acționează asupra diafragmei microfonului; n - raportul de transformare; R - rezistenta interna a microfonului; Zm - rezistența mecanică a sistemului acustic al microfonului b) pentru un microfon electromagnetic: U \u d co "F" F "R / dZ (R + Z ), Despre n m' p i ' Unde: w este numărul de spire ale înfășurării; Curentul fo-magnetic care vine de la polul sistemului magnetic; d este decalajul dintre stâlp și armătură; Zj - rezistența electrică internă a microfonului c) pentru un microfon electrodinamic cu bobină: U \u d B'L'F'R / Z (R + R) \u d B "L" d "R / (R + R), Și Mv П' Н ѵ іи' Unde: B - inducția în golul sistemului magnetic; L este lungimea conductorului înfășurării bobinei mobile; c - frecvența de vibrație a diafragmei (armatură) Forța rezultată de presiune a sunetului microfonului (adică forța care acționează pe o parte a diafragmei) este dată de: F = k-p S, Unde: p este presiunea sonoră care a avut loc în câmpul acustic înainte ca microfonul să fie introdus în acesta; k este coeficientul de difracție, definit ca raportul dintre presiunea sonoră p pe suprafața diafragmei și presiunea p ; S este suprafața diafragmei afectată de presiunea sonoră Există un număr semnificativ de circuite și modele diferite de microfoane Cu toate acestea, în scopuri speciale de obținere neautorizată de informații, se folosesc microfoane de dimensiuni mici (atât pentru utilizare directă, cât și în schemele dispozitivelor încorporate și de interceptare) Caracteristicile microfonului electrodinamic miniatural MM- și microfoanelor microminiatură electret cu condensator de tipurile MKE- și MKE- sunt prezentate în tabelele , și și în fig Dimensiunile generale ale modelelor moderne de microfoane fac posibilă utilizarea lor fără camuflare, plasându-le în încăperi de interes prin găuri în pereți, uși, prin găuri ale cheilor (Fig ) Microfoanele deghizate în ceasuri, stilourile, broșele, nasturii etc sunt utilizate pe scară largă pentru înregistrarea neautorizată (Fig c) Microfonul electret cu condensator microminiatural MKE- este destinat utilizării în echipamente de înregistrare magnetică Microfonul MKE- este folosit ca dispozitive încorporate în REA Orez Opțiuni de utilizare a microfoanelor pentru monitorizarea acustică a spațiilor: a, b) acustica camerei, c) microfoane camuflate într-un ceas, un stilou Microfonul MKE- este realizat într-o carcasă din plastic cu flanșă pentru fixare pe panoul frontal al REA din interior Schematic, dispozitivul de microfon este prezentat în Fig c Microfonul MKE- se referă la non-direcțional, are o diagramă sub formă de cerc (Fig Za) Principalii parametri ai microfonului MKE- : Tabelul Gama nominală de frecvență de funcționare Hz Sensibilitatea câmpului liber la Hz mV/Pa, răspuns neuniform în frecvență de sensibilitate în intervalul - Hz db Modul de impedanță la Hz Ohm Nivelul echivalent al presiunii sonore datorat zgomotului propriu al microfonului db - nu mai mult de nu mai mult de nu mai mult de nu mai mult de Conditii de functionare: temperatura, C° umiditate relativa a aerului la ° C presiunea aerului atmosferic, Pa Greutate, g, dimensiuni totale, mm - ; nu mai mult de ; , • IO ( mm Hg), nu mai mult de diametru x FEM- Microfonul direcțional microminiatural cu condensator electret MKE- este proiectat pentru a fi utilizat ca microfon lavalier pentru recepția și înregistrarea conversațiilor vocale Microfonul MKE- este fabricat cu un dispozitiv de tip crocodil pentru atașarea la îmbrăcăminte (de obicei întunecată) Setul de livrare al microfonului MKE- include: capsulă microfon; unitate de putere; cablu microfon si parbriz Designul schematic al capsulei microfonului este prezentat în Fig c Când microfonul funcționează, sursa de alimentare cu o celulă galvanică este în mână sau în buzunar Folosind cablul de ieșire de la sursa de alimentare, microfonul este conectat la intrarea căii de amplificare a sunetului a dispozitivului de înregistrare Microfonul are un model circular (Fig b Za) Schema de recepție a undelor acustice de către microfon-receptor a gradientului de presiune sonoră este prezentată în Fig Tabelul Parametrii principali ai microfonului MKE- Gama nominală de frecvență de funcționare Hz Sensibilitatea câmpului liber la Hz mV/Pa, răspuns în frecvență neuniform al sensibilității microfonului în - Hz db Modul de impedanță la Hz, Ohm, Nivel de presiune sonoră echivalent datorită zgomotului propriu al microfonului, dB - nu mai puțin de ns mai mult de ns mai mult de nu mai mult de Conditii de functionare: temperatura, C° umiditate relativa la °C % impacturi repetate și sarcini de vibrație Greutatea microfonului cu alimentare, g Greutatea capsulei, g, nu mai mult de Lungimea cablului, mm - ; nu mai mult de ; - nepermis Dimensiuni: microfon fara alimentare sursa de alimentare , x x mm x x mm MM- Microfonul electrodinamic miniatural MM- este proiectat pentru a recepționa vorbirea în intervalul de frecvență - Hz Designul microminiatural al microfonului și parametrii săi ergonomici înalți fac posibilă utilizarea microfonului ca elemente încorporate ale echipamentelor radio-electronice de dimensiuni mici Microfonul MM- este fabricat de industrie în două versiuni - rezistență ridicată și rezistență scăzută și de dimensiuni standard, care sunt determinate de combinația rezistenței înfășurării DC, locația intrării acustice și aspectul acesteia (Fig ) ) Principalii parametri ai microfonului sunt prezentați în Tabelul Opțiunile microfonului sunt prezentate în fig Tabelul Parametrii principali ai microfonului MM- Gama de frecvență nominală de funcționare, Hz - Sensibilitate la Hz la rezistența de sarcină, μV/Pa, nu mai puțin de: Ohm (rezistență scăzută) Ohm (rezistență ridicată) Sensibilitate medie în intervalul de frecvență - Gi la rezistența de sarcină, µV/Pa nu mai puțin de: Ohm (rezistență scăzută) Ohm (rezistență ridicată) Răspuns neuniform în frecvență al sensibilității în domeniul de frecvență nominală, dB, nu mai mult de Rezistența de izolație între terminale și corpul microfonului, MΩ, nu mai puțin de: în condiții climatice normale atunci când este expus la umiditate relativă de - % la ' C timp de două zile Rezistenta infasurarii DC Ohm: masă cu rezistență scăzută și rezistență ridicată, g MTBF, h, Durată de viață, ani ±І ± nu mai mult de , nu mai puțin de nu mai puțin de Microfoane combinate Se numesc microfoane combinate, compuse din două sau mai multe microfoane de bază având o ieșire comună De exemplu, o combinație de două microfoane (L ), dintre care unul este un receptor de presiune, iar celălalt este un receptor de gradient de presiune Dacă microfonul, care este un receptor de presiune, are o sensibilitate E care nu depinde de unghiul de incidență Ѳ al undei sonore, iar microfonul, care este un receptor de gradient de presiune, are o sensibilitate de E • cos , atunci când aceste microfoane sunt conectate în serie, obținem un receptor cu o sensibilitate: Eoc \u d E, + E, • cos Ѳ Sensibilitatea axială a unui astfel de receptor: Eoc \u d E, + E Introducem parametrul q = E /E, care caracterizeaza ponderea receptorului gradientului de presiune in valoarea sensibilitatii axiale E Apoi: Еѳ= Ejl-q + q-cosO) Și caracteristica directivității unui astfel de receptor: R ((r)) \u d Eu / Eoc \u d -h + q'cosO Prin modificarea parametrului q se pot obține diferite caracteristici direcționale Astfel, la q = , rămâne doar un receptor de presiune nedirecțional La q = , , care corespunde egalității sensibilităților axiale ale receptoarelor E, = E , diagrama de radiație este reprezentată de un cardioid, iar la q = (nu există receptor de presiune), caracteristica direcțională a dispozitivului este R( ) = cos și corespunde unei diagrame sub forma unei cifre opt Cea mai simplă formă de combinare a microfoanelor de implementat este combinarea electrică, care constă în adăugarea (în fază sau antifază) a tensiunilor de ieșire ale microfoanelor și se realizează fie direct, fie folosind circuite și regulatoare electrice de defazare O astfel de combinație (electrică) face posibilă realizarea posibilității de a schimba de la distanță caracteristica direcțională În cazurile în care microfoanele nu sunt aliniate spațial, directivitatea rezultată este egală cu produsul directivității microfoanelor individuale, ceea ce permite formarea unui sistem de microfon cu un model de directivitate mai îngust Obținerea de caracteristici combinate este, de asemenea, posibilă atunci când utilizați modele speciale de microfon Pe fig prezintă o diagramă a unui microfon cu bobină combinat acustic Spre deosebire de un microfon de recepție a presiunii, magnetul său permanent nu este realizat sub formă de cilindru gol, ci tije separate (ker nou) În acest caz, câmpul sonor extern acționează nu numai pe partea din față a diafragmei, ci și pe partea din spate, deoarece unda sonoră, îndoită în jurul microfonului, pătrunde în interiorul magnetului (Fig ) Presiunile care acționează pe părțile din față și din spate ale diafragmei diferă în fază F = f, + f, unde: - f' - defazare dobândită de unda sonoră la trecerea celui mai scurt drum din partea frontală către orificiile de intrare ale canalelor din miez, în funcție de caracteristicile de proiectare ale microfonului și egal cu lb cosO/Ă; - f, - defazaj suplimentar, care este creat de o anumită reactanță a sistemului oscilator acustic, formată din masa de aer și flexibilitatea aerului de sub membrană Parametrii de proiectare ai microfonului sunt selectați în așa fel încât, sub acțiunea frontală a unei unde sonore (Ѳ = ), diferența de fază φ să fie (aproape de) ° În acest caz, componentele forței se adună Caracteristica direcțională a unor astfel de microfoane este aproape de cardioid Deoarece diferența de fază φ și φ depinde de frecvență, atunci condiția φ[ = φ este dificil de îndeplinit, prin urmare sensibilitatea când unda este incidentă din spate nu este de obicei egală cu zero Cu toate acestea, diferența de sensibilitate "față-spate" pentru microfoanele de acest tip ajunge la - B Au fost dezvoltate un număr semnificativ de modele și scheme ale unor astfel de microfoane care permit formarea și ajustarea modelului de directivitate al microfoanelor combinate (Fig a) a) Microfon combinat electric și variante ale caracteristicilor sale de directivitate yaiiiiiiiiiiiiiii A) b) Proiectarea și principiul de funcționare a microfonului combinat acustic bobină V) c) Reprezentarea schematică a unui receptor unidirecţional Orez Microfoane combinate Microfoane combinate acustice Un receptor acustic combinat poate fi obținut nu numai electric, ci și prin crearea unui astfel de sistem acustic în care forța care acționează asupra receptorului poate fi descompusă în două componente, dintre care una nu depinde de unghiul de incidență al undei sonore, iar celălalt este proporțional cu cos O vedere simplificată a unui astfel de microfon este prezentată în Fig c (diafragma plasată într-un segment de conductă de lungime ) Diafragma oscilează sub influența unei forțe F = F, - F, Aceste forțe care acționează pe ambele părți ale diafragmei diferă în fază Unda sonoră care ajunge în spatele diafragmei, pe lângă diferența de cale cos obținută pentru receptorul cu gradient de presiune, trebuie să parcurgă o distanță egală cu lungimea tubului Prin urmare, defazajul dintre semnalele F, și F, poate fi exprimat ca suma a două componente, dintre care una depinde de lungimea tubului și este constantă la toate unghiurile de recepție, iar cealaltă este proporțională cu cos Amplitudinea forței de diferență este exprimată prin formula: Fm = rv S" (l-cos ) w/c B Caracteristicile de directivitate sunt date de expresia cardioidă - ( + COS ) Schimbând zona părții deschise a tubului S și lungimea sa , se poate obține un microfon cu modelul de directivitate necesar Astfel de microfoane se numesc combinate acustic Design de sisteme de microfon Dimensiunile reduse ale microfoanelor fac posibilă utilizarea lor într-o varietate de condiții pentru obținerea de informații neautorizate Opțiunile sunt disponibile doar pentru ascultarea acustică (versiunea simplificată) sau pentru ascultarea și înregistrarea simultană a informațiilor Astfel de sisteme sunt utilizate pe scară largă Lungimea cablului de la microfon la căști (recorder) este limitată ( - metri) Cu o lungime mai mare a cablului, se folosește un amplificator (preamplificator), care vă permite să măriți raza de transmisie a informațiilor până la zeci de metri Acest amplificator poate fi realizat sub forma unui element structural situat pe un cablu cu caneluri pentru pornirea bateriei Includerea unui astfel de preamplificator se face de obicei prin conectarea bateriei Plasarea preamplificatorului direct în spatele microfonului oferă un câștig semnificativ în zgomotul general al sistemului Beneficiile obținute pot fi ușor determinate din rapoartele simple asociate cu cifra de zgomot a unei linii cu un cablu lung de intrare sau instalarea directă a unui amplificator în spatele microfonului (Fig a și b) Microfon Amplificator Înregistrare Dispozitiv cu raportul semnal-zgomot ieșirea este de d Cablu cu neglijabil Orez Luând în considerare factorul de zgomot al fiecărei componente a sistemului de microfon atunci când se calculează raportul total semnal-zgomot Orez Schema unui microfon cu amplificator, pe tranzistori cu zgomot redus (a) și un microcircuit specializat (b) În cazul în care există o linie între amplificator și convertor (microfon) care introduce atenuarea semnalului P - , și aceeași linie în spatele amplificatorului, atunci cu cifra de zgomot a amplificatorului egală cu și câștigul egal cu , valoarea totală a zgomotului va fi egală cu (Л ІЗ): F = F, + F - + F, - + F I *r r r r r r G Gl G G G G unde Fn este factorul de zgomot al părții corespunzătoare a sistemului, PG - factorul de câștig (atenuare) al elementului În cazul nostru: F = + ( - ) / , + ( - ) / + ( - ) / = , (= dB) Dacă aducem amplificatorul aproape de microfon, atunci: F = + / + / = , (= dB), acestea cu aceasta pozitie a amplificatorului castigam in sistem dB Dacă este necesar să se transmită semnalul informativ interceptat pe distanțe lungi, amplificatorul, de regulă, este realizat sub forma a două circuite - unul situat imediat în spatele microfonului și al doilea la intrarea dispozitivului către care transmisia linia este conectată Exemple de astfel de scheme sunt prezentate în Figura În diagramele prezentate în fig , se folosesc microfoane electret Un microfon la distanță de dimensiuni mici conform schemei a funcționează cu o tensiune de alimentare scăzută și oferă o lungime a cablului de conectare de aproximativ - de metri O versiune îmbunătățită a acestei scheme, prezentată în Fig , oferă transmisie de semnal până la de metri * R- Іok Orez Circuite amplificatoare cu microfon electret, care asigură transmisia pe distanță lungă a informațiilor interceptate Pentru a conecta unitatea de microfon la unitatea principală, este recomandabil să folosiți un fir ecranat, deoarece utilizarea unui fir convențional (sau a unui fir de tip "taței") duce la o deteriorare a calității semnalului reprodus din cauza interferențelor mari pe firele Sisteme de microfoane concepute pentru monitorizarea acustică a unui număr mare de încăperi În unele cazuri, este necesară monitorizarea acustică a unui număr semnificativ de încăperi (de la la ) Au fost dezvoltate sisteme speciale pentru astfel de cazuri Dificultățile în implementarea lor practică sunt asociate cu comunicarea cu un număr mare de microfoane distanțate în spațiu, oferind posibilitatea de a regla parametrii canalului de comunicare, oferind atât moduri de control automat, cât și manual etc Parțial, aceste sarcini sunt rezolvate prin utilizarea liniilor telefonice ale obiectului, inclusiv a celor ocupate, ca canale de comunicare În astfel de sisteme, în prezent sunt vizibile două direcții principale de dezvoltare: - traditional cu utilizarea unui anumit numar de magnetofone; - utilizarea microfoanelor controlate de înregistrare pe hard diskul unui PC Sistemele din prima direcție includ complexe de tip "NV-KP-P" (Fig a), oferind: - afișarea informațiilor în modul de funcționare al complexului pe ecranul indicatorului cu cristale lichide încorporat; - înregistrarea informațiilor de până la patru canale de microfon (telefon) simultan; - lucrul in sistemul VOX cu ajustarea nivelului de raspuns la inregistrarea de pe canalul microfonului; - porniți magnetofonul când ridicați receptorul; - posibilitatea trecerii la controlul manual al procesului de înregistrare a informațiilor pe un magnetofon CAZ PRINCIPAL I Bloc amplificator cu încărcător casetofone "SONY Wm-D C" dispozitive de conectare galvanică la linia telefonică, microfoane pentru transmiterea informaţiei acustice pe o linie telefonică casete audio standard Căști CAZĂ AUXILIARĂ bobine de fire de legătură, m lungime bobine de fire de legătură, m lungime bobine de fire de legătură de m lungime cu microfoane de conectare Dispozitiv pentru înfăşurarea firelor de legătură A) Surse si gnomi Administrator (șef de echipă) ("Nu-mă-uita- ") Imprimantă de rețea și arhivator Expert criminalist ("Icarus"; Operatori de monitorizare ("Forget-Ma-Nut") Stații de înregistrare automată ("Forget-Me-Not") b) Orez Sisteme multiple de control al camerei a) Complexul "NV-KP-P"; b) Complex distribuit pentru controlul și monitorizarea liniilor telefonice și canalelor audio Setul mobil "NV-KP-P" oferă o rază de transmisie maximă de până la de metri, cu un model de microfon sferic Timpul de înregistrare pe o casetă audio "S- " este de de minute, banda de frecvență reproductibilă este de Hz - kHz Complexul este situat în două cazuri Sistemele similare includ dispozitive pentru recepția și transmiterea informațiilor acustice "Șurub", un dispozitiv de monitorizare audio multicanal "Înregistrare", etc Aceste dispozitive asigură recepția simultană a informațiilor acustice de la patru unități de microfon Sisteme pentru înregistrarea pe mai multe canale a informațiilor audio pe un PC Recent, sistemele computerizate multicanal pentru înregistrarea informațiilor audio au fost utilizate pe scară largă Inițial, au existat două abordări pentru crearea unor astfel de dispozitive - pentru a procesa sunetul utilizând software (se folosesc plăci de sunet standard pentru intrare) sau metode de compresie hardware (se folosesc plăci specializate pentru intrare) Numărul maxim de canale de înregistrare pentru primele sisteme este limitat la Acest lucru se datorează arhitecturii și performanței computerelor moderne În astfel de sisteme, este, de asemenea, necesar să se ajusteze individual fiecare canal la pragul de acționare și eliberare Unele dificultăți sunt întâmpinate la înregistrarea conversațiilor de pe dispozitivele de sistem digital ale centralelor telefonice moderne Sistemele de clasa a doua (cu compresie hardware) nu au aceste neajunsuri În țara noastră se produc două tipuri constructive diferite de astfel de magnetofone - pe plăci standard de intrare-ieșire multicanal cu procesoare de compresie a sunetului și sisteme pe plăci de intrare-ieșire specializate Sistemele de pe plăcile standard I/O sunt structural mai simple Cu toate acestea, atunci când numărul de canale este mai mare de opt, sistemele pe plăci specializate sunt cele mai potrivite Astfel de sisteme permit: - inregistreaza orice sursa de sunet (microfon, telefon) in banda - Hz; - activarea procesului de înregistrare printr-un semnal de control, prin depășirea nivelului sonor sau prin închiderea buclei; - inregistreaza simultan pana la de canale pe un singur computer; - fără a opri procesul de înregistrare, reproduce informația acumulată; - fără a opri procesul de înregistrare în modul automat sau manual, salvați conversațiile pe suporturi amovibile pentru stocarea ulterioară a arhivei etc Pe piața noastră, astfel de sisteme sunt reprezentate pe scară largă Figura prezintă o diagramă a unui complex distribuit pentru controlul și monitorizarea canalelor telefonice și audio "Netabutka-network" Acesta este un set de dispozitive pentru înregistrarea audio digitală multicanal, unite printr-o rețea locală într-un singur complex Domeniul principal de aplicare este echipamentul organizațiilor care monitorizează un număr mare de canale telefonice, audio, radio și alte canale pentru transmiterea informațiilor vocale Baza construcției complexului este dispozitivul bine dovedit "Nu mă uita", care oferă înregistrarea informațiilor de vorbire până la canale simultan Caracteristici: Număr de locuri de muncă - până la Numărul de canale de intrare la fiecare loc de muncă - - Distanța dintre stații - până la m Tip LAN-Ethernet Mbps sau Mbps Sistem de operare Windows- sau Windows- Sistemele digitale automate multicanal pentru înregistrarea informațiilor de voce și fax din seria PHANTOM sunt concepute pentru a crea o arhivă permanentă a conversațiilor telefonice și a altor conversații, precum și a mesajelor fax (tabelele și ) Construit pe baza arhitecturii IBM PC care rulează mediul de operare Windows NT Tabelul Principalele proprietăți funcționale: - - de canale per unitate de sistem, numărul total de canale din sistem nu este limitat; - funcția de identificare a apelantului și identificarea numărului format; - ascultarea paralelă a conversației înregistrate și ascultarea arhivei în paralel cu înregistrarea; - înregistrarea faxurilor; - sistem de control acces pe mai multe niveluri; - arhiva de volum nelimitat pe suport permanent; - utilizarea sistemului ca transcriptor în timpul înregistrării; - integrare în rețea pentru controlul sistemului și transmiterea informațiilor audio Specificații: impedanța de intrare nu mai puțin de M m (curent continuu), nu mai puțin de MΩ (curent alternativ, kHz); interval dinamic nu mai puțin de dB; separația dintre canale nu este mai slabă de dB; gama de frecvente - Hz; controlul nivelului de redare, cu ajustare a pragului în intervalul de dB Tabelul enumeră caracteristicile sistemului de înregistrare multicanal din seria Phantom Tabelul Specificații PHANTOM- PHANTOM PHANTOM Pro AVIATON Canale min/max per unitate de sistem / / / Creșterea canalului pasul Disponibilitatea funcției de identificare a apelantului + + + - Abilitatea de a conecta ext, numere, linii PBX + Abilitatea de a conecta numere, linii E / T + + Abilitatea de a lucra pe linii cu semnale speciale + + + Înregistrarea faxurilor, mesajelor + + + - Suport de rețea - + + + Setare interactivă a parametrilor + + + + Posibilitatea de a crește volumul AOD++ Posibilitatea de a instala două dispozitive înregistrări pe suport extern - + + Mediul de operare - - + Nivel de serviciu mediu ridicat maxim minim Noi sisteme - plăcile multifuncționale din seria "Alder" au făcut posibilă implementarea unui număr de complexe hardware și software de informații audio pe baza lor În același timp, au fost eliminate principalele deficiențe ale reportofonului digital anterior "Sprut- " - un număr limitat de canale de înregistrare (până la ) și funcționează numai cu linii analogice "Arin" - o serie de plăci încorporate într-un computer concepute pentru utilizare în aplicații de computer și telefonie IP (sisteme de înregistrare a convorbirilor telefonice, mesagerie vocală, gateway-uri de telefonie prin Internet etc ) Oferă servicii de la până la canale audio Plăcile din seria "Alder" asigură schimbul duplex de informații audio cu liniile telefonice, precum și cu orice alte surse și receptori de semnale audio (stații radio, microfoane etc ) "Octopus- " este un magnetofon digital simplu încorporat bazat pe plăci "Alder", care funcționează în DOS sau Windows' ca sarcină DOS Este conceput pentru a înregistra și arhiva informații audio simultan de la mai multe linii telefonice analogice și digitale sau alte surse (microfoane etc ) pe un hard disk de computer și alte medii digitale Sprut- este proiectat pentru înregistrarea și arhivarea informațiilor audio de la mai multe până la de surse analogice și digitale (microfoane, microfoane radio, posturi de radio etc ) simultan pe un hard disk de computer și alte medii digitale Scurte caracteristici ale acestor dispozitive sunt prezentate în Tabelul Sistemele similare includ sisteme de înregistrare multicanal "Stealth Line" de la modelul de bază Stealth Line Middle (până la canale) la Stealth Line Big (până la sau mai multe complexe) Tabelul Specificații scurte Caracteristici de performanta Număr de canale deservite - Conexiune de linie Paralel, serial Frecvența de eșantionare , , , kHz Algoritm de compresie audio ITU-T GSM , G G G Interval de reglare AGC de înregistrare/pas - dB/ dB Flux de date pe canal cu compresie standard (GSM ) , kB/sec Caracteristici electrice Amplitudinea de intrare a liniei Interval dinamic Separarea între canale Gama de frecvență de funcționare (la frecvența de eșantionare de kHz) Modul de impedanță de intrare AC f=l kHz impedanța de intrare DC Limitator de tensiune de intrare Modul de prag Tensiune de izolare galvanică , V sau mai puțin dB sau mai puțin dB sau mai puțin - Hz kΩ sau mai mult MΩ sau mai mult Nu mai mult de V Nu mai puțin de V Microfon directional Microfoanele direcționale sunt folosite pentru a crește raza de interceptare a semnalelor vocale de interes în diferite medii Când ascultați o sursă de vorbire, fondul de zgomot din jur este esențial, care este diferit pentru condițiile urbane și suburbane, de zi și de noapte Un microfon direcțional are un model de directivitate care oferă o sensibilitate crescută într-o anumită direcție (zeci de grade) mult mai mare decât în alte direcții Această directivitate vă permite să atenuați semnificativ semnalele și interferențele care vin din alte direcții și, în consecință, să selectați un semnal care este de interes pentru abonat din direcția lobului principal al diagramei de radiație și cu cât acest lob este mai îngust, cu atât mai bine se poate fi realizat În prezent, patru modele principale sunt utilizate ca microfoane direcționale: • microfon cu element de interferență, • microfon cu oglindă acustică reflectorizantă, • matrice de microfoane, • microfoane supercardioide (hipercardioide), • microfoane gradient Cu o conexiune serială, este posibilă deconectarea abonatului de intrare în timpul executării procedurii J OH, ceea ce îmbunătățește calitatea identificării numărului și abonatul nu aude semnalul A OH Software configurabil, independent pentru fiecare canal fără întrerupere ,jl Compresia vorbirii în conformitate cu algoritmii G și G este furnizată atunci când plăcile Alder funcționează în modul monocanal Principalele părți ale fiecărui microfon direcțional sunt: • element de interferență sau reflector parabolic; • traductor acustoelectric (microfon); • amplificator microfon unit într-o unitate constructivă Un microfon cu un element de interferență este realizat sub formă tubulară sau cu fante În primul caz, directivitatea se formează folosind un sistem de tuburi de lungimi diferite direcționate în aceeași direcție Capetele exterioare ale tuburilor sunt deschise, capetele interioare converg la un senzor de presiune comun Se însumează semnalele primite din direcția principală, din alte direcții se scad (Fig ) A Microfon direcțional cu element de interferență b Sistem electoral de tuburi directionale V Sistem electoral de de tuburi direcționale Orez Modelele direcționale pentru diferite rapoarte dintre lungimea undei sonore și lungimea tubului sunt prezentate în Fig Orez Modele de radiație ale antenei cu undă mobilă pentru unde de diferite lungimi de undă În plus, un amplificator cu telefoane și un magnetofon conectat la acesta este de obicei realizat ca o unitate separată Un microfon direcțional cu un element de interferență este o construcție a unei antene acustice de recepție tubulare în faze, încărcată pe un microfon extrem de sensibil sau pe o matrice de microfoane conectată în serie Un element tubular de interferență constă dintr-un set de tuburi reglate la anumite frecvențe de rezonanță din spectrul vorbirii Lungimea rezonanta a tubului este data de: F unde: L- în cm; F - Hz De exemplu, pentru o frecventa de Hz, lungimea tubului rezonant este L= , mm, pentru o frecventa de Hz, L= cm Sistemul de interferență este asamblat dintr-un anumit număr de tuburi cu lungimi de la câțiva centimetri până la un metru sau mai mult (dimensiunile tuburilor pentru diferite părți ale intervalelor de frecvență audio sunt prezentate în Tabelul ) Aceste tuburi sunt asamblate într-un mănunchi - lung în mijloc, scurt - de-a lungul suprafeței exterioare a fasciculului Pe de o parte (unde se află microfonul), capetele tuburilor formează o secțiune plată care intră în volumul precapsulei (Fig Іа, b) Ca traductor electroacustic, se folosește un receptor de presiune - o capsulă de microfon de tip electrodinamic, electromagnetic sau condensator Modelul de radiație al elementului de interferență este determinat de coincidența sau diferența de fază a vibrațiilor sonore care vin din tuburi în spațiul precapsulă Deci, undele sonore care vin la microfonul direcțional de-a lungul direcției axiale (Fig ) trec prin tuburi și intră în volumul pre-capsulă în aceeași fază, iar amplitudinile lor sunt adăugate aritmetic Undele sonore care ajung la un unghi de față de axă (Fig ) se dovedesc a fi defazate în spațiul precapsular, deoarece tuburile au lungimi diferite Dacă diferența dintre lungimile celor mai apropiate tuburi este d, atunci diferența minimă de cale a undelor sonore va fi Dg = d(l-cos ), unde este unghiul dintre axa sistemului de interferență și direcția de sosire a unda sonoră În consecință, defazarea dintre aceste unde este egală cu: (p = n^l-cos ѳ) Și pentru "n" tuburi, ținând cont de defazarea, obținem următoarea caracteristică de directivitate: r( )=sinnx \ 'n păcatul X nd/ al -lea unde: x=^ -cosUJ=sin O variantă de amplasare a sistemului electoral, compusă din tuburi direcționale, este prezentată în fig Microfonul este situat în centrul de captare parabolic Amplificarea suplimentară a semnalului are loc prin utilizarea unui amplificator de microfon foarte sensibil Acest microfon direcțional acoperă gama de frecvență de la Hz la Hz, adică domeniul de informare principal al semnalului de vorbire Dacă este necesar să se obțină o mai bună percepție a vorbirii, atunci este necesar să se extindă gama de frecvențe recepționate Acest lucru se poate face prin creșterea numărului de tuburi rezonante, de exemplu, până la de bucăți În tabel prezintă datele calculate pentru utilizare în sistemul electoral de la la de tuburi Tabelul Caracteristicile tuburilor microfonului direcțional (din tuburi direcționale) Nr L, mm F, Hz Date calculate pentru utilizare într-un sistem electoral de la la de tuburi Nr e X și L mm F Hz X nr L mm F, Hz nr L mm F Hz Date în tabel sistemul rezonant acoperă domeniul de frecvență de la Hz la Hz O variantă de amplasare a tuburilor rezonante este prezentată în Fig b Pv, unde tuburile sunt dispuse într-o "cohlee" În ceea ce privește setul maxim de tuburi (n = ) pentru o frecvență de Hz (d= , cm), indicele de directivitate al sistemului de interferență este de dB Sistemul de antenă acustică al unui microfon cu fantă constă dintr-un tub tubular cu un sistem de găuri de recepție situate pe suprafața tubului (Fig b I a) La un capăt al tubului este instalat un microfon, care transformă semnalele sonore care provin din orificiile de recepție din tub într-un semnal electric total Trebuie remarcat faptul că dimensiunile totale ale microfoanelor slot până la Orez Designul microfonului extrem de direcțional "Veresk" destul de compact - de exemplu, lungimea elementului de antenă se află în intervalul - cm Exemple de astfel de microfoane sunt dispozitive precum Heather, Tunnel, Flute etc Complexul de microfoane speciale foarte direcționale "Veresk" este proiectat să funcționeze cu dispozitive de înregistrare magnetică atunci când primesc semnale sonore de la surse de la distanță Este alcătuit din: un microfon foarte direcțional, un amplificator electronic și căști Dispozitivul oferă o gamă de frecvență nominală de - Hz, cu o sensibilitate de mV/Pa Nivelul presiunii sonore echivalente din cauza propriului zgomot nu este mai mare de dB Factor de câștig nu mai puțin de dB Lungimea microfonului foarte direcțional este de sau mm Compoziția trusei este prezentată în Fig Husele rezistente la vânt ale elementelor de interferență sunt esențiale pentru lucrul în aer liber Figura prezintă un exemplu de microfon direcțional proiectat pentru utilizare pe teren În (L ) se remarcă faptul că, cu ajutorul microfoanelor cu slot direcțional, precum "Tunnel" sau "Flute", puteți asculta și înregistra semnale vocale pe un magnetofon la o distanță de - de metri într-un mediu urban În acest caz, factorul care limitează raza de acțiune nu este directivitatea sistemului acustic, ci zgomotul intrinsec al capului microfonului electret Un microfon direcțional cu oglindă constă dintr-o suprafață care reflectă o undă acustică și un microfon sensibil cu zgomot redus situat la focarul suprafeței reflectorizante (paraboloid) (Fig și ), un amplificator, telefoane pentru interceptare cusut si inregistrator vocal pentru inregistrarea semnalelor acustice Principiul obținerii diagramei de directivitate a unui microfon cu oglindă parabolică este prezentat în Fig Geometria oglinzii asigură focalizarea pe microfonul razelor sonore situate la un anumit unghi Focalizarea sunetului reflectat în zona de focalizare în care se află microfonul are loc la lungimi de undă sonoră mai mici decât dimensiunea transversală a suprafeței reflectorizante Pentru a îndeplini această condiție, este necesar să folosiți oglinzi cu un diametru al suprafeței reflectorizante de , - , metri (Fig ) Orez Microfon direcțional conceput pentru utilizare pe teren a) Complex acustic special "Volan" A) b) Microfon directional cu dispozitive de antena parabolica cu dubla amplificare acustica a semnalelor sonore, directivitate - nu mai putin de de grade (la o frecventa de kGi) Orez Modele de microfoane direcționale cu oglindă parabolică În practică se folosesc și microfoane cu oglinzi duble reflectorizante (Fig ) Un grup de senzori de presiune amplasați (de regulă) în același plan este utilizat ca șir de microfoane În cel mai simplu caz, semnalele de la senzori sunt însumate, dar există și metode mai complexe de procesare electronică a semnalului Figura prezintă o familie de modele de radiație a unui rețele de însumare dreptunghiulară o pentru diverse off-os lungime de purtare °" undă sonoră la lungimea laterală re- plase "■" După cum se vede de la , curbe reduse , , , , , , , , Microfonul re-unghiuri între planul grătarului și direcția spre sursă (grade de unghi) mai mult decât microfoanele direcționale cu un element de interferență volum Modelul polar este una dintre cele mai importante caracteristici ale unui microfon direcțional Vă permite să evaluați eficiența microfonului în diferite condiții acustice În condiții de fundal urban cu frecvență joasă, care ajunge relativ uniform la microfon din toate părțile, directivitatea microfonului face posibilă reducerea nivelului de fundal de atâtea ori cât este mai mică zona de sub modelul de radiație al microfonului la o anumită lungime de undă decât întreaga zonă a graficului Din fig se poate observa că, în condițiile fondului sonor urban, lungimea antenei cu undă de călătorie și lungimea laturilor matricei de microfoane trebuie să fie de cel puțin , - , metri Testele unui set de microfoane experimentale au arătat posibilitatea de a asculta și înregistra vorbirea în condiții urbane de la o distanță de până la de metri cu o dimensiune a rețelei de x mm În prezent, au fost dezvoltate modele de microfoane direcționale cu posibilitatea de a transmite informații interceptate pe un canal radio Un exemplu de astfel de sistem este RMK Case Un microfon directional cu grila acustica camuflata in capacul superior al carcasei asigura controlul informatiilor acustice la o distanta de m fata de obiect cu posibilitatea inregistrarii simultane pe un inregistrator vocal si transmisiei pe un canal radio cu stabilizare a frecventei cu quartz Maximul diagramei de radiație (Fig ) este situat perpendicular pe planul capacului superior al carcasei Model de caz ? Orez Designul (a) și modelul de radiație (b) al microfonului RMK Un astfel de microfon are următoarele caracteristici principale: lățimea fasciculului microfonului: în intervalul de frecvență - de grade; la frecvența centrală ( kHz) - de grade; câștig de grilaj acustic + dB; latime de banda audio - Hz; raza microfonului - până la m; frecvența de funcționare a emițătorului pentru transmiterea informațiilor , - , MHz; putere de operare emițător mW; modulație tip WFM; distanta de transmisie m; tensiune de alimentare: intern - acumulator , V; extern - V; timp de lucru continuu - ore; dimensiuni carcasa - x x mm Pentru a înregistra informații, carcasa este echipată cu un reportofon Sony sau un reportofon TR- Controlul casetofonului și prin comutarea sursei de alimentare a unității de canal radio, se realizează o instalare sub acoperire comutatoare situate în încuietoarea de pe panoul frontal caz Folosind o combinație de microfoane cu directivitate diferită, puteți obține un microfon combinat cu un model direcțional Deci, de exemplu, combinația dintre un senzor de gradient de presiune, care are un model în formă de opt, cu un senzor de presiune vă permite să obțineți un senzor combinat cu un model cardioid Combinația unei perechi de microfoane cardioide potrivite || - Microfon Cardion] [Și - Microfon Supercardion! Ch QI'I \ \ tu-'"' O I DEFLEXIA MICROFONULUI DE LA DIRECȚIILE SURSEI ND ÎN GRADE DE UNGHI | Fig Modele de captare ale microfoanelor cardioide și supercardioide I - microfon cardioid; II - microfon supercarlioid vă permite să creați așa-numitul microfon supercardioid Posibilele caracteristici ale unor astfel de microfoane sunt prezentate în fig În practică, se folosește și o combinație de microfon cardioid cu interferență element, care vă permite să creați un microfon care oferă interceptarea semnalelor de vorbire în oraș la distanțe de - metri (de exemplu, BEIKHNE MKN T Germania) Casetofone, înregistratoare vocale și transcriptoare În condițiile moderne, astfel de mijloace de înregistrare magnetică, cum ar fi casetofonele și reportofonele, sunt utilizate pe scară largă în domeniul securității informațiilor În funcție de cine și cum folosește reportofonele și casetofonele, aceștia pot fi prieteni sau inamici Casetofonul va ajuta la remedierea tuturor nuanțelor negocierilor de afaceri fără un caiet de buzunar, care poate fi apoi înregistrat în documentele relevante Dacă nu ești interesat să vezi interlocutorul, poți folosi o microcasetă cu microfon extern Casetofonul va ajuta la verificarea personalului și la monitorizarea muncii acestuia; poate fi folosit ca dispozitiv de securitate "martor-paznic", etc Cu toate acestea, poate fi folosit de concurenți și intruși și în alte moduri Dimensiunile casetofonelor moderne și ale înregistratoarelor de voce fac posibilă utilizarea lor pentru înregistrarea neautorizată a informațiilor acustice într-o varietate de condiții Utilizarea unui astfel de echipament depinde în mod semnificativ de posibilitatea și metodele de intrare în spațiile de interes în momentul (sau mai devreme) evenimentelor confidențiale: pătrundere pe termen scurt ca servitori care deservesc un eveniment închis, electricieni sau operatori de telefonie care verifică localul, curățenie etc cu instalarea și îndepărtarea ulterioară (după întâlnire) a echipamentelor; - instalarea de reportofoare vocale (casetofone) cu microfoane externe sau stetoscoape în încăperile învecinate; - înregistrarea neautorizată a informațiilor confidențiale folosind casetofone (dictafoane) amplasate în carcasă (sau alte obiecte) prezente la întâlnire sau folosind reportofonele aflate în articolele vestimentare Diverse cerințe operaționale determină alegerea tipului de magnetofon sau de reportofon, cerințele pentru caracteristicile sale - ca electrice (timp de înregistrare, capacitatea de a-l porni sau opri în timpul unei întâlniri, activarea vocală, marcajele de înregistrare, contorul casetei, prezența unei ștergeri rapide), greutatea și dimensiunile (dimensiuni, greutate, care determină posibilitatea plasării în elementele de îmbrăcăminte sau în obiectele aflate la dispoziția atacatorului) și posibilitatea de conectare a microfoanelor externe și comoditatea amplasării acestora În prezent, pe piața noastră puteți cumpăra o varietate de dispozitive de înregistrare magnetică Calitatea inregistrarii informatiilor acustice Funcția depinde de banda de frecvență de înregistrare și redare a unui reportofon sau a unui reportofon (Tabelele și ) Atât casetofonele cât și reportofonele sunt prezentate cu sisteme de înregistrare pe bandă magnetică sau cu înregistrare digitală pe carduri corespunzătoare Deci, de exemplu, Olympus D pe un card de MB oferă de minute de înregistrare, pe un card de MB - de minute (tabelul ) Casetofonul digital miniatural I , atunci când este înregistrat pe un card de MB, asigură înregistrarea timp de ore Utilizarea minicardurilor magnetice cu memorie flash încorporată de diferite capacități ca purtător de informații audio face mult mai dificilă detectarea unui astfel de recorder în timpul înregistrărilor neautorizate Tabelul Marca, modelul de inregistrator voce modul VOX Microfon/tel Telecomandă de intrare management Inversare automată Contor casetă Marcaj de înregistrare Sony M- - - - - - Sony M- V + - - - - Sony M- V + + - + - Sony M- V ++ - + + Sony M- V ++ - + + Sony M- + + + + + Sony TSM- vy* + + - Sony TSM- vy* + + + Sony M- vy + - - Sony M- vy ++ Sony M- vy ++ ++ Sony M- vy ++ ++ Sony M- vy + + + + + Sony M- vy* + + - - - Sony M- vy* + + - - + Olympus S- + + + + + Olympus L- + + + - + + Olympus L- + + + + + Panasonic RN- - - - - Panasonic RN- + - - - Panasonic RN- + + - + Panasonic RN- + + - + Olympus S- ++ ++ Olympus S- + + - + + Olympus L- GP + + + + + - * Dictafoane pentru o casetă standard, restul - pentru o microcasetă Dimensiunile casetofonelor cu memorie flash le permit să fie deghizate în obiecte precum un stilou Un exemplu de astfel de dispozitiv este SVP-P (Fig ) Pentru a descifra înregistrările pe bandă, care uneori provoacă serioase dificultăți practice, se folosesc transcrioare, care măresc semnificativ viteza de descifrare a mesajelor înregistrate (de la la ori) Astfel de dispozitive includ un computer gran-craiber m; - gama de frecvente a semnalului audio , - , kHz; - tensiune de alimentare V + - % Hz; - consum de curent " mA V Antenă - Microfon intern - încorporat Modalități posibile de a proteja informațiile de dispozitivele încorporate În practică, pentru a proteja un obiect de dispozitivele încorporate, diferite opțiuni pentru acțiuni legate de condițiile activității obiectului cum ar fi: - verificări anterioare ale obiectului pentru prezența dispozitivelor încorporate; - necesitatea unor verificări unice înainte de desfășurarea evenimentelor confidențiale; - asigurarea protectiei garantate a obiectului, tinand cont de intreaga gama de posibile actiuni ale unui intrus etc În ceea ce privește acțiunile directe ale serviciului de securitate, aceasta se traduce în acțiuni precum: - detectarea și contracararea funcționării dispozitivelor încorporate la obiectul protecției; - realizarea măsurilor de prevenire a instalării dispozitivelor încorporate la obiectul de protecție; - realizarea de măsuri preventive care să garanteze (cu o anumită probabilitate) că, din cauza unor măsuri precum utilizarea, de exemplu, a ecranării acustice și electromagnetice sau a zgomotului, chiar și un rambleu încorporat nu va fi eficient De remarcat faptul că desfășurarea unor astfel de evenimente este asociată, alături de utilizarea echipamentelor speciale, cu implicarea pe scară largă a sistemelor de alarmă de securitate, sistemelor de supraveghere televizată, controlului accesului la unitatea și sediul principal al acesteia etc Schemele posibile de acțiuni, în funcție de sarcinile la îndemână, sunt prezentate în fig , , Orez I Măsuri pentru detectarea și contracararea funcționării dispozitivelor încorporate "] organizatoric Eu Muncă analitică pentru a identifica locuri posibile pentru instalarea dispozitivelor încorporate (ținând cont de particularitățile muncii lor) Organizarea lucrărilor Consiliului de Securitate pentru controlul radiațiilor în aer, rețele de comunicații, control [ Detectare Controlul emisiilor radio în zona obiectului Tehnic -] Contramăsură"] Analiza intervalului de frecvență și a metodelor de funcționare a dispozitivelor încorporate Controlul radiației infraroșii în zona locației obiectului I Controlul semnalelor în liniile de comunicaţie, control, alimentare, sisteme de securitate Utilizarea mijloacelor electromagnetice de zgomot eu Utilizarea dispozitivelor de zgomot acustic Dezactivarea (distrugerea) dispozitivelor încorporate Utilizarea echipamentelor radar neliniare și locația subterană eu - Utilizarea unităților de raze X, a sistemelor de imagistică termică, detectoare de metale Utilizarea mijloacelor tehnice de semnalizare a conexiunii dispozitivelor încorporate Orez Utilizarea controalelor vizuale După cum se poate observa din analiza caracteristicilor dispozitivelor încorporate, demascarea muncii acestora poate fi atribuită (Fig ): A) Radiația Transmiterea de informații interceptate de bug-uri radio în raza radio; Transmiterea informațiilor interceptate în intervalul de frecvență joasă fără difuzare; Transmiterea informațiilor interceptate în domeniul infraroșu B) Manifestarea dispozitivelor încorporate în scheme și dispozitive de conectare "Aspirarea" energiei din sistemele de alimentare, control și comunicații pentru alimentarea dispozitivelor încorporate; Modificarea caracteristicilor căii de transmitere a informațiilor la conectarea dispozitivelor încorporate; Însuși faptul conexiunii, asociat cu o schimbare a liniilor de transmitere a informațiilor, comunicare și control (de exemplu, o întrerupere de linie la instalarea unui dispozitiv ipotecar) B) Pași pentru instalarea dispozitivelor încorporate Acțiuni ale unui intrus la instalarea unui dispozitiv ipotecar (pătrunderea în spații, clădiri, instalarea dispozitivelor pe geamuri, structuri portante ale clădirilor etc ); Organizarea "cadourilor" cu dispozitive încorporate încorporate "Manifestarea" dispozitivului încorporat Măsuri posibile A Emisii: transmiterea informațiilor interceptate în banda radio; transmiterea de informații interceptate în intervalul de frecvență joasă în liniile de comunicație, putere, control; transmiterea informațiilor interceptate în intervalul JK B Modificarea caracteristicilor și parametrilor căii în care este instalat dispozitivul încorporat: modificarea rezistenței căii de transmisie la conectarea dispozitivului încorporat; consumul unei părți din energia dispozitivului în care dispozitivul încorporat este camuflat B Manifestarea dispozitivelor încorporate: - ca dispozitiv neliniar în interiorul încăperii; - ca camuflat sub elementele din interiorul camerei D Acțiuni ale unui atacator la instalarea unui dispozitiv ipotecar: a) încălcarea drepturilor proprietarului (opțiune de intrare); b) instalare fără încălcare (opțiune fără acces) ) Căutarea, detectarea și blocarea dispozitivelor încorporate în: - banda radio; - joasă frecvență în linii; - în domeniul IR; - într-un canal TLF standard ) Utilizarea dispozitivelor de protecție activă - bruiaj ) Efectuarea masurilor de protectie acustica si ecranare a spatiilor protejate ) Controlul caracteristicilor căilor de transmitere și procesare a informațiilor: - prin mărimea rezistenței; - prin mărimea tensiunii de linie; - dupa consumul de energie ) Instalarea echipamentelor de control și protecție în căile de prelucrare și transmitere a informațiilor Control vizual al spațiilor și dispozitivelor Monitorizarea locației elementelor neliniare în cameră și a dispozitivelor folosind radare neliniare Verificarea elementelor traseului în raze X pentru detectarea dispozitivelor încorporate Utilizarea mijloacelor de amplasare subterană, instrumente de căutare a direcției căldurii Protectia spatiilor si cladirilor cu ajutorul sistemelor de alarma antiefractie, sisteme de supraveghere televizata, sisteme de control acces Orez "Manifestarea" dispozitivului încorporat și posibile măsuri pentru detectarea acestuia Determinarea dispozitivelor de captare radio prin emisiile lor radio (monitorizare radio a obiectului protejat) Atunci când un atacator folosește dispozitive de capcană radio, detectarea acestora este posibilă pe baza faptului de radiație (transmiterea informațiilor interceptate) După cum se poate observa din fig , printre erorile radio puteți găsi în prezent erori radio care operează în intervalul de frecvență de la MHz la MHz sau mai mult Aceasta determină cerințele pentru raza de operare a dispozitivului de recepție utilizat pentru căutarea erorilor radio Atunci când determinați radiația dispozitivelor de captare radio, puteți utiliza astfel de caracteristici ale emisiilor radio ale acestora, cum ar fi: - prezenta unor armonici suficient de puternice inregistrate prin controlul receptorilor superheterodine În marcajele radio moderne, atenuarea emisiilor radio de armonici nu este mai mare de - dB; - radiația bug-urilor radio, de regulă, se manifestă într-o secțiune liberă, neocupată a intervalului (determinată în procesul de monitorizare radio); - semnalul de marcaj radio este alocat atunci când poziția spațială a antenei de recepție (de sondare) se modifică în raport cu alte semnale (polarizare); - spectrul de radiații al unui marcaj radio care funcționează fără codare se extinde în funcție de creșterea nivelului sunetului; - dacă fila funcționează fără mascare, atunci zgomotul camerei (sau semnalul de test) se aude în semnalul interceptat; - timpul de lucru (radiația) marcajelor radio coincide cu timpul de muncă intensă (discuție) a problemelor confidențiale Marcajele fără sisteme de activare la distanță și VOX vor funcționa continuu (în timpul funcționării lor, determinat de sursa de alimentare) Marcajele cu VOX se caracterizează prin lucru intermitent în timpul discuției; - diferența dintre puterea semnalului în interiorul și în afara camerei în care este instalat bug-ul radio Ca dispozitive de recepție pentru căutarea marcajelor radio, pot fi utilizate următoarele: a) receptoare în bandă largă; b) receptori superheterodini; c) sisteme hardware și software Pentru a determina locația dispozitivelor de captare radio, se folosesc dispozitive de găsire a direcției sau dispozitive speciale pentru a determina locația capcanei în funcție de mărimea deplasării semnalului emis de emițătorul acustic și primit din aer de capcana radiată a acelasi semnal Fiecare dintre tipurile de receptori discutate mai sus are anumite caracteristici pozitive și negative, dintre care unele pot fi eliminate prin crearea diferitelor scheme de control și procesarea informațiilor primite Detectoare Indicatori de teren Dispozitivele de recepție în bandă largă (detectoare, indicatori de câmp), al căror principiu de funcționare se bazează pe detectarea semnalelor într-o bandă largă a câmpului electromagnetic, fac posibilă detectarea dispozitivelor emițătoare cu orice tip de modulație utilizat în dispozitivul radio Raza de detectare a erorilor radio depinde de puterea acestora și de situația interferențelor din zona de lucru Pentru a exclude influența semnalelor de interferență puternice (televiziune, posturi de radio), în calea dispozitivelor de recepție sunt incluse filtre și atenuatoare Capacitatea de a schimba spațial poziția și dimensiunile antenei oferă posibilitatea unei localizări suficient de precise a dispozitivelor de transmisie radio într-un mediu electromagnetic complex Un număr de receptoare au o scală LED care oferă confortul de a lucra cu dispozitivul De exemplu, indicatorul SENTRY are trei moduri de măsurare și indicare a nivelului unui semnal de înaltă frecvență - simplu, cu scădere, cu măsurare a gradientului de câmp, ceea ce crește probabilitatea detectării unei surse de semnal de către astfel de dispozitive de recepție Rândul are indicații luminoase și sonore ale intensității câmpului, indicator luminos- detectarea efectivă a radiațiilor (un fel de memorie) Difuzorul încorporat vă permite să ascultați semnalele primite - atunci când receptorul este comutat în modul de ascultare, este detectată prezența unui microfon în radiația primită Prezența unui astfel de sistem de feedback acustic face posibilă eliminarea alarmelor false ale detectorului și identificarea dispozitivelor de transmisie radio printr-un semnal sonor caracteristic (Tabelul ) Într-un număr de receptoare, o alarmă este declanșată atunci când semnalul depășește pragul setat - modul de funcționare watchdog (standby), receptorul oferă un răspuns instantaneu ( , - , sec ) la sursele de emisie radio care apar în zona controlată Tabelul Principalele caracteristici ale receptorilor de bandă largă Nr hfe Tip receptor cod/n Domeniu de frecvență, MHz Sensibilitate Indicație Mod bandă acustică Dimensiuni, mm Detector de câmp D- - , mV la YuMH , mV la MHz + Motor de căutare x x Detector de radiatii DI- - Pana la m pentru microtransmitatoare cu Pout = MW Light + Duty Search x x Detector de radiații DI- - - - Lumină Sunete + Duty Search x x Indicator de câmp IP- - , - mV Lumină Sunet + Duty Search x x Sentry - mV ( MHz) , mV ( MH) mV ( MHz) Dezactivare sunet de zăpadă + Duty Search x x Dispozitiv portabil de căutare D- - mV ( MH) mV ( MH) mV ( MHz) Lumină Sunet + Căutare x x Scanner- - Raza de detectare , - m Sound Strel, ind + - x x RT - sub-domeni, frecvențămetru încorporat Scanner analogic- Sunet luminos Display LCD + x x RM- - mV/m Lumină Sound Off - - Transport ascuns (poșetă) x x di-k - - Iluminat - Camuflat într-un ceas de masă II Indicator de radiație electromagnetică (IPF- ) - subdomenii, contor de frecvență încorporat Afișaj LCD de mV Sunet + - x x CI il Orez Indicatori de teren Proiectat pentru detectarea rapidă a dispozitivelor de transmisie radio de dimensiuni mici, indiferent de tipul de modulație utilizat a) Detector de emisii radio RM- ; - Dispozitiv de căutare RT ; - Detector de emisii radio DI-K camuflat intr-un ceas de masa; - Indicator de câmp "Viespă"; - Dispozitiv de căutare combinat D ; - Indicator de câmp DI- ; b) Detector de câmp diferențial ARK-DDP Detector de câmp diferențial Principiul de funcționare a unui astfel de detector se bazează pe detectarea în bandă largă a semnalelor de intrare primite prin două antene RF Un semnal provenit de la o sursă de emisie radio situată în zona apropiată (de exemplu, marcaje radio) induce tensiuni pe antenele dispozitivului care diferă ca amplitudine Aceste două semnale sunt detectate, scăzute unul de celălalt și amplificate Semnalele provenite de la emițătoarele radio la distanță, în schimb, induc tensiuni la antenele dispozitivului care sunt egale ca amplitudine și, prin urmare, semnalul obținut prin scădere este mic Apropierea unui astfel de detector de câmp diferențial de o sursă situată în câmpul apropiat provoacă clicuri, a căror frecvență este proporțională cu distanța până la sursă Un exemplu de astfel de detector de câmp este ARK-DDP Detectorul este destinat: - pentru detectarea și localizarea surselor de emisie radio; - selectarea semnalelor de la microtransmițătoare (bunuri radio) pe fondul câmpurilor de interferență puternice; - detectarea microtransmițătoarelor cu orice tip de modulație și lățime arbitrară a spectrului în intervalul de la MHz la GHz Dimensiuni detector x x mm Aspectul este prezentat în Fig b receptori superheterodini Analizoare Ele sunt reprezentate de un număr semnificativ de dispozitive care diferă în proiectare și soluții de circuit (tabelele , , , ) Aproape toate receptoarele portabile sunt controlate de un PC Receptoarele cu scanare automată pot funcționa în următoarele moduri: - modul manual de operare; - mod automat de scanare; - la frecvente fixe; - modul de scanare automată în secțiunile specificate de frecvențe Modul manual de operare este utilizat, de regulă, pentru un studiu detaliat al secțiunii de frecvență de către operator, modul de scanare automată într-un interval de frecvență dat este determinat de frecvențele de scanare inițiale și finale specificate, pasul de acordare a receptorului și tip de modulație, modul de scanare la frecvențe specificate este utilizat pentru a detecta și intercepta surse cunoscute (explorate anterior) de emisii radio Când efectuați o scanare automată, este posibil să excludeți frecvențele care nu prezintă interes, cum ar fi frecvențele posturilor de televiziune, de transmisie și de difuzare Scanarea poate fi efectuată în următoarele moduri de operare: A Când este detectat un semnal cu un nivel mai mare decât cel specificat, receptorul se oprește automat la acest semnal: - prin apăsarea tastelor de către operator, după analiza semnalului, scanarea continuă; - scanarea continuă după ce semnalul dispare; - scanarea continuă după un interval de timp specificat (în receptor AX - E - secunde; în AR- de la la secunde), necesar pentru ca operatorul să analizeze semnalul B Când este detectat un semnal audio, scanarea se oprește și continuă după ce semnalul dispare De un interes considerabil sunt receptoarele radio WR-lOOOi și WR- i-DSP, realizate sub forma unei plăci de circuit imprimat instalată într-un computer (tabelul ) Principalele caracteristici ale receptoarelor superheterodine de scanare IC-R și IC-R sunt prezentate în Tabelul Pe piața noastră au apărut și dispozitive de recepție combinate cu un bruiaj care, dacă este necesar, pot suprima canalul de scurgere de informații al dispozitivelor de captare radio Astfel de dispozitive combinate includ dispozitivul Scorpion, care permite vizualizarea intervalului de frecvență de la la MHz, cu o lățime de bandă de analiză de kHz "Scorpion" poate funcționa ca un contor de nivel de semnal radio în intervalul de frecvență controlat și, dacă este necesar, instalați bruiaj de baraj țintit în banda de kHz, ceea ce vă permite să "ciocăniți" un bug radio situat într-o cameră controlată cu o putere de până la mW O comparație a principalelor caracteristici ale acestui dispozitiv cu cele mai utilizate receptoare similare este dată în Tabelul , aspectul este prezentat în Fig Utilizarea de microvoltmetre selective, analizoare de spectru, contoare RF și interceptoare Analizoarele de spectru portabile, voltmetrele selective, interceptoarele etc pot fi folosite pentru a detecta emisiile radio de la bug-uri radio Deci, cu dimensiuni și greutate relativ mici (Tabelul ), analizoarele de spectru acoperă complet intervalul de frecvență necesar (de la Hz la , - GHz) și permit măsurători ale parametrilor semnalului radio cu o mare precizie a măsurării frecvenței semnalului cu o eroare de - Hz pentru frecvențe de GHz și - , kHz pentru o frecvență de GHz cu o eroare de măsurare a amplitudinii semnalului de - dB Majoritatea analizoarelor au detectoare AM/FM încorporate Sensibilitatea analizoarelor portabile este de minus - dB față de mW Contoarele de radiofrecvență portabile miniaturale pot fi utilizate pentru a determina frecvența de funcționare a dispozitivelor de captare radio Interval de operare de la - MHz la , - GHz, sensibilitate de la , la mV (L ) Microvoltmetrele selective vă permit să primiți semnale la frecvențe de până la GHz și să măsurați frecvența cu o eroare de - Hz și amplitudinea semnalului cu o eroare de dB Sensibilitatea microvoltmetrelor selective este de , - , μV Interceptoarele pot fi utilizate pentru a determina prezența unui semnal acustic în emisia radio (ceea ce este foarte important pentru căutarea bug-urilor radio) Interseptorul se acordă automat la frecvența celui mai puternic semnal și o detectează Parametrii unuia dintre cele mai utilizate interceptoare, Xroer, sunt prezentați în Tabelul Tabelul Nr Caracteristici p/p "Xrioger", Optoelektroniks REL-RF- , R-Electronics "Scorpion", OAOKhK Elektrozavod Gamă de frecvență, MHz - - - Sensibilitate µV ( MHz) nu mai rău de Precizia măsurării frecvenței, kHz +/- , , în interval Timpul de căutare, s nu mai mult de nu mai mult de Analiza benzii kHz Interval dinamic al indicatorului de nivel al semnalului, dB mΩ, ceea ce complică determinarea faptului conexiunii sale (Fig ) Preluare fără contact a informațiilor de la o linie telefonică Pentru a conecta diverse tipuri de dispozitive de ascultare la liniile telefonice, s-au răspândit recent pickup-urile inductive și capacitive fără contact (L , , , ) Un exemplu de conectare a unui dispozitiv radio și a unui dispozitiv de interceptare (înregistrare) la o linie telefonică este prezentat în Fig Dispozitivul de conectare a încărcătorului la linia telefonică (numit uneori inductofon) asigură un secret ridicat al controlului liniei telefonice, deoarece atunci când este conectat, parametrii liniei telefonice nu sunt încălcați Datorită prezenței unui egalizator, recepția semnalului de înaltă calitate este asigurată în condiții de zgomot Dispozitivul are o ieșire pentru conectarea unui reportofon (Fig a) Semnalul interceptat poate fi transmis la marcajul radio și reemis ca semnal radio la o distanță de până la câteva sute de metri Pentru a asigura "decuplarea" completă de la linia telefonică, în marcajul radio dat este utilizat un container de alimentare autonom (Fig ) CARACTERISTICI TEHNICE ALE INDUCTOFONULUI Metoda de ridicare Ora conexiunii la linia TLF Lățimea de bandă putere de iesire Alimentare electrică Durata muncii continue Dimensiuni, cm inducţie - sec , - kHz , W el, "Coroana" ora x x b) marcaj radio Fig Preluarea informațiilor de pe linia telefonică cu ajutorul senzorilor inductivi Preluare inductivă a informațiilor de pe o linie telefonică Din cauza influenței slabe a senzorului inductiv asupra parametrilor liniei telefonice, este practic imposibil de detectat prin mijloace tehnice Absența contactului galvanic și izolarea fiabilă a elementelor conductoare ale senzorului de linia telefonică în zona conexiunii senzorului fac imposibilă "arderea" Pentru a rezolva problema posibilității de a exclude regăsirea inductivă a informațiilor, luăm în considerare principiile de funcționare a unui senzor inductiv clasic Două fire ale cablului telefonic sunt separate unul de altul și un circuit magnetic închis al senzorului este pus pe unul dintre ele De obicei, pentru ușurință de instalare, circuitul magnetic este format din două părți separabile care sunt conectate în timpul instalării În timpul unei conversații, prin firele telefonice circulă un curent electric alternativ I, proporțional cu presiunea sonoră (sunetul) creată de abonații vorbitori Acest curent este același pentru fiecare miez al firului telefonic, dar este direcționat în direcții opuse (Fig a), Un câmp magnetic alternativ ia naștere în jurul fiecăruia dintre miezurile TL, proporțional cu curentul alternativ, Câmpul magnetic din miezul acoperit de circuitul magnetic MP creează un flux magnetic alternativ în el, care induce un EMF în bobina K înfășurată pe una dintre "jumătățile" circuitului magnetic Semnalul preluat de la această bobină este alimentat la intrarea unui amplificator, înregistrator de voce, marcaj radio sau alte tipuri de dispozitive de ascultare Orez Senzor inductiv, a) Principiul de funcționare al senzorului inductiv b) Metoda de montare a senzorului inductiv, excluzând suprimarea prin interferența modului comun, c) Designul senzorului O schemă practică a unui astfel de extractor poate fi realizată pe cupe de ferită (Fig c) Două cupe de ferită și sunt folosite ca carcasă a senzorului, care sunt simultan un circuit magnetic, în interiorul căruia este introdus un cadru de polistiren (nu este prezentat în figură) Pe cadru este înfășurată o bobină, care conține de spire de PEV - fir de , mm Un fir ecranat este lipit de capetele bobinei, care este condus prin fanta cupei superioare Un conector pentru intrarea microfonului înregistratorului de voce este lipit la celălalt capăt al firului, la care semnalul de la senzorul va fi alimentat Cupele sunt fixate împreună cu un șurub cu un arc Când senzorul este conectat la linia telefonică, cupele și sunt depărtate și un fir telefonic este introdus în circuitul magnetic (doar unul - oricare dintre cele două) Ca urmare a inductanței reciproce, semnalul de la linia telefonică este indus la bobină, care acționează ca înfășurare secundară a transformatorului de creștere De reținut că senzorul funcționează bine doar cu înregistratoarele de voce de la SONY, OLIMPIK, SUNYO Pentru ca senzorul să funcționeze bine cu alte înregistratoare de voce, precum și pentru a-i crește sensibilitatea, este recomandabil să-i asamblați un amplificator Schemele de conectare pentru dispozitivele încorporate prin extractoare similare sunt prezentate în Fig și Alegerea materialului circuitului magnetic și metoda de instalare a senzorului inductiv pot reduce semnificativ efectul semnalului de bruiaj activ atât în afara benzii cât și în banda STK Deci, de exemplu, utilizarea în circuitul magnetic a unui astfel de material care transmite bine câmpul magnetic al frecvențelor STK și funcționează "prost" la frecvențe mai mari, face posibilă reducerea eficienței de suprimare a dispozitivelor încorporate prin în afara interferență de bandă (de înaltă frecvență) Metoda de instalare a unui senzor inductiv, prezentată în Fig b, poate reduce semnificativ suprimarea dispozitivelor încorporate prin zgomotul de mod comun Odată cu plasarea celui de-al doilea nucleu prezentat în această figură, direcția curenților de semnal informativ este aceeași Curenți din poma chi în venele din interiorul inelului - opus în direcție și în total aduce o contribuție mică (nulă) la fluxul magnetic Alături de pickup-urile inductive, pot fi folosite și pickup-urile capacitive Extractorul capacitiv ES-TL- este prezentat în Fig Asigură preluarea semnalelor de la linia telefonică fără conexiune galvanică, funcționează pe componenta electrică a câmpului electromagnetic Suprimarea diferitelor interferențe - dB Pickup-ul poate fi conectat în locul unui microfon electret la intrarea filei radio Mâncare - de la linia telefonică Orez Extractor capacitiv ES-TL- Pericol de blocare a informațiilor la piratarea unei linii telefonice Pe lângă utilizarea liniei telefonice pentru a obține informații despre acustica camerei în care este instalat telefonul sau pentru a intercepta informațiile transmise prin linia telefonică, un atacator poate folosi telefonul (linia) abonatului pentru apeluri la distanță lungă, conecta un modem pentru a ocupa linia de comunicație cu un computer și alte așa-numite piraterie a liniilor telefonice (L ) Astfel, pe lângă cauzarea unor daune materiale semnificative, linia abonatului este blocată - la momentul potrivit, acesta nu va primi mesaje importante sau nu va putea transmite informațiile sale (de exemplu, în cazul în care un atacator folosește un dispozitiv care imită un semnal "ocupat" pentru proprietarul liniei) Prin urmare, în măsurile de protecție a liniei telefonice, este necesar să se țină cont posibilitatea pirateriei de către un intrus și în măsuri de protecție pentru a asigura contracararea pirateriei de utilizare a liniei telefonice Modalități posibile de a contracara acțiunile de piraterie ale unui intrus sunt prezentate în Fig , Trebuie remarcat faptul că echipamentul de monitorizare și protecție completă a liniilor telefonice împotriva scurgerilor de informații ia în considerare o serie de modalități de a contracara pirateria conexiunii la linie - determinând conexiunea atât fără întreruperea buclei, cât și cu întreruperea buclei, determinând conexiunea localizare, determinarea modificărilor tensiunii liniei telefonice, determinarea distanței până la neomogenități în linia telefonică etc Cu toate acestea, blocarea TA atunci când nu este utilizat în scopul propus (conversații la distanță lungă ale angajaților întreprinderii sau vizitatorilor ocazionali etc ) are o serie de caracteristici specifice Organizarea protecției în aceste cazuri se poate realiza atât prin metode organizatorice, cât și prin metode tehnice și tehnice (Fig ) I Organizatoric | Instalarea telefonului într-un loc inaccesibil persoanelor neautorizate Reglementarea și controlul asupra utilizării telefonului în producție Dezactivarea accesului pe distanțe lungi la cerere pentru PBX Control de linie cu etanșarea dulapurilor și tablourilor de distribuție, restricționarea accesului la dulapuri și puțuri Pasiv Dispozitive de semnalizare de conectare și întrerupere de linie Contoare de timp de convorbire Tehnic Activ Dispozitive de protecție în paralel Blocatoare de ieșiri interurbane Dispozitive pentru controlul creșterii numărului de apeluri la distanță lungă Dispozitive de codificare a accesului la linia telefonică Programarea centralelor digitale pentru a funcționa cu un set de telefon numeric Dispozitive de limitare a timpului de apel Reglajul "în rezonanță" a sistemului ATS - TA în funcție de diferiți parametri Fig Modalități de a contracara pirateria conexiunii la linia telefonică Luarea în considerare a caracteristicilor canalelor de comunicație telefonică pentru a suprima posibilele canale de scurgere de informații Ca principal canal standard în echipamentele moderne de telecomunicații multicanal, se adoptă un canal cu o bandă de frecvență transmisă efectiv de la la Hz, corespunzătoare spectrului semnalului telefonic Caracteristicile acestui canal sunt normalizate astfel încât să poată fi folosit și pentru e-mail, fax, telegrafie, transmisie de date (Fig ) Acest lucru este asigurat în acele cazuri când cantitatea de informație Co conținută în semnal nu depășește capacitatea canalului Sk Acest tip de canal se numește canal de frecvență de ton (canal PM) Efectuarea diferitelor măsuri tehnice pentru protejarea canalului telefonic nu ar trebui să încalce posibilitatea de transmitere a informațiilor prin aceste canale (Fig ), întrucât implementarea standardelor pentru principalii parametri și caracteristici ale canalelor PM garantează calitatea necesară a comunicației telefonice în cadrul țara și la intrarea în rețeaua internațională de comunicații, precum și posibilitatea utilizării canalelor PM pentru e-mail, transmitere de date, telegrafie, fax, semnalizare telemecanica, telecontrol etc Orez Principalele tipuri de telecomunicații: ATS - centrala telefonica automata; Stația telegrafică automată a ATgS; AMTS - rețea de telefonie interurbană hardware; AMT - televiziune hardware pe distanțe lungi Parametri principali: Rezistențele de intrare Z și de ieșire Z și abaterile lor admise de la valorile nominale: Ohm ± % Atenuarea reziduală a canalului a - atenuarea de lucru a canalului, măsurată în condiții de închidere a intrării și ieșirii canalului la rezistențe active corespunzătoare valorilor nominale ale rezistențelor de intrare și de ieșire; frecvența semnalului de testare la care se măsoară atenuarea reziduală este de Hz "T a = p -p = 'Yia ( - ) i=lj= Valoarea normalizată (nominală) a nivelului de măsurare la intrarea canalului rg : - , la ieșire rvk = - , dB Astfel, atenuarea reziduală nominală a canalului PM este a = , dB Răspunsul în frecvență al atenuării reziduale și lățimea de bandă transmisă efectiv, i e bandă de frecvență, la limitele căreia atenuarea reziduală a canalului diferă de cea nominală cu cel mult o valoare admisă Abaterile admisibile ale atenuării reziduale de la valoarea nominală sunt normalizate în lățimea de bandă efectivă Una dintre metodele posibile de normalizare este că acestea stabilesc un "șablon" de abateri admisibile ale atenuării reziduale (Fig ) Fig Șablon de toleranță de atenuare reziduală a canalului PM Răspunsul în frecvență al defazajului între ieșiri și semnale de intrare La transmiterea vorbirii, distorsiunile de fază-frecvență au un efect redus asupra calității comunicării Dar, deoarece canalele TF sunt folosite și pentru e-mail, transmisie de date și comunicații prin fax, distorsiunile mari ale frecvenței de fază sunt inacceptabile Orez Un exemplu de dependență parțială a timpului de întârziere de grup (GDT), canalele ideale (I) și reale ( ) Pentru a evalua distorsiunile de fază introduse de canal, luați în considerare răspunsul în frecvență al timpului de întârziere de grup (GDT), definit ca secțiune de tranzit cu o lungime de km (Fig ) Abaterile de întârziere de grup ale unui canal compozit cu n tranzit secțiunile vor fi de n ori mai mari Distorsiunile mari nu permit obținerea ratei de transmisie necesare și, prin urmare, se pune problema corectării lor Caracteristicile de frecvență ale atenuării reziduale și defazajului determină distorsiunea liniară a canalului de comunicație Caracteristică amplitudine - dependența nivelului de putere absolută (tensiunea) la ieșirea canalului de nivelul de putere absolută (tensiunea) la intrarea canalului, măsurată la o anumită frecvență condiționată a semnalului de măsurare: Rtuk = y(Reuk) ( este folosit pentru a judeca distorsiunile neliniare) Nivelul (puterea) interferenței într-un punct cu un nivel de măsurare zero Puterea de interferență psofometrică în punctul cu nivelul de măsurare zero la lungimea maximă de comunicare și numărul de tranzite nu trebuie să depășească pW Puterea de interferență neponderată corespunzătoare este de pW Nivelurile de putere a semnalului mediu și de vârf (permis) în punctul cu nivelul de măsurare zero și domeniul dinamic al canalului D \u d g (P / P ) la ° s max p' unde P este puterea maximă admisă a semnalului; Рп este puterea zgomotului neponderat (referit la punctul cu nivelul de măsurare zero) În punctul cu nivelul de măsurare zero, valoarea medie normalizată a puterii semnalului este de µW, valoarea de vârf este de µW Capacitatea canalului С= /log (l+P/PJ unde D f este lățimea de bandă transmisă efectiv a canalului; Рс av - puterea medie a semnalului Caracteristicile fizice ale semnalelor de telecomunicații Utilizarea principalelor tipuri de telecomunicații (L ) este prezentată în Figura Se poate observa din diagramă că cantitatea copleșitoare de informații este transmisă fie folosind canale telefonice standard unice, fie folosind STK combinat în grupuri (canale de bandă largă) Cunoașterea și înțelegerea principalelor caracteristici fizice ale unui canal de comunicare este necesară pentru a înțelege esența monitorizării și protecției canalelor de comunicare Deci, majoritatea schemelor de protecție care suprimă acțiunea dispozitivelor de captare radio se bazează pe diferite tipuri de compensare a volumului semnalului și necesită o înțelegere clară a unor concepte precum: • capacitatea canalului; • durata, puterea și spectrul semnalului; • volumul semnalului și capacitatea canalului • cantitatea de informaţie din volumul semnalului Semnalul poate fi considerat, într-un anumit sens, un obiect de transport, deoarece trebuie transmis printr-un canal de comunicație de la un emițător la un receptor Tehnologia comunicațiilor este în esență o tehnică de transport de semnal Prin urmare, pentru a descrie semnalul, se introduc astfel de caracteristici care ar determina condițiile de transmitere a acestuia Fiecare semnal, considerat ca un fenomen în timp, are un început și un sfârșit Prin urmare, prima caracteristică a proprietăților semnalului este durata acestuia Durata semnalului este legată de cantitatea de informație care, în egală măsură, ar trebui să fie proporțională cu durata Pe de altă parte, durata semnalului este legată de condițiile de funcționare ale canalului de comunicație: cu cât durata semnalului este mai lungă, cu atât canalul este ocupat mai mult Durata semnalului este măsurată în unități de timp (milisecunde, microsecunde, secunde, minute, ore) Caracteristica funcției semnal în intervalul existenței sale în timpul duratei sale poate fi energia sau puterea medie a semnalului ca valoare care estimează puterea semnalului Fie U(t) o funcție care descrie modificarea tensiunii semnalului în timp la o anumită rezistență de sarcină R Puterea semnalului instantaneu este proporțională cu pătratul tensiunii Pc(t) = U (t)/R Puterea medie a semnalului este egală cu energia eliberată pe rezistența R în intervalul de timp At, împărțită la durata acestui interval dg P \u d - P (t) dt ss "dі o Puterea medie a semnalelor reale este estimată experimental Rezultatele măsurătorilor arată, de exemplu, că nivelurile medii de putere ale semnalelor de microfon de la diferiți abonați pot diferi unele de altele cu dB sau mai mult Puterea medie depinde de atenuarea trunchiului, de tipul de telefon, de sexul abonatului, de modul lui de a vorbi și de o serie de alți factori Se presupune că puterea medie a semnalului de microfon al abonatului "mediu" este de μW la începutul canalului pe distanță lungă Dar puterea semnalului în sine nu determină proprietățile semnalului ca purtător de informații, deoarece condițiile reale de transmisie a semnalului, determinate de prezența interferenței, nu pot fi ignorate Prin urmare, este recomandabil să caracterizați semnalul nu prin puterea absolută, ci prin raportul dintre puterea semnalului și puterea zgomotului În ingineria telecomunicațiilor, pentru a evalua puterile, curenții și tensiunile semnalelor și interferențelor, se utilizează conceptul de niveluri, măsurate în unități logaritmice, exprimate în decibeli (dB), H=l lg(Pcc/Pn) unde P și Rp sunt, respectiv, puterile medii ale semnalului și ale interferenței Vom numi această valoare excesul de semnal peste zgomot sau pur și simplu excesul Este ușor de observat că H nu exprimă nimic mai mult decât nivelul mediu relativ al excesului de semnal față de zgomot Puterile instantanee ale semnalelor de telecomunicații pot varia în limite destul de largi Pentru a cuantifica limitele de modificare a puterii instantanee a semnalului, se introduce conceptul de interval dinamic, iar intervalul dinamic al semnalului se distinge prin puterea D = g (T / P ) s m = ' s max s min' unde P și P sunt, respectiv, puterea maximă și minimă-s max s min densitatea semnalului, W și tensiunea D \u d g (U / U ) cm "max min" unde UuaKc și sunt, respectiv, tensiunile maxime și minime, V, precum și factorul de creastă Q \u d g (T / P ) g" p medie max' Rata de schimbare a semnalului este determinată de banda de frecvență ocupată de semnalul transmis, de lățimea spectrului de semnal (măsurată în herți, kiloherți, megaherți) Astfel, pentru a descrie proprietățile generale ale semnalului, sunt suficiente trei caracteristici principale: durata Tc, lățimea spectrului Fc și excesul de semnal peste zgomotul Hc Ele pot fi imaginate ca segmente de o anumită lungime, trasate paralel cu trei axe de coordonate: axa timpului, axa frecvenței și axa nivelului Orez La explicația volumului semnalului Volumul semnalului și capacitatea canalului Reprezentarea geometrică a semnalului ca un anumit volum în spațiu tridimensional este prezentată în fig Acest volum este reprezentat ca un paralelipiped cu nervuri Г, Г, Р ("dimensiunile generale" ale semnalului) Produsul a trei parametri Vc = TcFcHc poate fi numit volumul semnalului Prin introducerea conceptului de volum al semnalului, se poate reprezenta relativ simplu relația dintre proprietățile unui semnal și interferență, inclusiv cea creată pentru a suprima dispozitivele încorporate și proprietățile unui canal de comunicație Canalul de comunicare poate fi caracterizat și prin trei parametri: ) timpul Tk timp în care canalul este prevăzut pentru funcționare, ) banda de frecvență Fk pe care canalul este capabil să o treacă, ) o bandă de niveluri Hk, în funcție de sarcina admisă pe dispozitiv, canal ry Evident, transmiterea unui semnal cu caracteristicile Tc, Fc, Hc pe un canal cu parametrii Tk, Fk, Hk este posibilă în următoarele condiții: T^Tk Fc V Cantitatea de informații din volumul semnalului Cu cât volumul semnalului este mai mare, cu atât poate transporta mai multe informații Deși scopul unui sistem de comunicare este de a transmite mesaje, și nu de a transmite energie, cu toate acestea, aceste două categorii sunt strâns legate Se pare că cantitatea de informații transportată pe unitatea de timp în biți este direct proporțională cu logaritmul puterii semnalului: K \u d F r iog / aP J unde Pe este puterea medie a semnalului; a - coeficientul de normalizare Capacitatea canalului În condițiile actuale de funcționare ale sistemului de comunicații, un semnal cu interferențe amestecate cu acesta ajunge la receptor Cantitatea de informații primite de receptor, ținând cont de interferența Vp=FT\Og(l+Pi /Pp) ■ Debitul maxim al sistemului de comunicații, de ex cea mai mare cantitate de informații pe care o poate primi receptorul (de la cele transmise) pe unitatea de timp t bit/s: Cnp=Vpr/T=P\ ^Pc/Pp) ( , ) Debitul crește la nesfârșit pe măsură ce puterea de interferență scade Cu un exces suficient de putere a semnalului față de interferență, unitatea dintre paranteze poate fi neglijată, iar cantitatea de informații pe unitatea de timp va fi: C \u d V / T \u d F \ o& (P / P ) Conversia semnalului Raportul dintre T, F, I depinde de modul în care este codificat semnalul Schimbând metoda de codare, puteți obține alte rapoarte cu același volum de semnal și cu aceeași cantitate de informații V = log N = log m", unde m este baza codului, n este numărul de elemente de semnal Prin alegerea unui cod, este posibilă transformarea semnalului în așa fel încât lățimea spectrului F sau excesul H să se modifice de numărul dorit (necesar) de ori, iar produsul acestor cantități să rămână neschimbat invariant transformarea este valoarea lui F log t În acest caz, durata totală a semnalului T rămâne neschimbată Orice fel de conversie a semnalului face posibilă potrivirea caracteristicilor acestora cu parametrii canalului de comunicație Compensarea volumului semnalului Sunt posibile și utilizate practic și alte tipuri de deformații ale semnalului, în care este implicată orice pereche dintre cele trei caracteristici ale semnalului sau chiar toate trei În plus, se aplică transformări de semnal, în care acesta nu este deformat, ci este deplasat fără deformare de-a lungul uneia dintre axe Cea mai simplă transformare fără deformare este transformarea fără translație Translatarea semnalului de-a lungul axei t în t() este pur și simplu o întârziere de timp t, care se poate face cu o linie de întârziere sau, pentru o întârziere arbitrar mare, prin înregistrarea semnalului și apoi redarea lui (Fig a) Transferul semnalului fără deformare de-a lungul axei frecvenței la f (Fig ) se realizează cu modulație cu o singură bandă laterală folosind frecvența purtătoare /, Transferul unui semnal fără deformare de-a lungul axei de nivel de către ho înseamnă pur și simplu o creștere a semnalului (când este transferat în sus, ca în Fig c: transferul în jos înseamnă o slăbire a semnalului Orez Transfer semnal: a - întârziere; b - modulatie; în - întărire Cel mai simplu exemplu de distorsiune a semnalului care implică F și T este înregistrarea unui semnal și redarea la o viteză variabilă Dacă un semnal înregistrat, de exemplu, pe o bandă magnetică la o viteză v, este reprodus la o viteză vt-bv, atunci durata semnalului se va modifica cu un factor de b, dar toate frecvențele se schimbă cu aceeași cantitate și deci lăţimea spectrului Parametrii canalului de comunicație telefonică discutați mai sus sunt decisivi atunci când alegeți scheme de protecție împotriva diferitelor amenințări Condiția principală de protecție este cerința pentru absența modificărilor condițiilor (sau modificărilor permise) de transmitere a semnalului principal (protejat) la stabilirea schemei de protecție pentru anumite condiții de funcționare Acest lucru se aplică schemelor de protecție împotriva scurgerilor de informații prin diverse canale, instalarea de circuite de analiză, indicatoare etc Parametrii liniei telefonice limitează posibilitățile circuitelor de protecție în ceea ce privește posibila modulare a semnalului principal, transferul, deformarea acestuia etc Protecția informațiilor în liniile telefonice (canale) de comunicare Trecerea în revistă a posibilelor amenințări și surse care formează canalele tehnice de scurgere de informații din linia telefonică și impactul neautorizat asupra acesteia, prezentată în prima secțiune a acestui capitol, arată diversitatea acestora și diversele principii fizice ale apariției lor și metodele organizatorice de creare a acestora, ceea ce complică rezolvarea problemei protecţiei cuprinzătoare a informaţiilor confidenţiale în canalele telefonice La organizarea protectiei liniilor telefonice este indicat sa se foloseasca atat metode organizatorice, cat si tehnice si tehnice pentru protejarea informatiilor transmise in retelele de telefonie Asistență semnificativă în realizarea măsurilor de protecție poate fi obținută prin organizarea controlului stării liniei de transmisie (linii de fir, linii radio, linii de comunicații cu fibră optică etc ) Organizarea unei zone controlate este foarte esențială pentru protecția informațiilor din liniile telefonice Lucrările complet fezabile în cadrul obiectului protejat pot provoca dificultăți în implementarea măsurilor de protecție în afara acestuia din urmă, ceea ce este asociat cu dificultatea de monitorizare a dulapurilor și tablourilor de distribuție de-a lungul traseului liniei în afara incintei protejate Cu toate acestea, în orice caz, este necesar să se organizeze controlul liniei cu etanșarea dulapurilor și tablourilor de distribuție, pentru a se asigura că accesul persoanelor neautorizate la dulapuri și puțuri este restricționat În incinta protejată trebuie luate un set de măsuri pentru controlul și reglementarea utilizării liniei telefonice Acestea pot include: - instalarea telefonului într-un loc convenabil utilizării acestuia de către executant și îngreunarea accesului la telefon a persoanelor neautorizate; - reglementarea si controlul asupra utilizarii telefonului Un număr semnificativ de infracțiuni din sfera afacerilor (L ) sunt asociate în mare măsură cu acțiuni incompetente sau criminale ale personalului În acest caz, se impune un control efectiv cu înregistrarea convorbirilor telefonice de la telefoanele companiei Pentru o astfel de înregistrare se pot folosi echipamentele discutate în Capitolul În funcție de numărul de telefoane monitorizate, se pot folosi o varietate de echipamente, inclusiv complexe de monitorizare audio cu un PC; - utilizarea unei instalații închise a unei linii telefonice pentru a preveni accesul unui intrus la liniile telefonice în vederea conectării dispozitivelor de preluare neautorizată a informațiilor de pe liniile telefonice (într-o cutie de joncțiune și într-o zonă de cablu); - separarea firelor de linie telefonică și a altor mijloace de prelucrare și transmitere a informațiilor confidențiale pentru a exclude interferența unui semnal informativ; - determinarea necesitatii de limitare a iesirii din telefonul situat in camera protejata catre intercity cu montarea ulterioara a echipamentelor corespunzatoare; - determinarea numărului de aparate telefonice necesare asigurării activităților de service ale obiectului și amplasarea optimă a acestora în încăperea protejată; - controlul liniei cu etansare dulapuri si tablouri, restrictionarea accesului la dulapuri si puturi; - in anumite conditii pot fi folosite metode organizatorice si tehnice de protectie, care vizeaza, de exemplu, oprirea unei posibile surse de scurgere de informatii confidentiale, reducerea puterii acestei surse etc Metode similare includ, de exemplu, metoda discutată în capitolele și pentru a proteja acustica încăperii în care se află telefonul de scurgerile de informații datorate elementelor de conversie acustică ale căii telefonice Oprirea telefonului (circuit de apel) este o măsură eficientă împotriva acestui tip de canal de scurgere Totuși, în același timp, telefonul instalat în cameră nu își îndeplinește sarcinile funcționale - asigurarea comunicării Trebuie remarcat faptul că, în anumite condiții de funcționare, blocarea unuia sau mai multor canale de scurgere a informațiilor de la o linie de comunicație telefonică poate avea un anumit efect, totuși, având în vedere calificările din ce în ce mai mari ale unui intrus, ar trebui să depunem eforturi pentru o protecție completă și cuprinzătoare a tuturor canale de scurgere de informații posibile pentru anumite condiții de funcționare Un câștig semnificativ în protecția rețelelor de telefonie poate fi obținut prin utilizarea metodelor combinate de protecție Deci, de exemplu, metodele de protecție pasivă reduc valoarea semnalului informativ (de exemplu, indus de elementele de rețea convertitoare acustic în linia telefonică), iar apoi, cu o sursă de interferență cu putere redusă, elimină în cele din urmă riscul de scurgerea de informații prin crearea raportului semnal-zgomot necesar în linia telefonică (dispozitive tip MP- A, MP-Shch) Au fost dezvoltate un număr semnificativ de dispozitive de protecție telefonică care utilizează simultan protecție împotriva tuturor canalelor posibile și cunoscute pentru o anumită perioadă de timp de scurgere de informații și influență neautorizată asupra acesteia Desigur, prețul unor astfel de dispozitive poate fi semnificativ mai mare decât dispozitivele de protecție a unuia sau a unui grup de canale Prin urmare, numărul și secvența închiderii unor astfel de canale de scurgere de informații sunt determinate din condițiile și caracteristicile de funcționare a liniei și capacitățile economice ale întreprinderii Cu toate acestea, printr-o combinație abil de măsuri organizatorice, tehnice și tehnice, este posibilă protejarea canalelor telefonice în conformitate cu măsurile prezentate în Fig Măsurile tehnice pot fi împărțite în măsuri inginerești care vizează ascunderea semnalelor informative (prin metode active și pasive sau combinate) și cele criptografice Asistență semnificativă în determinarea necesității măsurilor de protecție pentru un anumit tip de canal de scurgere a informațiilor poate fi oferită prin monitorizarea stării liniei telefonice - mărimea tensiunii liniei telefonice cu receptorul pornit și oprit, apariția unui "extra" " semnale pe linia telefonică sau pe aer etc Protecția liniilor telefonice împotriva preluării neautorizate a informațiilor la îndeplinirea unei funcții de comunicare poate fi asigurată prin mijloace tehnice speciale de analiză și protecție: a) stabilirea faptului de conectare a dispozitivelor de interceptare cu retragerea (distrugerea) sau utilizarea lor ulterioară în scopul informării greșite de către atacator Stabilirea faptului de conectare a dispozitivelor de interceptare se poate realiza cu ajutorul controlerelor, analizoarelor, localizatoarelor pentru comunicații telefonice Pentru a identifica marcajele radio telefonice, este recomandabil să utilizați dispozitivele de monitorizare radio enumerate în Capitolul b) utilizarea măsurilor tehnice de protecție și a echipamentelor împotriva eliminării neautorizate a informațiilor confidențiale din rețeaua de telefonie - suprimarea funcționării dispozitivelor de captare radio, organizarea contracarării tehnice la funcționarea dispozitivelor de ascultare, asigurarea imposibilității comunicării prin paralel- telefoane conectate, utilizarea de către un atacator a liniilor pentru transmiterea informațiilor interceptate etc ; c) utilizarea metodelor și echipamentelor criptografice pentru protecția criptografică a informațiilor transmise în liniile telefonice Să ne oprim asupra posibilităților mijloacelor tehnice de protecție mai detaliat Monitoare de linie telefonică Alaturi de mijloace de protectie tlf linii în practică, sunt utilizate pe scară largă diverse dispozitive care vă permit să controlați unii parametri ai liniilor telefonice și să stabiliți faptul conexiunii neautorizate la acestea Metodele de monitorizare a liniilor telefonice se bazează în principal pe faptul că orice conexiune la acestea provoacă o modificare a parametrilor electrici ai liniilor: amplitudinile tensiunii și curentului în linie, precum și valorile capacității, inductanței, rezistența activă și reactivă a liniei În dispozitivele de control și protecție pentru liniile telefonice, este posibilă detectarea dispozitivelor încorporate telefonice instalate prin modificarea parametrilor liniei telefonice, deoarece dispozitivul de încorporare "adaugă tensiune" liniei telefonice atât atunci când este culcat, cât și, mai ales, când receptorul este ridicat (când dispozitivul de încorporare funcționează) În (L ) sunt date valorile obținute experimental ale căderii de tensiune pe linia telefonică pentru diferite file După cum se poate observa din aceste date, pentru diferite tipuri de marcaje radio - seriale soft, paralele cu quartz, cuarț și combinate soft - valoarea tensiunii liniei telefonice poate varia cu receptorul până la %, cu receptorul "lung marcaj tip ureche - până la % Implementarea unei astfel de metode de determinare a marcajelor este legată de calitatea liniei telefonice (posibilitatea influenței atmosferei, sezonului, prezența precipitațiilor etc ) Cu toate acestea, după cum arată practica, calitatea telefoanelor de oraș ale liniilor de comunicație oferă, practic, posibilitatea unui astfel de control Dispozitivele care asigură detectarea unor astfel de modificări sunt prezentate în tabelele și Măsurarea parametrilor de linie în vederea identificării mijloacelor de preluare neautorizată a informațiilor se efectuează, de regulă, în timpul verificărilor speciale periodice Cele mai simple dispozitive de control (testere) sunt aproape imposibil de determinat conexiunea paralelă a dispozitivelor de ascultare de înaltă rezistență (mai mulți MΩ) la linie Principiul de funcționare a dispozitivelor mai complexe se bazează pe măsurarea și analiza periodică a mai multor parametri de linie (tensiune, curent ^ complex (rezistența activă și reactivă a liniei) Astfel de dispozitive fac posibilă determinarea nu numai a faptului că regăsirea informațiilor echipamentul este conectat la linie, dar si metoda de conectare (seriala sau paralela De exemplu, controlerele de linie telefonica KTL- si KTL- permit detectarea bug-urilor alimentate de linia telefonica indiferent de metoda, locul si ora de conectare a acestora , precum și parametrii liniei și tensiunii centralei Controlerele moderne de linie telefonică, de regulă, împreună cu mijloacele de detectare a conexiunii la linie a dispozitivelor de recuperare a informațiilor neautorizate, sunt, de asemenea, echipate cu mijloace de suprimare a acestora , Mijloacele de control și analiză includ mijloace tehnice de detectare a modificărilor neomogenităților active și reactive ale liniilor telefonice care apar atunci când sunt conectate dispozitive de interceptare sau de detectare a semnalelor de la dispozitive neautorizate de preluare a informațiilor care folosesc o linie telefonică ca cale de transmisie a acestor informații Acestea pot fi o varietate de dispozitive de testare, dintre cele care determină modificări rezistive și modificări de tensiune în rețeaua telefonică (KTL- , TPU- etc ) și analizoare de linie telefonică mai complexe care vă permit să detectați conexiuni neautorizate fără contact ("Alder ", "AT- " și etc ) Parametrii unor astfel de dispozitive sunt prezentați în Tabelul Conform principiului de funcționare, dispozitivele pentru detectarea canalelor de scurgere a informațiilor prin liniile telefonice (atât datorită convertoarelor conexe, de exemplu, convertoare acustic-electrice, cât și diferite tipuri de dispozitive de ascultare) pot fi împărțite în: - dispozitive de control al tensiunii liniei telefonice Faptul de a conecta un telefon paralel este determinat, marcajele telefonice alimentate de la linie sunt conectate - seriale (cu o rezistență mai mare de , kOhm), paralel (cu o rezistență mai mică de kOhm) Astfel de dispozitive includ analizoare bazate pe comparatoare AL- , ALT- , ALT- , AT- , Skat , Skat etc Analizoare similare sunt, de asemenea, încorporate într-un număr de dispozitive de protecție a conversației telefonice (Atoal, AT- , Barrier , KZOT- , Prokrust, Proton, UZT- etc ) - Dispozitivele de monitorizare a semnalelor pe o linie telefonică oferă o analiză de frecvență a semnalelor într-o linie telefonică în intervalul Hz - ІΩHz, determină canalele de scurgere de la elementele de conversie acustică, impunerea de înaltă frecvență, transmiterea informațiilor din filele cu ureche lungă , etc Astfel de dispozitive includ SCANNER- , SELSP- /s, TSM- , PSCh- , RTO- O și Cloud Astfel de funcții sunt îndeplinite de dispozitive multifuncționale precum OSCOR- GOO, CPM- , Piranha, Krona etc - Dispozitivele radio de monitorizare a mediului utilizate pentru detectarea erorilor radio sunt discutate în Capitolul - Dispozitivele de analiză a discontinuității liniei telefonice determină pro- conductanța prin măsurarea parametrilor semnalului reflectat din aceste neomogenități (vezi Bor- ) - Dispozitivele de analiză a dezechilibrului liniei telefonice (TPU- ) se bazează pe determinarea diferenței de rezistență a firelor de linie în ceea ce privește curentul alternativ și determinarea scurgerilor în curent continuu între firele de linie Ele asigură detectarea aproape oricăror marcaje conectate la linie (în serie cu o rezistență de peste Ohm și în paralel cu un consum de curent de peste , mA) - Dispozitivele de analiză a neliniarității parametrilor de linie se bazează pe analiza neliniarității impedanței liniei telefonice Primul grup de dispozitive (AT- , Vizir, LBD- etc ) determină neliniaritatea unei linii deconectate cu două fire Al doilea grup de dispozitive (KTL- , SELSP- /T, KTL- ) funcționează într-o linie telefonică reală • Parametrii unui număr de astfel de instrumente sunt prezentați în Tabelul Tabel Controlere și analizoare de linie telefonică Tip, scop Funcții principale Note AT- - monitorizarea stării liniei telefonice a centralului orașului și semnalizarea conexiunii galvanice a adaptoarelor seriale și paralele Înregistrare: - conectarea în paralel a unui dispozitiv de ascultare cu o rezistență internă de cel mult kOhm; - Conectarea în serie a unui adaptor cu o rezistență internă de cel puțin Ohm Reducerea raportului semnal-zgomot la senzorii inductivi de ori TPU- (dispozitiv de testare telefonică) este conceput pentru a testa liniile telefonice urbane pentru a detecta conectarea neautorizată a dispozitivelor de ascultare (fără deconectarea de la GATS) Detectare: - conectarea în serie a dispozitivelor de transmisie radio (RPDU) cu o rezistență mai mare de Ohm; - detectarea telecomenzilor cu microfon conectate în paralel alimentate de la o linie inactivă și un consum de curent de , mA sau mai mult și dispozitive de ascultare similare alimentate de o linie ocupată și un consum de curent de mA sau mai mult; - RPDU-uri combinate conectate în paralel: - dispozitive de înaltă impedanță conectate în paralel cu rezistență proprie de până la MΩ (dispozitive de ascultare cu amplificator, RPDU-uri cu propria sursă de curent, microfoane pasive, "ureche lungă") Detectare: - interferențe HF semnale: - Semnale LF de la microfoanele incorporate Parametrii semnalului detectat: tensiune diferentiala de la mV, frecventa - kHz Dispozitiv de verificare a liniilor telefonice "TPU" Vă permite să determinați: - prezența în liniile telefonice a dispozitivelor conectate în serie cu o rezistență mai mare de Ohm; - dispozitive conectate în paralel cu curenți de la μA și mai sus; SEL SP- /T Conceput pentru detectarea oricăror dispozitive de interceptare conectate galvanic la linia telefonică de la locul de instalare la centrală, monitorizează: - neliniaritatea impedanței cu bucle deschise și închise; - conectarea paralelă la linie în timpul convorbirilor telefonice a telefonului aparatului Nhiichie HF-impunerea în glf LININ - prezența unui semnal audio în linie datorită efectului de microfon în vocea dispozitivului Sfârșitul tabelului Kit de testare pentru testarea liniilor de sârmă A - (ambalat într-o cutie, x k x mm Greutate , kg) Conceput pentru a testa liniile de sârmă pentru prezența conexiunii galvanice a dispozitivelor de ascultare și a circuitelor lor de alimentare - curentul maxim de sarcină la sondarea tensiunii semnal V - mA; - frecvențele semnalului de sondare sau H; - raza de sondare (cu rezistenta de izolatie de kOhm) - m; Analizor de linie LBD Proiectat pentru a detecta conectarea neautorizată a dispozitivelor de recuperare a informațiilor în circuitele de alimentare și liniile de curent redus (telefon, radiodifuziune etc ) - lungimea liniilor examinate nu este mai mare de m; - puterea minimă a dispozitivelor încorporate detectate este de mW); Dispozitiv de căutare RT Conceput pentru a detecta semnale de la dispozitive neautorizate de recuperare a datelor care folosesc diverse comunicații prin cablu ca cale de transmisie mkV - recepția semnalelor AM, FM Este posibilă conexiunea dispozitivelor de înregistrare a sunetului Controler de linie telefonică KTL- Proiectat pentru detectarea dispozitivelor de regăsire a informațiilor conectate galvanic la linia telefonică și instalate atât înainte, cât și după conectarea dispozitivului la linie - căutare și identificare dispozitive de regăsire a informațiilor: - protecția liniei telefonice de ascultare; - indicarea tensiunii de linie Verificarea liniilor telefonice în două moduri, echivalent cu rădăcină și răpire Deconectare galvanică a telefonului de la linie când receptorul este cuplat Abilitatea de a conecta dispozitive de înregistrare audio Analizor de linie telefonică AT- IM Proiectat pentru a detecta conexiunile la liniile telefonice GATS și dispozitivele de recuperare neautorizată a informațiilor Interval de sensibilitate - Ohm - b kOhm Indicație - lumină ♦ Certificat de controler de linie telefonică KTL- " nr al Comisiei Tehnice de Stat - căutarea şi identificarea instrumentelor de regăsire a informaţiilor; - protejarea liniei telefonice de ascultare: - deconectarea TA de la linie atunci cand receptorul este cuplat; - indicarea modurilor de operare (lumina si sunet); - ieșire pentru înregistrarea conversațiilor pe o linie protejată către un înregistrator de voce; - indicarea tensiunii de linie; - verificarea oricăror linii cu două fire deconectate folosind un simulator PBX Dispozitiv de căutare pentru verificarea comunicațiilor prin cablu "Cloud" Conceput pentru a verifica comunicațiile prin cablu pentru a detecta posibile canale de scurgere de informații prin identificarea susceptibilității dispozitivelor și dispozitivelor conectate la acestea la efectul de microfon și interferența RF Funcționează cu orice tip de linii - telefon, alarme de securitate și incendiu, rețele de alimentare cu energie electrică etc Indicator de semnale electrice străine în sistemele cu fir "PS - " Conceput pentru: - detectarea dispozitivelor de interceptare folosind o linie telefonică, alimentare, linii de alarmă de incendiu și securitate ca canale de transmitere a informațiilor; - detectarea canalelor acustice și de vibrații de scurgere de informații; - detectarea dispozitivelor de interceptare care transmit informații în domeniul infraroșu Gama de frecvente Hz - -ІО , sensibilitate: în intervalul Hz - kHz - nu mai rău de µV; în intervalul kHz - MHz - nu mai rău de μV; precizia măsurării frecvenței - + - kHz Localizatori pentru comunicații telefonice Principiul implementat de locație în conductorul liniei telefonice (nucleul purtător de curent al cablajului telefonic) vă permite să detectați și să determinați locația unor astfel de neomogenități în linia telefonică, cum ar fi: - incluziuni de contact în linia sarcinilor active și reactive concentrate, dispozitive de regăsire a informațiilor, incl dispozitive cu potrivire transformator; - defecțiuni ale conductoarelor purtătoare de curent (rupere, scurtcircuit); - locuri de contacte de calitate scăzută (oxidare, răsucire); - Ramuri paralele-expanders Utilizarea unor astfel de dispozitive vă permite să determinați cu exactitate secțiunea liniei telefonice, unde apare una dintre neomogenitățile discutate mai sus în linia telefonică Astfel de localizatoare includ "BOR- ", care permite nu numai detectarea obiectelor terțe în linie, ci și determinarea distanței până la acestea de-a lungul lungimii firului în metri de la punctul de conectare Domeniul maxim de măsurare este de m, împărțit în trei intervale: - m; - m; - m Precizia măsurării intervalului: m - ± , m; m - ± , m; m - ± m Capacitatea minimă a unui obiect conectat în paralel: pF; pf; pF, iar rezistența minimă a unui obiect conectat în serie este de ohmi; ohmi și, respectiv, ohmi Aparatul poate funcționa în mod automat și manual În modul automat, toate neomogenitățile liniei de fir sunt detectate în secțiunea selectată, indicând distanța până la acestea Informațiile despre fiecare neomogenitate (distanță și număr de serie) sunt afișate succesiv pe afișaj timp de s, după care localizatorul începe să caute automat următoarea neomogenitate Nu este necesară deconectarea PBX-ului de la linia cablată Localizatorul este realizat structural intr-o carcasa, greutate kg Tabelul Lista unor mijloace tehnice* de protecție a liniei telefonice Nume Parametri de protecție Notă PTZ- "Prokrust" Protecție împotriva dispozitivelor de înregistrare a sunetului conectate la linie folosind adaptoare de contact sau fără contact Protecție împotriva bug-urilor radio cu quartz și non-quartz ale conexiunii seriale și paralele (inclusiv bug-uri radio combinate telefon-acustic) Protecție împotriva interceptării convorbirilor care au loc în cameră, datorită "efectului de microfon" al telefonului Continuarea tabelului Protecție împotriva echipamentelor de interferență RF Protecție împotriva marcajelor telefonice de tip "ureche lungă" Grom ZI- Ts Protecție împotriva dispozitivelor de înregistrare a sunetului conectate la linie folosind adaptoare de contact sau fără contact (SLT paralel, înregistratoare de voce, senzori inductivi) Protecție împotriva erorilor radio telefonice de diferite tipuri Protecție împotriva echipamentelor de interferență RF Protecție împotriva marcajelor telefonice de tip "ureche lungă" Cicada-M Suprimarea dispozitivelor de regăsire a informațiilor conectate la linia telefonică în serie sau în paralel Blocarea dispozitivelor de recuperare a informațiilor alimentate de o linie telefonică Semnalizarea utilizării SLT-urilor paralele Grotto-AP Grad ridicat de protecție a liniei de abonat prin utilizarea unei combinații dinamice de cod Individual pentru fiecare eșantion de sistem Asigurarea protectiei liniei de abonat in caz de intrerupere a liniei si conectare neautorizata Constă din două dispozitive: Grot-AP-A-S Grot-AP-S TSU- Protecție împotriva dispozitivelor de citire cu rezistență mare sau scăzută, telefoane și receptoare paralele, activatoare de înregistrare magnetică Protejat de bug-uri radio inductive Blocant indicator de telefon Protecția convorbirilor care au loc în cameră împotriva scurgerilor din cauza "efectului de microfon" Protecție împotriva echipamentelor de interferență RF Indicarea conexiunii la linia de abonat a dispozitivelor de ascultare Echipamentul este realizat într-o priză TLF standard Analizor de linie telefonică "Scat" ("Scat- '', "Scat- '') Proiectat pentru a detecta conexiunea neautorizată în linia telefonică în zona până la PBX a dispozitivelor de interceptare alimentate de linie: - erori radio ; - telefoane paralele, Pentru a proteja conversațiile din cameră de scurgeri din cauza "efectului de microfon " Realizat sub forma unei prize TLF standard (Scat- ) și sub forma unui adaptor la o priză TLF standard ( Scat- ) Dispozitiv de control și protecție pentru liniile telefonice "Signal- " Protecția convorbirilor care au loc în cameră împotriva scurgerilor datorate "efectului de microfon" Indicarea conexiunii paralele la linia telefonică a persoanelor neautorizate în timpul negocierilor Este instalat în locul prizei TLF a abonatului "Semnal- " La fel ca "Semnal- " pentru liniile telefonice ale aparatului de fax Continuarea tabelului Dispozitiv de comutare "Signal- " Protecția convorbirilor care au loc în cameră împotriva scurgerilor din cauza "efectului de microfon" Detectarea funcţionării dispozitivelor de ascultare cu transmisie radio conectate la o linie telefonică sau instalate într-un aparat telefonic Poate fi utilizat de orice tip de dispozitive TLF pe liniile de abonat ale oricărui ATS, cu excepția celor cvasi-electronice Dispozitiv de protecție pentru abonații GATS KS- KS- Pentru a preveni apelurile internaționale și pe distanțe lungi necontrolate Pentru a preveni controlul convorbirilor telefonice cu ajutorul dispozitivelor electronice conectate galvanic la linia de abonat (pentru "arderea" electrică a dispozitivelor electronice instalate în linia de abonat fără știrea proprietarului numărului de telefon) Produs "Korund" Protejarea conversațiilor care au loc în cameră împotriva scurgerilor din cauza "efectului de microfon" Dispozitiv de protecție a liniei telefonice UZT- Dispozitivul este conceput pentru a preveni interceptarea neautorizată a convorbirilor telefonice Realizat sub forma unui bloc separat Mijloace de protecție a informațiilor de vorbire împotriva scurgerilor prin liniile de comunicație cu fir "Rokada " Dispozitivul creează interferențe de zgomot de joasă frecvență în canalele de comunicație cu fir formate de dispozitive de interceptare Realizat sub forma unui bloc x x mm ONG-urile Dispozitiv de protecție a liniei telefonice Barrier-M Dispozitivul este conceput pentru a proteja linia de comunicație: ) de dispozitive de obținere a informațiilor acustice conectate în paralel și alimentate de la linie; ) de la impactul asupra liniei și conectarea dispozitivului de impulsuri de înaltă tensiune; ) de la sondarea semnalelor RF Blocant conexiuni telefonice neautorizate "Ruby" Dispozitivul este conceput pentru a proteja linia telefonică de conexiunile neautorizate ale adaptoarelor telefonice și ale altor dispozitive cu înregistrarea și indicarea unei astfel de conexiuni Dispozitiv de protecție integrat pentru liniile telefonice "Cicada- " Oferă protecție împotriva erorilor radio telefonice conectate în paralel și în serie Oferă protecție împotriva suporturilor de înregistrare magnetice Oferă protecție împotriva senzorilor inductivi UCTL Previne convorbirile telefonice necontrolate Blochează apelurile la distanță lungă Blocant "Barieră" Împiedică persoanele neautorizate să utilizeze linia telefonică Tensiune de linie V; realizat în corpul unei prize standard de telefon Sfârșitul tabelului Modul telefonic pentru protecția completă a liniei telefonice împotriva interceptării cu ureche "Prokrust- " Pe lângă parametrii de protecție ai PTZ-OOZ: - în intervalele dintre convorbirile telefonice, este organizată o zonă de securitate sporită, care este situată între modulul și blocarea la distanță; - suprimarea marcajelor oricăror tipuri de conexiune în timpul negocierilor se realizează prin supraîncărcarea circuitelor de intrare cu două interferențe active cu caracteristici fizice diferite Blocarea apelurilor " " Conceput pentru a interzice accesul la comunicațiile internaționale fără a cunoaște codul de acces Tensiune de linie - V; realizat în corpul unei prize standard de telefon Dispozitiv de acces codificat pentru linia telefonică (ULDTL) Împiedică un intrus să utilizeze linia telefonică Alimentat prin linie; dimensiuni x x mm * Caracteristicile mijloacelor tehnice de protejare a acusticii încăperii împotriva scurgerilor datorate elementelor traductoarelor acustice sunt date în Tabelul Metode si echipamente pentru protejarea liniilor telefonice Atunci când protejați telefoanele și liniile telefonice, există câteva aspecte de luat în considerare: • telefoanele (chiar și când receptorul este cuplat) pot fi folosite pentru a intercepta informații acustice de vorbire din incinta în care sunt instalate, adică pentru a asculta conversațiile din aceste incinte; • liniile telefonice care trec prin incintă pot fi folosite ca surse de energie pentru bug-urile acustice instalate în aceste incinte, precum și pentru transmiterea informațiilor interceptate; • interceptarea (interceptarea cu urechea) convorbirilor telefonice este posibilă prin conectarea marcajelor (repetoare telefonice), a înregistratoarelor vocale și a altor mijloace de citire neautorizată a informațiilor la linia telefonică printr-un senzor galvanic sau de inducție Telefonul are mai multe elemente care au capacitatea de a converti vibrațiile acustice în cele electrice, adică au un "efect de microfon" Acestea includ: lanț de apel, capsule pentru telefon și microfon Din cauza transformărilor electroacustice, în aceste elemente apar semnale informaţionale (periculoase) Metodele de protecţie şi echipamentele de protecţie aferente sunt discutate în Capitolul Pentru a proteja liniile telefonice, atât dispozitivele simple care implementează o singură metodă de protecție, cât și cele complexe care oferă protecția complexă a liniilor prin diverse metode, inclusiv protecția împotriva scurgerilor de informații printr-un canal electro-acustic Există o mare varietate de echipamente de protecție pe piața internă Printre acestea se numără următoarele: "SP / T", "SI- ", "KTL- ", "KTL- ", "Kom- ", "Cicada-M", "Prokrust" (PTZ-OOZ ), "Prokrust- ", "Thunder-ZI- ", "Proton", etc Pentru a suprima dispozitivele de interceptare (încălcarea muncii lor) sunt utilizate: - scaderea nivelului semnalului informativ transmis prin linia telefonica; - modificarea nivelului de tensiune în linia telefonică, ceea ce vă permite să perturbați modul de includere a dispozitivelor încorporate, încălcarea modului de funcționare a dispozitivelor încorporate, ceea ce duce la o deteriorare semnificativă a parametrilor acestora etc ; - utilizarea interferențelor în afara benzii, care, menținând parametrii de bază ai liniei telefonice, în timpul negocierilor, perturbă (exclude) funcționarea bug-urilor radio, incl și acoperite cu cuarț; - utilizarea interferenţelor în banda de transmisie a canalului telefonic Vă permite să efectuați atunci când receptorul este cuplat, conectat "în bobinat" folosind diverse adaptoare (inclusiv fără contact) ale diferitelor dispozitive de înregistrare sau asigurând închiderea unei conversații confidențiale transmise In echipamente de protectie sa asigure o securitate suficient de ridicata atat a informatiilor transmise cat si a acusticii incintei in care se afla telefonul Dispozitivul folosește metode de protecție active, pasive și combinate Metode pasive și active de protecție Metode și mijloace de protecție pasivă Cele mai utilizate metode de protecție pasivă includ: • restricţionarea semnalelor periculoase; • filtrarea semnalelor periculoase; • oprirea convertoarelor (surselor) de semnale periculoase Capacitatea de a limita semnalele periculoase se bazează pe proprietățile neliniare ale elementelor semiconductoare, în principal diodele Circuitul limitator de amplitudine joasă folosește două diode back-to-back În stadiul inițial al caracteristicii curent-tensiune, rezistența unor astfel de diode este mare (sute de kOhm și mai sus) Acest lucru elimină trecerea semnalelor periculoase de amplitudine mică în linia telefonică și practic nu afectează trecerea semnalelor de apel și conversație prin diode Limitatoarele de diode sunt conectate în serie la linia de sonerie sau direct la fiecare dintre liniile telefonice și sunt utilizate pe scară largă pentru a proteja canalele de scurgere ale canalelor de scurgere a informațiilor care convertesc acustic Filtrarea semnalelor dăunătoare este utilizată în principal pentru a proteja telefoanele de "interferențe de înaltă frecvență" Cel mai simplu filtru este un condensator instalat în circuitul de sonerie al aparatelor telefonice cu un sonerie electromecanic și în circuitul microfon al tuturor dispozitivelor Capacitatea condensatorului este aleasă astfel încât să oprească semnalele de sondare a interferențelor de înaltă frecvență și să nu afecteze semnificativ semnalele utile Un dispozitiv de filtrare mai complex este un filtru de joasă frecvență multilink pe elementele LC Pentru a proteja telefoanele, de regulă, se folosesc dispozitive care combină un filtru și un limitator Acestea includ dispozitive precum "Korund", "Ekran", "Granit- și ", "Gran- " Deconectarea telefoanelor de la linie, difuzoarelor sistemelor de sonorizare, receptoare software de transmisie etc atunci când desfășurarea negocierilor confidențiale în cameră este o metodă eficientă de protejare a informațiilor În aceste scopuri, sunt utilizate dispozitive precum MP- , MP- și MP- Cel mai simplu mod de a implementa această metodă de protecție este instalarea unui comutator special "manual" în corpul telefonului sau al liniei telefonice O altă modalitate este să instalați un dispozitiv special de protecție în linia telefonică care deconectează automat telefonul de la linie atunci când receptorul este pornit Această metodă este folosită și pentru a proteja telefoanele și PBX-urile digitale moderne Apariția pe piața internă și introducerea în exploatare a centralelor digitale moderne conduce, dacă nu sunt îndeplinite cerințele de protecție, la o creștere a vulnerabilității rețelelor de telefonie și a resurselor de informații ale acestora Schiurile digitale oferă ample oportunități de programare și control de la distanță a digitalului seturi de abonați Ca urmare, apar amenințări suplimentare la adresa securității și, în primul rând, a informațiilor vocale care circulă în sălile destinate negocierilor confidențiale prin seturi de abonați instalate în acestea prin utilizarea capabilităților și serviciilor anunțate și neanunțate de producătorul schimburilor digitale (conferință) , etc ), ceea ce duce la o activare ascunsă de la distanță a microfoanelor receptorului și difuzorului disponibile în telefon Pentru a preveni un astfel de pericol, se poate folosi un dispozitiv care blochează activarea neautorizată a microfoanelor aparatului telefonic În acest caz, dispozitivul întrerupe circuitele electrice ale microfonului atunci când receptorul este pe cârlig și difuzorul este oprit Când ridicați receptorul sau porniți difuzorul, circuitele electrice ale iparatului telefonului sunt închise Pentru a bloca operarea (apelarea) telefoanelor paralele neautorizate, se folosesc blocante electronice speciale Principiul de funcționare a unor astfel de dispozitive este următorul În modul standby, dispozitivul de protecție analizează starea liniei telefonice comparând tensiunea din linie și pe sarcina de referință (de referință) conectată la circuitul telefonic La ridicarea receptorului unui telefon paralel neautorizat, tensiunea din linie scade, ceea ce este detectat de dispozitivul de protecție Dacă acest fapt este înregistrat în momentul unei convorbiri telefonice (receptorul de pe telefonul protejat este oprit), alarmele sonore și luminoase sunt activate Și dacă faptul conexiunii neautorizate la linie este remediat în absența unei convorbiri telefonice (receptorul de pe telefonul protejat nu este preluat), atunci se declanșează o alarmă și dispozitivul de protecție trece la modul de blocare a apelării de la telefon paralel În acest mod, dispozitivul de protecție devia linia telefonică cu o rezistență de ohmi (simulând ridicarea receptorului de pe telefonul protejat), ceea ce exclude complet posibilitatea de a forma un număr din telefonul paralel Pe lângă conexiunea neautorizată la linia telefonică paralelă, astfel de dispozitive semnalează și faptele unei întreruperi (deschidere) și scurtcircuit al liniei telefonice Utilizarea mijloacelor de protecție pasivă este limitată de necesitatea respectării standardelor de transmitere a indicativelor vocale și de apel în linia telefonică Cele mai răspândite metode de protecție pasivă sunt utilizate împotriva scurgerii de informații din cauza canalelor care decurg din elementele de transformare acustică ale traseului rețelei telefonice (acestea sunt circuite de apel, transformatoare cu bobina liberă etc ) Pentru a suprima aceste canale, un număr semnificativ de dispozitive au fost dezvoltate și sunt pe piață (vezi Capitolul ) Pentru a preveni interceptarea informațiilor de vorbire prin metoda interferenței HF, pot fi utilizate diferite filtre cu o bandă de trecere care asigură trecerea spectrului semnalului de vorbire și o bandă de oprire (crestătură) în regiunea frecvenței de interferență HF Trebuie remarcat faptul că schemele de protecție împotriva scurgerilor de informații din camera în care se află telefonul și de la interferența HF, în multe cazuri sunt combinate într-o singură schemă (Granit-VII, Granit-X etc ) Circuitele de filtrare sunt, de asemenea, utilizate pentru a preveni interceptarea de către microfoanele care transmit informații de vorbire pe o linie telefonică în domeniul de unde deasupra STK (Tabelul ) Circuitele pasive de monitorizare a stării liniei telefonice vă permit să determinați modificările cauzate de conectarea diferitelor dispozitive de ascultare (modificări ale tensiunii sau curentului, rezistența liniei, apariția unor neliniarități etc ) Sistemul de blocare a liniei telefonice între conversații oferă protecție garantată împotriva scurgerii de informații din localul prin care trece linia telefonică Tabelul Caracteristicile filtrului Nume/tip dispozitiv Scop Curent, A Domeniu de frecvență, MHz Atenuare dB Dimensiuni totale, mm Greutate, kg Filtru FPBM Pentru protectia camerei / / x x , x x , Filtru FTMA Pentru protecția circuitelor electrice și telefonice , " , x x , Filtru FSHA Pentru protecția computerelor personale, prize , x x , Filtru FPPS Pentru protecția sistemelor informatice , x x , Filtru FSBSH Pentru protecția echipamentelor electronice împotriva interferențelor , / / / / , zoo x x x x , , Filtru FSShK Pentru protecția computerelor personale / , x x , Filtru FPBD Pentru protecția computerelor și echipamentelor de birou , x x , Filtru FSMA Pentru protecția echipamentelor de birou , x x , Filtru FSP- F- A Filtru FSP-ZF- A Utilizarea metodelor active de protejare a informațiilor confidențiale transmise prin linii telefonice Dispozitivele pentru setarea blocajului activ de baraj sunt concepute pentru a proteja liniile telefonice de aproape toate tipurile de dispozitive de ascultare Odată cu setarea interferenței pentru a proteja linia telefonică, sunt utilizate și modificări ale parametrilor standard ai liniei telefonice: componenta constantă a tensiunii pe linie și curentul din aceasta se modifică de obicei în toate modurile de funcționare Metodele active de protecție includ (L ): • furnizarea unui semnal de joasă frecvență de mascare în mod comun către linia telefonică în timpul unei conversații (metoda de interferență de mascare de joasă frecvență în mod comun); • furnizarea în timpul unei convorbiri către linia telefonică a unui semnal de mascare de înaltă frecvență a gamei audio (metoda de mascare a interferenței de înaltă frecvență); • furnizarea în timpul unei conversații către linia telefonică a unui semnal ultrasonic de înaltă frecvență de mascare (metoda de interferență de mascare cu ultrasunete); • creșterea tensiunii în linia telefonică în timpul unei conversații (metoda creșterii tensiunii); • alimentarea în timpul unei convorbiri la tensiunea de linie care compensează componenta constantă a semnalului telefonic (metoda "reducerii la zero"); • aplicarea unui semnal de mascare de joasă frecvență liniei cu receptorul pornit (metoda de mascare a zgomotului de joasă frecvență); • alimentarea în linie la recepţionarea mesajelor care maschează frecvenţa joasă (gama de voce) cu un spectru cunoscut (metoda de compensare); • furnizarea de impulsuri de înaltă tensiune a liniei telefonice (metoda "arderii") Modificarea nivelului de tensiune în linia telefonică ca o modalitate de a vă proteja împotriva interceptării Unul dintre parametrii liniei telefonice este nivelul tensiunii DC atunci când receptorul este cuplat și cuplat: - tubul se află pe pârghie - V; - tubul este scos - V Notă: aceste niveluri trebuie luate ca orientative, deoarece depind de tipul de centrală telefonică, de setul telefonic și de linia telefonică în sine Cu toate acestea, în ciuda posibilei răspândiri a acestor valori, acestea sunt utilizate pe scară largă pentru a porni echipamentul de înregistrare la ridicarea receptorului Pentru contramăsuri se folosesc: O metodă de creștere a tensiunii, care constă în creșterea tensiunii în linia telefonică în timpul unei conversații și este utilizată pentru a degrada calitatea funcționării marcajelor radio telefonice Creșterea tensiunii în linie la - V face ca marcajele radio cu conexiune serială și stabilizare parametrică a frecvenței să "părăsească" frecvența purtătoare și să înrăutățească inteligibilitatea vorbirii din cauza estomparii spectrului semnalului Pentru marcaje radio cu o conexiune serială și stabilizarea frecvenței de la capăt la capăt a observat o scădere a semnalului/zgomotului cu - dB Marcajele radio telefonice cu conexiune paralelă la astfel de tensiuni în unele cazuri sunt pur și simplu oprite Metoda de "reducere la zero" prevede alimentarea în timpul unei conversații către linie a unei tensiuni constante corespunzătoare tensiunii din linie atunci când receptorul este ridicat, dar cu polaritate inversă Această metodă este folosită pentru a perturba funcționarea dispozitivelor de interceptare cu conexiune paralelă de contact la linie și folosind-o ca sursă de alimentare Astfel de dispozitive includ: telefoane paralele, sisteme de microfoane cu fir cu microfoane electret care folosesc o linie telefonică pentru a transmite informații, marcaje acustice și telefonice alimentate de o linie telefonică etc Metoda de "reducere la zero" este utilizată, de exemplu, în dispozitivul "Cicada-M", iar metoda de creștere a tensiunii în linie este utilizată în dispozitivul "Prokrust" Deci, utilizat în modulul telefonic pentru protecția complexă a liniei telefonice de la ascultarea "Prokrust- ", dispozitivul stroboscopic încorporat pentru controlul tensiunii și curentului pe linia telefonică blochează funcționarea normală a marcajelor radio combinate la modul "telefon" Modulul asigură declanșarea falsă a echipamentului de înregistrare a sunetului sistemului VOX (VOR) conectat la linia telefonică oriunde de la modul la PBX Funcționarea falsă a echipamentului de înregistrare a sunetului echipat cu un senzor de cădere de tensiune este asigurată dacă este conectat la o secțiune a unei linii de înaltă securitate În caz de funcționare falsă, are loc un consum neproductiv al filmului și al alimentării cu energie a echipamentului de înregistrare a sunetului Utilizarea interferențelor în afara benzii (semnal de bruiaj) Interferența (semnale de bruiaj) pentru a proteja informațiile confidențiale transmise în liniile telefonice de la diferite dispozitive de interceptare pot fi plasate în afara benzii de semnal telefonic Interferența de înaltă frecvență depășește nivelul nominal al semnalului de vorbire cu unul sau două sau mai multe ordine de mărime Metoda de mascare a interferenței de înaltă frecvență constă în aplicarea unui semnal de interferență de mascare în intervalul - kHz la TLF în timpul procesului de negociere Ca semnal de mascare a interferențelor, sunt utilizate semnale analogice de tip zgomot "alb" sau semnale discrete de tipul unei secvențe pseudo-aleatoare de impulsuri cu o lățime a spectrului de cel puțin - kHz Prezența unei astfel de interferențe intense elimină toate dispozitivele de contact și conexiuni fără contact la linia telefonică din modul liniar În setul telefonic al abonatului, semnalul de suprimare nu este resimțit din cauza filtrării preliminare pasive de înaltă frecvență a semnalului de intrare Metoda de mascare a interferenței de înaltă frecvență (ultrasunete) constă în aplicarea unui semnal copleșitor (mascare) liniei telefonice în timpul unei conversații în intervalul de frecvență mai înalt al domeniului audio (ultrasunete) ( - kHz) Această metodă este folosită pentru a suprima aproape toate tipurile de dispozitive de ascultare, atât conexiunea de contact (paralelă sau serială) la linie, cât și conectarea folosind senzori inductivi Totuși, eficiența de suprimare a dispozitivelor de regăsire a informațiilor conectate la linie folosind senzori inductivi (în special a celor fără preamplificatoare) este mult mai mică decât a celor cu conexiune galvanică la linie Ca semnal de mascare, sunt utilizate semnale sinusoidale, analogice de bandă largă sau semnale discrete, cum ar fi o secvență de impulsuri pseudo-aleatorie Frecvențele semnalelor de mascare sunt selectate în așa fel încât, după trecerea prin circuitele selective ale modulatorului de marcaj sau amplificatorului microfonului înregistratorului de voce, nivelul acestora să fie suficient pentru a suprima semnalul util (semnalul vocal din linia telefonică în timpul conversația abonaților), dar în același timp aceste semnale nu scad calitatea convorbirilor telefonice Cu cât frecvența semnalului de interferență este mai scăzută, cu atât eficiența acestuia este mai mare și cu atât are un efect de interferență mai mare asupra semnalului util O astfel de interferență de mascare determină o scădere semnificativă a raportului semnal-zgomot și distorsiunea semnalelor utile (deteriorarea inteligibilității vorbirii) atunci când sunt interceptate de toate tipurile de dispozitive de ascultare În plus, marcajele radio cu stabilizare parametrică a frecvenței (canal "soft") atât a conexiunii în serie, cât și în paralel au o "plecare" a frecvenței purtătoare, care poate duce la pierderea canalului de recepție În dispozitivele de protecție activă pentru liniile telefonice, cele mai des implementate sunt metoda de mascare a interferențelor de înaltă frecvență ("SP / T", "KTL- ", "KTL- ", "Kom- ", "Prokrust" (PTZ- ), "Prokrust- ", "Thunder-ZI- ") și metoda de interferență de mascare cu ultrasunete ("Pro-crust" (PTZ-OOZ), "Thunder-ZI- ") Un ton ultrasonic poate fi folosit ca semnal supresor Procesul de suprimare constă în expunerea dispozitivului de capcană radio la un semnal de ton cu o frecvență ultrasonică f = - kHz de o amplitudine suficient de mare Acest lucru nu are niciun efect vizibil asupra semnalului de joasă frecvență transmis abonatului, totuși, prin modularea aceluiași semnal pe elementele neliniare ale marcajului radio, extinde semnificativ spectrul semnalului de înaltă frecvență Acesta din urmă duce la o scădere semnificativă a energiei semnalului util și reduce șansele unui atacator de a obține informații utile Extinderea spectrului de semnal este descrisă analitic prin formule binecunoscute (pentru simplitatea explicației, presupunem că un semnal armonic cu o frecvență f = Hz este suprimat) În cel mai general caz, semnalul modulat poate fi reprezentat ca o oscilație: a(t) = Am(t)cos[coHt + , valorile lui Am(t) la anumite intervale de timp devin negative, ceea ce duce la supramodularea asociată cu distorsiunea anvelopei oscilației (același proces va fi observat atunci când un semnal de interferență puternic acționează asupra fila radio) În acest caz, coeficientul de modulație poate fi găsit ca raport dintre incrementul maxim DAM al amplitudinii oscilației și valoarea medie Am Cu modulație de amplitudine armonică (cu un singur ton) a(t) = AJ + mcos(Qt + Ht + )}, unde simbolul "Z" înseamnă media valorii Z într-un anumit timp de adaptare Cu un timp de adaptare suficient de mare, transformarea A(jco) tinde spre K(jco) iar compensarea zgomotului devine ideală Cu cât timpul de adaptare este mai scurt, cu atât precizia de reproducere K(jco) este mai mică și, în consecință, cu atât compensarea barajului va fi mai slabă, adică totul depinde de proprietățile reale ale căilor telefonice Testele dispozitivelor "Ceață" (JI ) au arătat că pentru liniile reale de comunicație urbană este suficient să existe un filtru adaptiv cu până la de robinete cu un timp de adaptare de o fracțiune de secundă Produsul "Ceață" compensează interferențele de mascare în banda - Hz cu până la dB Pentru ca semnalul "curățat" să aibă o gamă dinamică de cel puțin dB, nivelul de mascare în timpul recepției nu trebuie să depășească dB Ținând cont de faptul că atenuarea reală în linia telefonică a orașului în secțiunea "abonat - PBX" nu depășește dB, mesajul vocal "intrat" va fi blocat prin interferență în întreaga secțiune luată în considerare Mascarea minimă va fi în zona ATC și nivelul acestuia este estimat la o valoare de cel puțin dB Metoda de "ardere" este implementată prin aplicarea de impulsuri de înaltă tensiune (tensiune peste V) pe linie, ducând la "arderea" electrică a treptelor de intrare ale dispozitivelor electronice pentru interceptarea informațiilor și sursele de alimentare ale acestora, conectate galvanic la telefon linia Când utilizați această metodă, telefonul este deconectat de la linie Impulsurile sunt introduse în linie de două ori Primul (pentru "arderea" dispozitivelor conectate în paralel) - cu o linie telefonică deschisă, a doua (pentru "arderea" dispozitivelor conectate în serie) - cu o linie telefonică scurtcircuitată (de obicei în centrala centrală a clădirii) Dispozitive precum PTL- , KS- , Cobra etc sunt folosite pentru a dezactiva ("arni" etapele de intrare) mijloacele de recuperare neautorizată a informațiilor cu o conexiune galvanică la linie Dispozitivele folosesc impulsuri de înaltă tensiune cu o tensiune de cel puțin - V Puterea impulsurilor "arzătoare" este de până la VA Deoarece piese miniaturale de joasă tensiune sunt folosite în circuitele de marcaj, liniile de înaltă tensiune le traversează, scotând circuitele din funcțiune Utilizarea metodelor combinate de protecție tehnică În prezent, sunt utilizate pe scară largă mijloacele de protecție complexă a liniilor telefonice, care fac posibilă protejarea liniei telefonice de toate canalele de scurgere de informații cunoscute în prezent În plus, numărul de protejate simultan poate fi foarte diferit - de la două la toate posibile canalele de scurgere de informații luate în considerare în prima parte a acestui capitol Primele dispozitive de protecție au avut ca scop protejarea canalelor de scurgerile de informații acustice în camera în care se află telefonul, apărute din cauza elementelor de conversie acustică ale căii telefonice și a canalelor impunătoare HF Pentru a proteja aceste canale "puternice" de scurgere de informații, au fost dezvoltate un număr semnificativ de mijloace tehnice de protecție În același timp, un câștig semnificativ în protecția rețelelor de telefonie poate fi obținut prin utilizarea metodelor combinate de protecție Prin mijloace pasive, valoarea semnalului informativ este redusă, iar apoi pericolul de scurgere a acestui semnal informativ este în final eliminat printr-o sursă slabă de interferență Ca exemplu, în legătură cu o linie telefonică, putem cita dispozitive precum MP-IA, MP- T-uri, concepute pentru a preveni scurgerea informațiilor acustice din încăperea în care este instalat telefonul (Capitolul IX) Protecția combinată a liniilor telefonice poate fi realizată prin formarea de semnale și moduri de operare speciale în ele care suprimă sau "zgomot" mijloacele de recuperare a informațiilor și nu au practic niciun efect asupra funcționării liniei telefonice Principalele metode de protecție sunt: a) formarea unui semnal de zgomot de parafază în linia telefonică în domeniul de frecvență ultrasonică, care suprimă dispozitivele cu conexiune paralelă la linie (emițătoare, adaptoare etc ); b) generarea unui semnal de zgomot de mod comun în linia telefonică în domeniul de frecvență audio, care suprimă dispozitivele cu conexiune serială la linie (emițătoare, adaptoare, senzori inductivi etc ); c) formarea în linia telefonică a tensiunii constante - aditivi care suprimă dispozitivele alimentate de linia telefonică; d) formarea unei secțiuni de protecție sporită prin "dezechilibrare" în această secțiune a semnalelor de joasă frecvență în mod comun În această secțiune, se efectuează suprimarea senzorilor de inducție conectați cu o "buclă inversă dublă"; e) formarea unei secțiuni de protecție sporită prin deconectarea automată a secțiunii protejate de la linia telefonică atunci când receptorul este cuplat Acest lucru vă permite să suprimați dispozitivele care elimină "acustica" incintei atunci când receptorul este pornit (emițătoare, module de microfon, marcaje pasive care funcționează cu un semnal de sondare etc ); f) blocarea apelului și "zgomotul" telefonului paralel conectat la linia protejată; g) fixarea, păstrarea și indicarea faptului de conectare a unui aparat telefonic în paralel, precum și ruperea sau scurtcircuitul liniei telefonice, care pot apărea în timpul conectării unor mijloace speciale Aceste metode de protecție a liniilor telefonice sunt implementate în diferite grade în dispozitivele disponibile pe piață Cele mai complete modalități de protejare a liniilor telefonice sunt implementate în produsele "Cicada-M" tip NG- și NG- , Prokrust etc , care sunt identice în principiu de funcționare și parametrii tehnici și diferă între ele prin nivelul de service si automatizare Luați în considerare, folosind exemplul lor, o diagramă structurală și caracteristici ale funcționării unor astfel de dispozitive "Cicada-M", ca majoritatea dispozitivelor de acest tip, este inclus în decalajul dintre linia telefonică și setul telefonic al abonatului protejat* ★Materialele privind utilizarea metodelor combinate de protecție în produsul "Cicada-M" au fost furnizate de Yurchenko V E Produsul structural mărit "Cicada-M" este prezentat în Fig Luați în considerare caracteristicile funcționării componentelor individuale ale produsului Toate unitățile funcționale pot fi pornite și oprite independent unele de altele Generatorul de zgomot de parafază generează zgomot în banda de frecvență de la la kHz Amplitudinea semnalului de zgomot este de - V Acest semnal la neliniaritățile de intrare ale mijloacelor tehnice de regăsire a informațiilor creează componente spectrale în domeniul de frecvență audio, care creează efectul de "zgomot" Acest nod este disponibil în aproape toate dispozitivele în acest scop Trebuie remarcat faptul că aceste semnale nu au un efect vizibil asupra funcționării centralelor orașului, dar atunci când se lucrează la centrale telefonice mini-automate, pot apărea probleme asociate cu defecțiunile centralelor telefonice mini-automate Pentru a le elimina, este necesar să opriți manual sau automat zgomotul de parafază în modul cuplat Generatorul de zgomot în mod comun generează zgomot în domeniul de frecvență audio Semnalul de zgomot este injectat în ambele fire ale liniei telefonice în raport cu faza "zero" a rețelei electrice sau a pământului Posibilitatea unei astfel de includeri se explică prin faptul că pe PBX terminalul pozitiv al bateriilor este împământat Acest lucru se face pentru a proteja împotriva distrugerii liniilor de sârmă din cauza proceselor electrochimice Pentru a asigura funcționarea normală a produsului în acest mod, se asigură setarea automată a polarității conexiunii liniei telefonice și fazarea corectă a conexiunii la rețeaua electrică Amplitudinea curentului de zgomot în linia telefonică este de - mA Trebuie remarcat faptul că atunci când două fire ale unei linii telefonice sunt incluse în senzorul de inducție în direcții diferite ("cu o buclă dublă inversă"), semnalul liniar va fi indus în fază, iar semnalul de zgomot va fi în antifază, că adică vor fi compensate și nu va exista suprimare Pentru a suprima senzorii inductivi cu o astfel de includere, este necesar să se creeze o secțiune de protecție sporită bazată pe dezechilibrul de curent și tensiune în această secțiune, folosind elemente de corectare a fazei Crearea unei secțiuni de protecție sporită bazată pe "dezechilibrul" liniei în ceea ce privește curentul și tensiunea semnalelor de mod comun face posibilă suprimarea chiar și a senzorilor inductivi cu "dublă buclă" "Dezechilibrul" se realizează cu ajutorul elementelor de corectare a fazei Intern, instalat în produs și inclus în firul "pozitiv" al liniei, și extern - instalat la limita zonei de protecție sporită și inclus în firul "negativ" al liniei Elementele de corectare a fazei sunt cu trei terminale, incluse în ruperea unuia dintre firele telefonice, în timp ce a treia ieșire este conectată la "zero" rețelei electrice sau la masă Se știe că în unele produse (de exemplu, "Sonata") au existat încercări de a rezolva această problemă cu ajutorul dispozitivelor de corectare a fazei sub forma unei rețele cu două terminale Cu toate acestea, astfel de dispozitive permit "dezechilibru" numai în tensiune Și deoarece senzorii inductivi sunt dispozitive de curent, atunci, desigur, cu elemente de corectare a fazei cu doi poli, suprimarea senzorilor inductivi "cu o buclă de întoarcere dublă" nu are loc Generatorul de creștere a tensiunii constante este o sursă de tensiune reglată cu o impedanță de ieșire scăzută, care conectat în serie cu telefonul Majoritatea produselor care folosesc un aditiv de tensiune îl formează în aceeași polaritate ca și tensiunea de pe telefon, creând o tensiune crescută de - V în linia telefonică atunci când receptorul este ridicat pentru a opri dispozitivele alimentate de TL și care au un dispozitiv de prag Această metodă are un dezavantaj: incertitudinea tensiunii necesare a volt-aditivului, astfel încât pe de o parte conexiunea la linie să nu se întrerupă, dar pe de altă parte dispozitivul de recuperare a informațiilor este oprit În plus, automatizarea procesului de setare a tensiunii aditiv-volt este foarte problematică În produsul "Cicada-M", această problemă este rezolvată prin metoda "reducere la zero" Aditivul de volți este format într-o polaritate diferită, ceea ce vă permite să setați automat tensiunea pe linie cu tubul ridicat la cel mult , V Această metodă de formare a unui aditiv de volți, în primul rând, face ușoară automatizarea proces, deoarece există un criteriu clar (tensiune "zero" pe linie) și, în al doilea rând, lipsește puterea dispozitivului de regăsire a informațiilor Această metodă este utilizată numai în produsele "Cicada-M" Un blocator de telefon cu extensie oferă "zgomot" și blochează apelarea de la un telefon cu extensie Totodată, se înregistrează, se memorează și se afișează faptul conectării unui telefon în paralel, precum și scurtcircuitul sau ruperea liniei telefonice, care pot apărea în timpul conectării mijloacelor speciale Dispozitive similare, larg reprezentate pe piața noastră și concepute pentru protecția cuprinzătoare a liniilor telefonice, includ o serie de dispozitive Procrust (Procrust PTZ- , Procrust PTZ-OOZ (Mini-pack), Procrust- ) Dispozitivul de bază al acestei serii este Prokrust PTZ-OOZ Dispozitivul are trei moduri de protecție ("Nivel", "Zgomot", "Interferență HF"), un voltmetru digital vă permite să detectați conectarea unor tipuri de dispozitive de ascultare Este prevăzut un dispozitiv extern de înregistrare pentru documentarea convorbirilor telefonice "Prokrust" (Minipack) se caracterizează prin dimensiuni reduse și un sistem de control simplificat Acest lucru a făcut posibilă reducerea prețului produsului, menținând în același timp funcțiile de protecție ale dispozitivului Procrusta include noi tehnologii de securitate, cum ar fi un sistem de blocare a liniei telefonice între conversații O altă inovație a acestui dispozitiv este crearea a două interferențe generate într-un mod optim, ceea ce complică semnificativ munca unui atacator de curățare a informațiilor interceptate de interferențe Sistemul de control dinamic al tensiunii și curentului continuu pe linia telefonică complică semnificativ funcționarea echipamentului de interceptare, care este declanșată de o cădere de tensiune în linie care are loc în momentul ridicării receptorului liniei telefonice De asemenea, nou este și capacitatea de a detecta non-liniaritatea în linia telefonică, ceea ce vă permite să determinați conexiunea aproape tuturor erorilor radio alimentate de linia telefonică Dispozitivul prevede "resurse de derulare" la echipamentul de interceptare, cu dispozitive de pornire vocală și un sistem de contracarare a conexiunii telefoanelor piratate Dispozitivele "Prokrust- " pot fi folosite pentru a proteja centralele telefonice mini-automate de birou O variantă a unei astfel de protecție den în Fig pentru interiorul Fig b Opțiunea de a proteja liniile interne și timpurii și de intrare din orașul de intrare în oraș ale centralei telefonice automate de birou sky lines of office centrală telefonică automată Protecția criptografică a mesajelor telefonice Este posibil să securizeze conversațiile telefonice, chiar dacă sunt interceptate de un intrus (L , ), prin asigurarea protecției criptografice a mesajelor telefonice În acest caz, sunt folosite dispozitive speciale, care se numesc "scramblers" Un scrambler este un dispozitiv tehnic autonom sau încorporat pentru clasificarea informațiilor de vorbire transmise prin canalele de comunicare Alegerea scrambler-ului depinde de aplicația sa specifică și de caracteristicile canalului de comunicare Puterea clasificării indică cât timp îi va dura unui atacator să dezvăluie un mesaj interceptat închis cu un scrambler Se face o distincție între securitatea temporală (nivel scăzut de închidere) și securitatea garantată (nivel ridicat de închidere) În scrambler-urile moderne, aceasta implică utilizarea conversiei criptografice a mesajelor telefonice analogice sau digitale O schemă de protecție criptografică generalizată este prezentată în Figura X(t) Y(t)=Fk(X(t)] X(t)=Zk{Fk(X(t)|) X(t) Fig O schemă generalizată a unui sistem criptografic Conversia criptografică a mesajelor telefonice analogice În codificarea analogică, semnalul de vorbire suferă următoarele transformări: - permutare temporară; - permutarea frecventei; - inversia de frecventa Cea mai simplă și comună modalitate de transformare criptografică a mesajelor telefonice analogice x(t) este împărțirea mesajelor vocale în părți și emiterea acestor părți într-o anumită ordine către canalul telefonic (L ) De exemplu, durata unui mesaj telefonic este împărțită în anumite intervale de timp T, constând din intervale mai mici t (intervale de comutare) În acest caz, condiția n \u d T / t și n \u d c- Yur este îndeplinită, unde c Având în vedere că viteza de oscilație V este egală cu forța care acționează asupra conductorului împărțită la rezistența mecanică (Z) adică F y - și că forța este determinată de produsul dintre presiune și suprafață bis conductor obținem ^ \u d ecuația de sensibilitate pentru electricitate sistem dinamic ZM Astfel, valoarea emf a unui semnal periculos la ieșirea unui astfel de sistem este egală cu E este BIS ZM ( ) Rezistența mecanică a unui sistem mecanic cu un singur circuit poate fi determinată din relația: £ V Z m~ \u d g + j az • t - unde: F este forța care acționează asupra conductorului V - viteza de vibrație g - rezistență activă (frecare) blană Ohm t - masa firului (kg) Si - Flexibilitate (m/newton) Principiul sistemului de conversie electrodinamică se manifestă în timpul impactului acustic asupra capetelor electrodinamice ale difuzoarelor, ceasurilor electrosecundare, transformatoarelor, bobinelor De multe ori nu este posibilă modificarea parametrilor incluși în rapoartele discutate mai sus pentru a reduce riscul unui canal de transformare acustic, deoarece acest lucru poate afecta parametrii de funcționare ai dispozitivului (de exemplu, pentru a reduce factorul de conversie al unui transformator, acesta poate fi umplut cu un compus, dar nu într-un cap de difuzor) Convertoare electromagnetice Principiul conversiei este de a induce un semnal EMF în înfășurare atunci când fluxul magnetic se modifică p \u d p p, unde: ex ex h V ■ S ■ şi co-S' î] = ș' - zona piesei polare din partea laterală a golului, ș - zona armăturii, V este forța magnetomotoare a magnetului permanent, - numărul de ture, a - valoarea intervalului E \u d P VS ^ o ^ S ', este este A ' Exemple de convertoare de sisteme electromagnetice sunt capsulele electromagnetice, clopotele electrice DC și AC, releele electromagnetice Trebuie remarcat faptul că în acest caz nu este posibilă reducerea factorului de conversie al unor astfel de sisteme, menținând în același timp parametrii de funcționare necesari acestor elemente Convertoare electrostatice Cel mai simplu convertor al acestui sistem este un condensator electric, dintre care o placă este mobilă, cealaltă este fixă Factorul de conversie este determinat de raportul: coa-ZM U - tensiune aplicată plăcilor, ș ° - zona plăcii, a este decalajul dintre plăci, - rezistența mecanică a sistemului, ОУ - frecvența câmpului care acționează Pentru a obține efectul de conversie, plăcilor trebuie aplicată tensiune Exemple de dispozitive care funcționează pe acest sistem sunt plăcile diferitelor relee (dacă firele de la acestea trec dincolo de zona controlată), firele de montare sau părțile electrice ale plăcilor situate lângă carcasa metalică a dispozitivului tehnic Este posibil să se reducă factorul de conversie (și, în consecință, mărimea semnalului periculos) prin reducerea zonei plăcii condensatorului sau creșterea rezistenței mecanice a sistemului utilizând umplere (conductoare, plăci, circuite etc ) Traductoare mecanostrictive Mecanostricția este o deformare care apare în materialele fero-, feri- și antiferomagnetice atunci când sunt aplicate solicitări mecanice (de exemplu, o undă sonoră) care modifică starea magnetică (magnetizarea) probelor În absența unui câmp magnetic extern, tensiunile mecanice dintr-un astfel de material determină procesele de deplasare a limitelor domeniilor magnetice și de rotație a vectorilor magnetizării lor spontane, ceea ce duce la o modificare suplimentară, în comparație cu elasticul, în magnetizarea Posibilitatea unor astfel de canale de scurgere de informații se bazează pe proprietățile materialelor magnetice de a schimba magnetizarea sub acțiunea unei forțe externe Dacă o înfășurare este plasată pe un miez din material magnetic, atunci efectul câmpului sonor asupra miezului va duce la apariția unui semnal periculos în înfășurarea EMF Efectul mecanostrictiv este caracteristic transformatoarelor electrice, bobinelor, releelor electromagnetice și altor elemente în care spirele sunt situate pe un miez magnetic Sensibilitatea în sistem (coeficientul de conversie acustic-electric) depinde de sensibilitatea magnetostrictivă a materialului După cum arată experiența, prin modificarea procentului de siliciu din aliajele oțel-nichel, este posibilă reducerea semnificativă a componentei magnetostrictive a sensibilității aliajului În unele cazuri, este posibil să se utilizeze un sistem combinat pentru a reduce reducerea factorului de conversie prin turnarea transformatorului, situat în ecran, cu un compus vâscos Traductoare acustic-rezistive Cel mai cunoscut traductor acustic-rezistiv este un microfon din carbon, al cărui design este o cutie metalică cu pulbere de carbon De sus, cutia este închisă cu o placă subțire - o membrană dintr-un material conductiv electric Placa este izolată de cutie și se află direct pe pulbere Acțiunea unui astfel de microfon (transductor) se bazează pe proprietatea pulberii de cărbune de a modifica rezistența electrică în funcție de presiune Undele sonore ale vorbirii fac membrana să vibreze și ea stoarce pulberea mai mult sau mai puțin, schimbând cantitatea de rezistență a coloanei de pulbere Într-un microfon standard cu carbon, această proprietate este utilizată pentru a converti vibrațiile sonore în vibrații electrice, pentru care o baterie electrică este conectată la microfon, astfel încât curentul să treacă prin pulberea de carbon Puterea curentului va varia în funcție de rezistența pulberii (iar aceasta din urmă depinde de puterea semnalului acustic) și astfel undele acustice sunt convertite în oscilații electrice Un efect rezistiv similar asociat cu o modificare a rezistenței electrice a unui conductor solid (semiconductor, metal) are loc ca urmare a deformării acestuia sub acțiunea mecanică Acest efect se manifestă cel mai grav în semiconductori, unde este asociat cu o modificare a spectrului de energie al purtătorilor de sarcină în timpul deformării, cu o modificare a benzii interzise și a energiei nivelurilor de impurități, cu o modificare a maselor efective ale purtătorilor de sarcină, etc Caracteristica curent-tensiune a dispozitivelor semiconductoare este adesea determinată de o regiune mică a volumului semiconductorilor și, prin urmare, atunci când solicitările mecanice sunt concentrate în această regiune, chiar și o forță mecanică mică creează modificări semnificative în înălțimea barierei de potențial pentru purtători , ceea ce duce la o modificare a caracteristicii curent-tensiune a dispozitivului Există o serie de elemente semiconductoare care servesc ca senzori de stres mecanic și de accelerație Astfel, un număr semnificativ de elemente care ne înconjoară ale diverselor dispozitive utilizate în activități practice au un efect de transformare acustică și, prin urmare, pot fi o sursă pentru crearea unui canal confidențial de scurgere a informațiilor acustice O posibilă listă a unor astfel de elemente este prezentată în Figura electrodinamic electromagnetic electrostatic piezoelectric acustic-rezistiv magnetostrictiv elsktrodyne - condensatoare electrice senzori piezoelectrici filtre de carbon difuzorul michs sună microfoane elsktrodina - relee de sonerie quartz p/n receptori rezonatoare michs lant telefon vibratoare fire folosind efect rezistiv al microfonului bobine, elemente semiconductoare de placă microfon cu bandă acustică electrodyne - microfoane secundare electronice piezoelectrice michs microfon condensator ceas electric akuetomecanic măsurarea senzorilor electret OS aparate electromagnetice vatel si microfon instrumente electromagnetice de măsură Fig Traductoare acustoelectrice Gama undelor electromagnetice în care are loc conversia datorită elementelor acustoelectrice ale semnalului sonor este foarte semnificativă De regulă, acest lucru se datorează scopului practic al elementului și locației acestuia în circuitul dispozitivului Dacă un element traductor acustic este amplasat, de exemplu, într-un oscilator local sau într-un circuit generator de înaltă frecvență, o modificare a parametrilor acestuia sub acțiunea unui semnal audio poate duce la o modificare a amplitudinii, frecvenței sau fazei oscilatorului local sau generator În acest caz, canalul de scurgere de informații este un canal radio, care nu se limitează la sistemele cu fir, a căror protecție are propriile caracteristici Canalele de conversie acustică pot fi împărțite în: - transmis prin linii de comunicatie, putere, control; - transmis prin semnal radio Primele includ posibile canale de scurgere de informații acustice create de elementele acustic-transformatoare ale rețelei telefonice, rețeaua secundară de ceas, comunicații cu difuzor sau dispecer, unele detectoare în alarma antiefracție etc Cele mai tipice sunt discutate mai jos Canale acustoelectrice de scurgere de informații cu transmiterea unui semnal informativ prin linii de comunicare, putere, control Acestea includ posibile canale de scurgere de informații create de elementele de conversie acustică ale rețelei telefonice, rețeaua secundară de ceas, comunicații cu difuzor sau dispecer, unele detectoare de alarmă de incendiu și securitate etc Circuitul de sonerie electromecanic al unui aparat telefonic Cu receptorul cuplat (Fig a), circuitul de sonerie al telefonului este conectat la linia telefonică Dacă telefonul are un circuit de sonerie mecanică ( ), atunci în acest caz câmpul sonor care însoțește conversația din apropierea telefonului afectează baterul, determinând-o să oscileze (microoscilații) proporțional cu presiunea undei sonore Prin sistemul de armătură, aceste vibrații sunt transformate în modificări ale intervalului dintre armătură și magnet și, în final, apare un semnal electric (corespunzător sunetului) în înfășurarea electrică conectată direct la rețeaua telefonică Fig Circuitul de sonerie al unui set telefonic ca element de transformare acustică Deci există pericolul de scurgere a informațiilor acustice din camera în care se află un astfel de telefon Valoarea emf a unui semnal periculos poate fi determinată de relația: E = P -n = P V'S ^ W Sm J-'oc ak I ak " - W • Z m unde: p este presiunea acustică a semnalului informativ y este forța magnetomotoare a unui magnet permanent, $ - zona de ancorare, c - permeabilitatea magnetică a miezului, c/ - numărul de spire în înfășurare, $ - zona piesei polare, J - dimensiunea golului, m - rezistenta mecanica Amplitudinea EMF indusă în linie pentru unele tipuri de telefoane poate ajunge la câțiva milivolți Pentru recepție, se folosește un amplificator de joasă frecvență cu un interval de frecvență de - Hz, care este conectat la linia de abonat Difuzor Conceput pentru a converti semnalele electrice în difuzoare acustice, acestea sunt un exemplu clasic al principiului reciprocității și sunt în același timp un convertor acustoelectric destul de bun Impactul unui semnal acustic asupra conului difuzorului duce la conversia energiei acustice în energie mecanică și la o modificare a poziției bobinei într-un câmp magnetic, ceea ce duce la apariția unui semnal electric periculos în bobina difuzorului și, în consecință, în rețea Valoarea emf a unui semnal periculos poate fi determinată din relație unde: Cancer - presiunea acustică a semnalului informativ, B - inducție magnetică, e este lungimea conductorului bobinei (care se deplasează într-un câmp magnetic B), S este aria suprafeței conului difuzorului, Z este rezistența mecanică a sistemului O suprafață conică a difuzorului suficient de mare oferă astfel de traductoare o sensibilitate suficient de mare la efectele acustice ( - mV/Pa) și un răspuns amplitudine-frecvență relativ uniform pentru un semnal de vorbire În plus, mărimea semnalului periculos în linie crește de - ori datorită faptului că difuzoarele sunt conectate la rețea printr-un transformator descendente (Fig ) și o posibilă schemă de protecție (b) Instrumente de măsură electromagnetice și electrodinamice Astfel de dispozitive sunt utilizate pe scară largă ca ampermetre și voltmetre de laborator și de tablou În conformitate cu principiile de funcționare, instrumentele de măsurare electromagnetice, de exemplu, sunt un convertor al puterii unui curent electric într-o mișcare mecanică a unei săgeți bazată pe interacțiunea câmpului magnetic al unei bobine prin înfășurările căreia curge curentul , cu un miez feromagnetic sau un electromagnet, care formează de obicei partea mobilă a mecanismului de măsurare (Fig a) În conformitate cu principiul reciprocității, impactul unui semnal acustic periculos asupra părții mobile a dispozitivului de măsurare duce la o modificare a poziției miezului feromagnetic în bobina dispozitivului și, în consecință, la apariția unei electrice periculoase semnal în linia de măsurare I \u d F (P) au și ai Fig a transformatoare R Fig Transformatoarele sunt utilizate pe scară largă în diverse echipamente electronice Efectul de transformare acustică poate fi cauzat fie (în cazul înfășurării libere a spirelor) prin modificarea parametrilor uneia dintre bobinele transformatorului sub acțiunea unei unde sonore, fie prin modificarea raportului de transformare proporțional cu efectul semnal sonor pe miezul transformatorului (Fig b) În acest caz, pericolul unui semnal electric periculos depinde de poziția transformatorului în rețeaua electronică, în blocul sau circuitul corespunzător Ceas electric secundar Efectul unui semnal acustic asupra elementelor ceasului secundar - "motor pas cu pas - săgeți" - duce la apariția unui semnal informativ în rețeaua ceasului electric secundar (Fig c) O caracteristică periculoasă a unui astfel de sistem este faptul că un astfel de ceas este controlat doar timp de secunde pe minut, și astfel, în de secunde calea asigură "transmiterea" semnalului informativ convertit fără nicio interferență În funcție de designul așilor secundari (carcasă din lemn sau metal, protecție acustică mecanism pas cu pas, prindere etc ) se modifică și coeficientul de conversie al unui astfel de traductor acustoelectric Reducerea acestui coeficient prin creșterea frecării mecanice în sistemul motorului pas cu pas este imposibilă, deoarece va fi necesar mai mult curent în sistemul de control Ca mijloace tehnice de protecție, pot fi utilizate circuite de supape proiectate pentru curenți și tensiuni în rețeaua secundară de control a ceasului electric Pentru a proteja împotriva scurgerii semnalului acustic din camera în care este secundar ceas, se folosește dispozitivul "Granit" Linii de comunicații prin fibră optică Microdeformațiile cablurilor de fibră optică și ale elementelor acestora, cauzate de impactul unui semnal acustic, pot servi ca bază pentru crearea unui canal pentru scurgerea de informații din localul în care trece voința R Fig d Particularitatea formării unui astfel de canal este că câmpul acustic poate afecta îmbinările cablurilor de fibră optică, prinderile acestora, locurile de instalare ale emițătorilor laser etc În acest caz, semnalul acustic informativ modulează radiația transmisă pe linia de fibră optică (Fig d) Senzori de alarma de incendiu si securitate Fig e Formarea unui canal pentru scurgerea de informații despre acustica camerei prin linia de alarmă antiefracție PKP (dispozitiv de control al receptorului): ShS - bucla de alarma, DRS - senzor de spargere a sticlei Traductoarele acustoelectrice pot fi și unele tipuri de senzori utilizați în alarme de securitate și incendiu, care conțin elemente piezoelectrice, microfoane, elemente de vibrație etc (L ) Principiul de funcționare a unor astfel de senzori, care se bazează pe fixarea efectelor acustice și vibraționale ale unui intrus, este în același timp baza unui posibil canal de transformare acustică pentru scurgerea de informații din camera în care este amplasat un astfel de senzor Un semnal informativ poate fi interceptat prin conectarea la bucla de alarmă de securitate (incendiu și securitate) (Fig e) Elemente de conversie acustică cu transmisie de semnal informativ prin emisie radio Conversia unui semnal acustic informativ într-un semnal radio Raza de transmisie a semnalului acustic convertit, dacă este transformat într-un semnal radio, poate ajunge la câțiva kilometri O astfel de conversie este posibilă în acele cazuri când un semnal acustic acționează asupra elementelor de conversie acustică ale circuitelor care generează semnale RF în diferite game de frecvență Astfel de elemente includ oscilatorii locali ai dispozitivelor de recepție și televiziune, generatoare de polarizare de ștergere în sisteme magnetice pentru înregistrarea semnalelor acustice, generatoare de instrumente de măsură etc În raport cu intervalele de funcționare ale acestor dispozitive, va apărea și frecvența emisiei radio informative convertite, putând varia de la zeci de kHz la sute de MHz La frecvențe de până la - MHz, elementele cu parametrii concentrați sunt cel mai des folosite în circuite, la frecvențe mai înalte - elemente cu parametri distribuiți (L ) În primul caz, circuitele oscilatorii care determină frecvența oscilatorului local sunt realizate sub formă de capacități și inductanțe, în al doilea - sub formă de secțiuni ale liniei de transmisie (rezonatoare) Impactul unui semnal acustic asupra unor astfel de sisteme are propriile sale caracteristici Generatoare de înaltă frecvență pe elemente distribuite Utilizarea rezonatoarelor coaxiale sau reglabile cu ghid de undă ca circuite heterodine creează, de asemenea, posibilitatea formării unui canal de scurgere de informații acustoelectrice datorită acțiunii unui semnal acustic: a) pe pereții (mai ales dacă sunt structuri cu pereți subțiri) ai rezonatorului și ai elementelor de fixare ale acestuia; b) asupra elementelor de restructurare (piston) Pe fig a prezintă proiectarea oscilatorului local pe klystron, iar în Fig dependențele de frecvență de poziția pistonului (pentru oscilații de / l) - Din aceste curbe se poate observa că reglarea în intervalul - MHz are loc atunci când poziția pistonului se schimbă de la la cm, adică fiecare mm de reglare a pistonului corespunde la aproximativ MHz de modificări de frecvență și, prin urmare, o modificare a poziției pistonului sub acțiunea presiunii acustice cu , mm corespunde unei modificări a frecvenței semnalului oscilatorului local cu aproximativ kHz După cum arată rezultatele măsurătorilor practice pentru proiectarea oscilatorului local fără contact, astfel de oscilații pot fi cauzate de o conversație normală la o distanță de - m de dispozitiv Având în vedere prezența unei intrări libere a unor astfel de sisteme de recepție (fără un preselector la intrare) a puterii radiate a oscilatorului local, mai mult de o duzină de kilometri este suficient pentru a forma un canal de scurgere de informații Fig Proiectarea unui heterodin cu microunde fără contact (a), dependența frecvenței generate de poziția pistonului (b) Elemente de contur concentrate transformatoare acustice Modificarea valorii capacităţii sub acţiunea unui câmp acustic poate F=F(P) R ai Orez c poate fi deosebit de grav dacă astfel de elemente capacitive sunt utilizate în astfel de circuite electrice precum generatoare, oscilatoare locale ale dispozitivelor de recepție și televiziune Pe fig c prezintă cel mai simplu circuit al unui oscilator de tip LC pe un tranzistor Acesta este un circuit generator cu un transformator conexiune Frecvența de generare a unui astfel de generator este determinată de valorile inductanței (L) și capacității circuitului (Ck), adică • G • -\jLk ■ Sk O modificare a valorii capacității Sk (Cancer) de la un semnal acustic va duce la o modificare corespunzătoare a frecvenței generatorului, de exemplu f( Pak )~ ~ / /- X ■ tі -yJLk • Sk (Cancer) acestea radiația generatorului capătă modulație de frecvență cu un semnal acustic periculos, care poate fi izolat de un receptor cu un demodulator de semnale modulate în frecvență Intervalul de radiație al unui astfel de semnal radio modulat este semnificativ mai mare decât domeniul de interceptare posibilă a semnalului acustic O imagine similară se va observa și în cazul în care, sub acțiunea unui semnal acustic, valoarea inductanței bobinei - Lk(Rm) se va modifica La determinarea pericolului unui astfel de canal de scurgere de informații, proiectarea elementelor capacitive și inductive este esențială Deci, la frecvențe înalte, unde se folosesc adesea inductanțe, realizate sub formă de spirală de sârmă (fără miez) și elemente capacitive sub formă de plăci subțiri cu un spațiu de aer, efectul unui semnal acustic poate fi semnificativ și procentul de capacitate poate varia destul de semnificativ datorită modificării dimensiunii decalajului dintre plăci C \u d E- S unde: £ este constanta dielectrică a dielectricului (aerului) S este aria fiecărei plăci d este distanța dintre plăci Modalități posibile de a proteja informațiile acustice de scurgeri prin canalele formate de traductoare acustice Pentru a suprima canalul de scurgere cu conversie acustică, pot fi utilizate metode de protecție organizatorică, tehnică și tehnică (Fig ) Măsurile organizatorice și tehnice au ca scop soluționarea cu promptitudine a problemelor de protecție a informațiilor acustice confidențiale prin cele mai simple mijloace și măsuri organizatorice cu caracter restrictiv care reglementează utilizarea mijloacelor tehnice situate în spațiile alocate În special, atunci când se efectuează astfel de măsuri de protecție, este recomandabil să se determine acele mijloace tehnice care pot servi drept sursă a unui canal acustoelectric pentru scurgerea de informații Ei pot fi: - aparate telefonice (oraș și comunicare internă); - sisteme de rețea de radiodifuziune cu fir; - sisteme de receptie si televiziune; - sisteme de înregistrare a sunetului; - comunicare internă de birou, interfoane de tip "director-secretar"; - sisteme de alarma de securitate; - sisteme de alarma sonora; - sisteme de ceas electric - și așa mai departe Implementarea unor astfel de măsuri de protecție vizează și excluderea din spațiile protejate a tuturor mijloacelor tehnice, a căror prezență nu este cauzată de necesitatea producției În etapa măsurilor organizatorice și tehnice de protecție împotriva canalelor transformatoare acustice de scurgere de informații, pot fi luate măsuri restrictive care reglementează procedura de utilizare a mijloacelor tehnice, de exemplu, deconectarea elementelor de transformare acustică de la sistemele cablate sau oprirea sistemelor care încorporează astfel de elemente De exemplu, oprirea circuitelor de sonerie ale aparatelor telefonice (întregul set telefonic), oprirea dispozitivelor de radio și televiziune, a sistemelor de rețea de difuzare radio cu fir etc în timpul evenimentelor confidenţiale Determinarea zonei controlate în această etapă vă permite să identificați cele mai periculoase dispozitive în ceea ce privește scurgerea de informații și să acordați o atenție deosebită acestora și să acordați prioritate protecției prin mijloace tehnice de protecție Măsurile organizatorice și tehnice determină o posibilă zonă controlată la obiectul protejat - o zonă în care este garantată excluderea prezenței persoanelor cărora nu li se permite accesul la informații protejate (care nu dețin o trecere permanentă sau unică la obiect) În ceea ce privește un canal de scurgere de informații acustoelectrice, zona necesară poate fi semnificativă, deoarece este necesar să se țină cont de posibilitatea de scurgere a informațiilor convertite atât prin canale de fir, cât și pe un canal radio Stabilirea unei astfel de zone controlate este posibilă numai pentru întreprinderile cu un teritoriu suficient de mare și servicii de securitate puternice Desfășurarea unor astfel de activități are ca scop și excluderea din spațiile alocate a tuturor mijloacelor tehnice, a căror prezență nu este cauzată de necesitatea producției Utilizarea dispozitivelor de protecție se realizează în etapa măsurilor tehnice Măsurile tehnice pentru inginerie și protecția tehnică a informațiilor prevăd blocarea canalelor de posibile scurgeri de informații folosind structuri de inginerie care reduc amploarea unui semnal acustic periculos care afectează elementul traductor acustic sau o scădere a mărimii unui semnal informativ convertit într-un semnal electromagnetic De asemenea, este posibilă creșterea nivelului semnalului de zgomot, care oferă condiții pentru suprimarea unui semnal informativ sau acustic sau convertit După cum se poate observa din analiza posibilelor mecanisme de creare a canalelor de scurgere a informațiilor cu transformare acustică, este posibilă protecția împotriva scurgerilor prin astfel de canale: a) prin scăderea puterii canalului acustic informativ (Rnd) care acționează asupra elementului de conversie acustică la un nivel în care convertit într-un semnal informativ electric nu poate fi interceptat de TCP, adică utilizarea metodelor și metodelor de protecție acustică pasivă: U isal U ish U; inainte de b) o scădere a puterii (tensiunii) a semnalului informativ convertit într-un semnal electric (P) sau o creștere a nivelului de zgomot (Psh) în linie până la un nivel la care raportul acestui semnal în termeni de tensiune ( putere) la zgomotul din linia de recepție devine mai mic decât raportul necesar pentru semnalul TCP de recepție (ca în secțiunea "a"); c) reducerea (în cazurile în care este posibil) a coeficientului de transmisie al traductorului acustoelectric la o valoare la care semnalul electric convertit nu poate fi interceptat de către TCP corespunzător (adică, condiția ca în secțiunea "a" este, de asemenea, îndeplinită) ; d) scăderea puterii semnalului acustic informativ convertit în semnal radio (de exemplu, prin ecranare) sau suprimarea acestui semnal (zgomot) Astfel, direcțiile de protecție sunt posibile folosind atât metode pasive, cât și active (și combinate) de protecție a informațiilor acustice de scurgeri prin circuite cu elemente de transformare acustică (Fig ) De exemplu, instalarea celor mai periculoase elemente de transformare acustică în carcase face posibilă reducerea (carcasele uşoare) sau eliminarea (carcasele grele) a posibilelor canale de scurgere de informaţii prin aceste elemente Dacă o astfel de metodă este exclusă sau limitată de condițiile de funcționare, este posibilă suprimarea semnalului electric informativ convertit în circuitele în care este inclus traductorul acustoelectric - alimentare, control, circuite de comunicație, în echipamente electronice etc , i e mergem în mod conștient (de exemplu, pe baza condițiilor economice, generale și de altă natură) să protejăm nu în "aer", ci pe secțiunea "transformată" a unui posibil canal de scurgere de informații În acest caz, sunt posibile metode precum protecția pasivă (reducerea semnalului informativ convertit U ) și protecția activă (creșterea Uu) sau metode combinate de protecție Aceste metode sunt selectate, de regulă, din caracteristicile proiectării și circuitului elementului traductor acustic, mărimea tensiunilor și curenților în liniile în care este inclus elementul traductor acustic, modul de funcționare al circuitelor de protecție De remarcat că în unele cazuri, atunci când un semnal acustic informativ este convertit în semnal radio, posibilele metode de protecție sunt și ele limitate Unele canale de scurgere de informații printr-un traductor acustic Aceste elemente pot fi eliminate prin reducerea coeficientului de transfer al acestor elemente Acest lucru este posibil pentru cazurile în care o astfel de modificare nu afectează parametrii de funcționare ai elementului De exemplu, o înfășurare liberă a unui inductor, o bobină ale cărei transformatoare de rotație se pot mișca sub acțiunea vibrațiilor acustice (și aceste elemente în acest caz devin transformatoare acustice) după ce este umplută cu un compus adecvat, încetează să mai fie un acustic traductor electric Din păcate, există puține astfel de posibilități pentru eliminarea elementelor traductoarelor acustice în practică, deoarece pentru majoritatea circuitelor și dispozitivelor discutate mai sus, mișcarea elementelor lor unul față de celălalt este necesară pentru funcționarea lor normală În practică, pentru a proteja informațiile diferitelor dispozitive, au fost create mijloace eficiente de protecție care țin cont de particularitățile funcționării acestor dispozitive Fig Modalități posibile de protecție împotriva scurgerilor de informații prin elementele de conversie acustică Protecția încăperii de scurgerea informațiilor acustice prin convertoarele acustoelectrice ale circuitului telefonic și ale dispozitivului Valorile semnalului convertit din acustic informativ în semnal electric informativ creat în linia telefonică sunt suficiente pentru a forma un canal de scurgere a informațiilor pe distanțe considerabile Una dintre posibilele directii de protectie este reducerea semnalului acustic informativ care afecteaza circuitul de sonerie al telefonului O astfel de protecție poate fi implementată în diferite moduri Pericolul unui astfel de canal era destul de cunoscut încă din anii , iar generalul Rommel, primind trimiși de la Berlin, nu a început niciodată negocierile cu aceștia până când a pus o pernă pe telefon, adică a folosit un fel de carcasă acustică Desigur, o protecție mai bună poate fi obținută prin utilizarea diferitelor capace discutate în Capitolul Măsurile de protecție organizatorică și tehnică pot fi implementate prin oprirea circuitului de sonerie al telefonului Cu toate acestea, în acest caz, nimeni nu va putea suna camera În practică, circuitele de suprimare transformate într-un semnal electric informativ sunt cel mai des utilizate În prezent, au fost dezvoltate un număr suficient de mare de scheme și metode de protecție prin suprimarea semnalului informativ electric convertit Suprimarea semnalului informativ indus în liniile de transmisie a semnalului este asociată cu necesitatea trecerii fără restricții și atenuări a principalelor semnale de lucru ale liniei (semnale de apel, negociere de posibilitate etc ) O astfel de oportunitate poate fi oferită de sistemele de supape bazate pe diode O astfel de schemă a fost implementată prin plasarea mai întâi a una, apoi a două și, în final, într-o schemă industrială bine stabilită, punți de diode O explicație a funcționării unei astfel de scheme este dată în Fig a) circuit de protectie pe doua diode; b) caracteristica curent-tensiune a diodelor; c) un circuit care asigură suprimarea semnalului informativ indus de dB Fig Scheme posibile pentru protejarea circuitului de sonerie al telefonului dispozitivului Două diode de siliciu VD și VD sunt conectate în anti-paralel la circuitul de sonerie al telefonului B Ele formează o zonă moartă pentru micro-EMF Acest lucru se explică prin faptul că, în intervalul - , V, dioda are o rezistență internă mare (caracteristica curent-tensiune a diodelor este prezentată în Fig ) Prin urmare, curenții de joasă frecvență induși în circuitul aparatului nu vor trece în linie În același timp, semnalul sonor al abonatului și tensiunea de apel "trec" liber prin diode, deoarece amplitudinea acestora depășește pragul de deschidere al diodelor VD , VD Rezistorul R este un element zgomotos suplimentar Un astfel de circuit, conectat în serie la linia de comunicație, suprimă micro-EMF al bobinei cu - dB Trebuie remarcat faptul că cantitatea de suprimare a semnalului electric informativ indus într-un număr de cazuri practice este necesară mult mai mare - până la dB Astfel de cerințe sunt implementate de dispozitivele produse industrial "Granit- " și "Granit- " (scheme prezentate în Fig c) Alegerea schemei de protecție este legată de tipul de telefon protejat Deci, pentru a proteja telefoane precum TA- M, TA- M, TAN- - , TAN- - , TA- , TA- , TA- , TA- , TA- , TA- , TA- , Venta, TA- , TA- , TA- , Astra- , Astra- , Lecar- , Lalea, T- Ca, TAN-U- , TAN- -UP, puteți utiliza schemele prezentate în Fig Pentru protecția telefoanelor precum Spektr TA- , TA- , TA- , TA- , Lana, TA- , Parma, TA- , TA- , Ufa- , Bratsk, TA- , Electronics TA- , TA- , TA- , VEF-TA- , VEF-TA- , Spectrum, trebuie să utilizați circuitele prezentate în Fig Pentru a asigura acest nivel de protecție ( dB), au început să folosească un dispozitiv de protecție combinat, activ-pasiv Într-o serie de dezvoltări recente, este utilizată o schemă de suprimare pasiv-activă a canalului de scurgere a informațiilor, de ex un semnal parțial informativ este "sufocat" de un circuit pasiv (cum ar fi "Granit- "), iar apoi un generator de zgomot de putere redusă este utilizat la ieșirea acestui circuit, care este garantat pentru a suprima semnalul de informații slăbit de circuit pasiv (dispozitiv MP- A, MP- Ts) În funcție de cerințele pentru valoarea de suprimare, pot fi utilizate dispozitivele prezentate în Tabelul Trebuie remarcat faptul că soluțiile tehnice utilizate în scheme permit, în majoritatea cazurilor, protejarea simultană împotriva interferențelor RF O parte din dispozitivele pentru protejarea informațiilor de vorbire împotriva scurgerilor din cameră prin telefon este realizată sub formă de dispozitive de zgomot și constă dintr-un generator de zgomot și un încărcător Este conectat la o pereche de abonați în paralel cu un telefon Astfel de dispozitive pot fi utilizate atât în versiunea staționară, cât și în versiunea portabilă Protejarea sistemelor de transmisie, mesagerie și alimentare După cum se poate observa din cele de mai sus, difuzoarele sunt elemente excelente de transformare acustică Când difuzoarele funcționează într-un sistem de difuzare a muzicii și a vorbirii, semnalul convertit va fi suprimat de cel principal, difuzat, iar un astfel de sistem va fi periculos numai dacă nu există semnal Cu toate acestea, un număr semnificativ de sisteme de difuzoare, care sunt folosite doar pentru organizarea comunicațiilor operaționale la firme și instituții - comunicări directoriale, de secretariat etc - sunt rareori utilizate pentru transmiterea de informații și în momentele de lipsă de comunicare reprezintă un pericol grav pentru scurgerea de informații din incinta, unde sunt instalate Un pericol similar îl reprezintă ceasurile electrice secundare, receptoarele radio și receptoarele sistemelor de radiodifuziune Pentru protejarea acestora, pe baza metodelor avute în vedere, au fost elaborate schemele de protecţie prezentate în Tabelul Tabelul Principalele caracteristici ale mijloacelor tehnice de protecție a liniilor telefonice de la scurgerea de informații Nr Denumirea dispozitivelor p / p Scop Principalele caracteristici Gama de frecvență, kHz Fac , suprimarea semnalului periculos, dB Fac , transmisie la linia telefonică Dimensiuni, mm Dispozitiv de comutare "Signal- "* Protejat de efectul microfonului Identificarea faptului de conectare la linia de abonat , - , x x Produs "Korund" Protejat de efectul microfonului Pentru liniile PBX rezista buclă conversațională de cel puțin ohmi la kHz cu de ex mV dB la kHz cu de ex V Dispozitiv de protecție "Buchet" Protecția informațiilor de vorbire împotriva scurgerilor din cameră prin PLF - x Blocant indicator de telefon Protejat de efectul microfonului Protejat de interferența RF, indicarea conexiunii dispozitivelor de interceptare , - , x x Dispozitiv de comutare "Signal- " Protejat de efectul microfonului Detectarea dispozitivelor de ascultare în intervalul - MHz , - , x x Protecția SLT-urilor analogice Protecție împotriva efectului de microfon și a interferențelor RF Zgomot de linie x x Protecția SLT-urilor digitale Protecție împotriva efectului de microfon și a interferențelor RF Zgomot de linie x x Tabel Caracteristicile mijloacelor de protecție pentru posibilele canale de scurgere de informații cu traductoare acustoelectrice Nr p / p Denumirea dispozitivelor Scop Principalele caracteristici Dispozitiv de protecție pentru receptoarele cu trei programe MP- (MP- T) Proiectat pentru a proteja împotriva scurgerilor de informații din rețeaua de difuzare în timpul impactului acustic asupra receptorului - nivelul semnalului de zgomot în linie nu este mai mic de mV; - este inclus în circuitul unui receptor cu trei programe; - asigura protectia activa si pasiva a receptorului; - alimentat de circuitul receptor Dispozitiv de protecție pe rețeaua de alimentare MP- (MP- S) Conceput pentru a proteja împotriva scurgerilor de informații prin rețeaua de alimentare datorită efectului de transformare acustică în diferite mijloace tehnice - atenuarea la o frecvență de kHz nu este mai mică peste dB; - consumul maxim de energie al dispozitivelor protejate nu este mai mare de W; - alimentare V Dispozitiv de protecție a ceasului secundar MP- (MP- ) (similar cu "Granit- ") Conceput pentru a proteja împotriva scurgerilor de informații din cauza transformării acustice în ceasurile electrice secundare - nivelul semnalului de zgomot în linie nu este mai mic de mV; - indicatie usoara de lucru; - alimentat de două baterii "Krona"; - durata de functionare continua de minim an Dispozitiv de protecție pentru difuzoarele sistemului de sonorizare MP- (MP- G) Proiectat pentru a proteja împotriva scurgerilor de informații în circuitul de conectare a difuzoarelor în timpul impactului acustic asupra acestora - protecția difuzoarelor cu o putere de până la W; - consumul de energie nu este mai mare de , W; Receptor protejat cu trei programe Receptor cu trei programe cu dispozitive de protecție încorporate prin rețeaua de difuzare a abonaților (MP- , MP- T) și prin rețeaua de alimentare (MP- , MP- S) - dimensiuni x x mm ; - parametrii tehnici de protecție corespund parametrilor tehnici ai dispozitivelor de protecție împotriva scurgerilor de informații utilizate datorită transformării acustice în receptorul propriu-zis APLICAȚII Cererea nr Acte juridice de bază și documente metodologice privind protecția informațiilor Legea federală din februarie nr -FZ "Cu privire la informare, informatizare și protecția informațiilor" Legea federală din octombrie nr -F "Cu privire la secretele de stat" Legea Federației Ruse din decembrie "Cu privire la securitate" Legea federală din iulie nr -FZ "Cu privire la participarea la schimbul internațional de informații" Legea federală din februarie nr -FZ "Cu privire la comunicații" Legea federală din august nr -FZ "Cu privire la licențierea anumitor tipuri de activități" Legea federală din ianuarie nr -FZ "Cu privire la semnătura digitală electronică" Legea federală din februarie nr - "Cu privire la organismele federale ale comunicațiilor și informațiilor guvernamentale" Legea federală nr -FZ din decembrie "Cu privire la organele Serviciului Federal de Securitate din Federația Rusă" Legea federală din iulie nr -FZ "Cu privire la certificarea produselor și serviciilor" Legea Federației Ruse din aprilie "Cu privire la poliție" Legea federală din "Cu privire la activitatea de căutare operațională" Legea RF din / / "Despre activitățile de detectiv privat și de securitate" Legea RF din "Cu privire la arme" Codul penal al Federației Ruse-Capitolul Infracțiuni în domeniul informațiilor informatice (Articolul Accesul ilegal la informații informatice; Articolul Crearea, utilizarea și distribuirea de programe rău intenționate; Articolul Încălcarea regulilor de funcționare a calculatoarelor, sistemelor informatice sau a rețelelor acestora) Decretul Președintelui Federației Ruse din februarie nr "Probleme ale Comisiei Tehnice de Stat sub președintele Federației Ruse" "Doctrina Securității Informaționale a Federației Ruse", aprobată de Președintele Federației Ruse la septembrie Nr Pr - Decretul președintelui Federației Ruse din decembrie nr "Conceptul de securitate națională a Federației Ruse", astfel cum a fost modificat prin Decretul președintelui Federației Ruse din ianuarie nr Decretul președintelui Federației Ruse din martie nr "Lista informațiilor confidențiale" Decretul președintelui Federației Ruse din noiembrie "Cu privire la aprobarea listei informațiilor clasificate ca secrete de stat" Decretul președintelui Federației Ruse din octombrie nr "Cu privire la măsurile de asigurare a securității informaționale a Federației Ruse în domeniul schimbului internațional de informații" Decretul președintelui Federației Ruse din nr "Cu privire la aprobarea regulamentelor privind Serviciul Federal de Securitate al Federației Ruse și structura acestuia" Decretul Guvernului Federației Ruse din noiembrie nr "Regulamente privind procedura de gestionare a distribuirii limitate a informațiilor de proprietate în organele executive federale" Decretul Guvernului Federației Ruse din "Pe lista informațiilor care nu pot fi secret comercial" Decretul Guvernului Federației Ruse din iulie nr "Cu privire la autorizarea activităților întreprinderilor, instituțiilor și organizațiilor pentru desfășurarea activităților legate de utilizarea informațiilor care constituie secret de stat, crearea de instrumente de securitate a informațiilor , precum și implementarea măsurilor și (sau) prestării de servicii pentru protecția secretelor de stat" Decretul Guvernului Federației Ruse din februarie nr "Cu privire la licențierea anumitor tipuri de activități" Decretul Guvernului Federației Ruse din aprilie nr "Cu privire la activitățile de licențiere pentru protecția tehnică a informațiilor confidențiale" Decretul Guvernului Federației Ruse din martie nr "Cu privire la certificarea instrumentelor de securitate a informațiilor" Decretul Guvernului Federației Ruse din ianuarie nr , din iulie nr "Cu privire la eficientizarea utilizării mijloacelor electronice radio (dispozitive de înaltă frecvență) pe teritoriul Federației Ruse" Decretele Guvernului Federației Ruse din august nr "Cu privire la procedura de fabricare, achiziție, import în Federația Rusă și utilizarea pe teritoriul Federației Ruse a mijloacelor electronice radio (de înaltă frecvență) dispozitive) "Colectarea de linii directoare pentru protecția informațiilor împotriva accesului neautorizat", Comisia Tehnică de Stat a Rusiei, Moscova, GOST R - "Securitatea informațiilor Obiect de informatizare Factorii care afectează informația Dispoziții generale" GOST R - "Securitatea informațiilor Termeni și definiții de bază" GOST R ISO - - Tehnologia informaţiei Relaţia sistemelor deschise Model de referință de bază Partea Arhitectura de securitate a informațiilor GOST - Sisteme de procesare a informațiilor Protecție criptografică Algoritm de transformare criptografică GOST R - Metode de evaluare a calității, lizibilității, recunoașterii GOST R - "Procedura de creare a sistemelor automatizate protejate" GOST R - "Securitatea informaţiei Sisteme automatizate securizate Dispoziții generale" GOST R - "Mijloace și sisteme pentru controlul și managementul accesului Clasificare Cerințe tehnice generale Metode de testare" GOST R "Mijloace și sisteme pentru controlul și managementul accesului Clasificare Cerințe tehnice generale Metode de testare" GOST R - "Facilitati informatice Protecție împotriva accesului neautorizat la informații" GOST - Sistem pentru asigurarea securității informațiilor rețelei de comunicații interconectate a Federației Ruse Termeni și definiții GOST R - Sisteme de televiziune de securitate Cerințe tehnice generale și metode de încercare" GOST - "Metode de măsurare a zgomotului la locurile de muncă" GOST - "Tehnologia informației Set de standarde pentru sisteme automate Termeni de referință pentru crearea sistemelor automatizate GOST - "Tehnologia informației Set de standarde pentru sisteme automate Sisteme automatizate Termeni și definiții" RD Gosstandart al URSS - - "Orientări Tehnologia de informație Un set de standarde și linii directoare pentru sisteme automate Dispoziții generale" RD al Standardului de Stat al URSS - - "Orientări Tehnologia de informație Un set de standarde și linii directoare pentru sisteme automate Sisteme automatizate Cerințe pentru conținutul documentelor RD Gosstandart al URSS - - "Orientări Sisteme automatizate Dispoziții de bază" GOST - "Tehnologia informației Set de standarde pentru sisteme automate Sisteme automatizate Etapa de creație GOST - "Sistem de documentație organizatorică și administrativă Cerințe de design" GOST - "Sisteme de documentare unificate Acordarea forței legale documentelor de pe un suport de mașină și unui program de mașină creat de tehnologia computerizată, ESKD, ESPD și ESTD GOST R- "Sistem de certificare GOST Dispoziții de bază" GOST R - "Marcă de conformitate pentru certificare obligatorie Formă, dimensiuni și cerințe tehnice" GOST R - "Cerințe generale pentru organismele de certificare pentru produse și servicii" GOST - "Evaluarea calității software-ului Dispoziții generale" GOST R ISO \ IEC - "Tehnologia informaţiei Evaluarea produselor software Caracteristici ale calității și linii directoare pentru utilizarea lor GOST - "Controlul normelor" RD al Comisiei Tehnice de Stat a Rusiei "Protecția împotriva accesului neautorizat la informații Partea Software de securitate a informațiilor Clasificarea după nivelul de control al capabilităților nedeclarate, Moscova, RD al Comisiei Tehnice de Stat a Rusiei "Mijloace de protecție a informațiilor Cerințe tehnice generale speciale pentru filtrele de suprimare a zgomotului de rețea, Moscova, GOST - "Compatibilitatea electromagnetică a mijloacelor tehnice Filtre și elemente de suprimare pasivă a zgomotului Metode de măsurare a pierderilor de inserție" "Metodologie temporară pentru evaluarea securității principalelor mijloace și sisteme tehnice destinate procesării, stocării și (sau) transmiterii informațiilor confidențiale prin linii de comunicație", Comisia Tehnică de Stat a Rusiei, Moscova, "Metoda temporară de evaluare a securității informațiilor confidențiale procesate de principalele mijloace și sisteme tehnice de la scurgerile datorate captărilor pe mijloace și sisteme tehnice auxiliare și comunicațiile acestora", Comisia Tehnică de Stat a Rusiei, Moscova, "Metoda temporară pentru evaluarea securității informațiilor confidențiale de vorbire de la scurgeri prin canale acustice și vibroacustice", Comisia Tehnică de Stat a Rusiei, Moscova, "Metoda temporară de evaluare a securității informațiilor confidențiale de vorbire de la scurgerile din cauza transformărilor electro-acustice în mijloace și sisteme tehnice auxiliare", Comisia Tehnică de Stat a Rusiei, Moscova, GOST - "Compatibilitatea electromagnetică a mijloacelor tehnice Interferențe radio industriale de la echipamentele de tehnologie a informației Norme și metode de testare" SanPiN - "Cerințe de igienă pentru terminalele de afișare video, calculatoarele electronice personale și organizarea muncii" GOST R - "Mijloace de afișare a informațiilor pentru uz individual Cerințe generale de ergonomie și siguranță" GOST R - "Mijloace de afișare a informațiilor pentru uz individual Metode de măsurare și evaluare a parametrilor ergonomici și a parametrilor de siguranță GOST R - "Locul de muncă al operatorului Cerințe generale de ergonomie și mediu de lucru Metode de măsurare" GOST - "Interferențe radio industriale de la receptoarele de televiziune și receptoarele de semnale modulate în frecvență de difuzare în banda VHF Norme și metode de măsurători" GOST R - "Compatibilitatea electromagnetică a mașinilor de calcul electronice personale Imunitatea la interferențe electromagnetice Cerințe tehnice și metode de încercare" GOST R - "Compatibilitatea electromagnetică a mijloacelor tehnice Interferențe radio industriale Metode de testare a mijloacelor tehnice - surse de interferențe radio industriale GOST R - "Compatibilitatea electromagnetică a mijloacelor tehnice Instrumente pentru măsurarea interferențelor radio Cerințe tehnice și metode de încercare" PUE- "Reguli de instalare a instalaţiilor electrice" Hotărârea Comisiei Tehnice de Stat a Rusiei din martie nr "Regulamente model privind Consiliul (Comisia tehnică) a unui minister, departament, autoritate de stat a unui subiect al Federației Ruse pentru protecția informațiilor din străinătate Inteligența tehnică și de la scurgerea acesteia prin canale tehnice" Hotărârea Comisiei Tehnice de Stat a Rusiei din martie nr "Regulament-model privind unitatea de protecție a informațiilor de informații tehnice străine și de scurgerea acesteia prin canalele tehnice în ministere și departamente, în autoritățile de stat ale entităților constitutive al Federației Ruse" Hotărârea Comisiei Tehnice de Stat a Rusiei din martie nr "Regulament tipic privind unitatea de protecție a informațiilor de informații tehnice străine și de scurgerea acesteia prin canale tehnice la o întreprindere (într-o instituție, organizație)" Decizia Comisiei Tehnice de Stat a Rusiei din octombrie nr "Cerințe tipice pentru conținutul și procedura de elaborare a Ghidurilor pentru protecția informațiilor din informațiile tehnice și scurgerea acesteia prin canalele tehnice la instalație " Reglementări privind sistemul de stat pentru protejarea informațiilor din Federația Rusă împotriva informațiilor tehnice străine și a scurgerilor acesteia prin canale tehnice Aprobat prin Decretul Guvernului Federației Ruse din septembrie nr Cerințe și recomandări speciale pentru protecția informațiilor confidențiale (STR-K) Aprobate prin decizia Consiliului de administrație al Comisiei Tehnice de Stat a Rusiei din martie Nr Reglementări privind certificarea obiectelor de informatizare pentru cerințele de securitate a informațiilor Aprobat de președintele Comisiei Tehnice de Stat sub președintele Federației Ruse la noiembrie Decretul Guvernului Federației Ruse din iunie nr "Cu privire la certificarea instrumentelor de securitate a informațiilor" Reguli pentru certificarea lucrărilor și serviciilor în Federația Rusă Procedura de certificare a produselor în Federația Rusă Reglementări privind sistemul de certificare a instrumentelor de securitate a informațiilor ale Ministerului Apărării al Federației Ruse Ordinul FAPSI din iunie nr "Cu privire la aprobarea Instrucțiunii privind organizarea și asigurarea securității stocării, prelucrării și transmiterii prin canalele de comunicație prin protecția criptografică a informațiilor cu acces limitat care nu conțin informații constitutive de secret de stat " Regulamentul privind procedura de elaborare, producere, implementare și utilizare a mijloacelor de protecție criptografică a informațiilor cu acces limitat care nu conțin informații constitutive de secret de stat (Regulamentul PKZ- ), aprobat prin ordinul FAPSI din septembrie Nr , înregistrată de Ministerul Justiției al Federației Ruse la decembrie , numărul de înregistrare Cererea nr Un exemplu de documentare a unei liste de informații confidențiale Pentru uz administrativ Ex Nu Aprobat de șeful organizației (NUMELE COMPLET ) SUL informații confidențiale Nr articol Numele informațiilor Notă Informații care dezvăluie sistemul, mijloace de protejare a informațiilor LAN ale organizației împotriva accesului neautorizat, precum și valorile codurilor și parolelor curente O listă sumară a activității organizației pentru viitor, pe un an (trimestru) Informații conținute în conturile personale ale acționarilor de prime de asigurare Informații conținute în contul personal individual al persoanei asigurate Principalii indicatori ai sarcinii pentru proiectarea complexului (instalației) Tehnologii KNOW-HOW - diverse informații tehnice, comerciale și de altă natură sub formă de documentație tehnică Materiale metodologice, soluții tipice tehnologice și de proiectare dezvoltate de organizație și utilizate în proiectare Cerințe pentru asigurarea păstrării secretelor oficiale la efectuarea activității în organizație Procedura pentru transferul informațiilor proprietare cu distribuție limitată către alte organizații Anexa nr Formular de pașaport tehnic pentru un sistem automatizat APROBA Şeful organizaţiei (NUMELE COMPLET ) " " G CERTIFICAT TEHNIC (este indicat numele complet al sistemului automatizat) ACORD DEZVOLTAT (Reprezentantul departamentului privind protecția informațiilor) (An) Informații generale despre difuzoare Numele AS: (numele complet al AS) Locația difuzorului: (adresă, clădire, structură, etaj, camere) Clasa AC: (numărul și data actului de clasificare a CNE, clasa CNE) Compoziția echipamentului AU Compoziția OTSS: Tabelul LISTA principalele mijloace și sisteme tehnice, incluse în AS Nr articol Tip OTSS Număr de serie Informații despre certificare, studii speciale și verificări speciale Compoziția obiectului HTSS: Tabelul LISTA mijloace tehnice auxiliare care fac parte din AS (echipament informatic care nu este implicat în prelucrarea informațiilor confidențiale) Nr articol Tip VTSS Număr de serie Notă Structura, topologia și amplasarea OTSS în raport cu limitele zonei controlate a unității: diagramă structurală (topologică) care indică legăturile de informații între dispozitive; schema de amplasare și amplasare a OTSS la instalație cu referire la limitele zonei controlate, schema de stabilire a liniilor de transmitere a informațiilor confidențiale cu referire la limitele zonei controlate ale unității Sisteme de alimentare și împământare: circuitele de alimentare și de împământare ale OTSS ale obiectului Scheme pentru pozarea cablurilor și magistralei de masă Diagramele stației de transformare și a dispozitivelor de împământare cu referire la limitele zonei controlate a unității Scheme de alimentare pentru priza și rețeaua de iluminat a unității Informații despre valoarea rezistenței dispozitivului de împământare Compoziția instrumentelor de securitate a informațiilor: Tabelul LISTA instrumente de securitate a informațiilor instalate pe AC Nr Denumirea și tipul echipamentului tehnic Număr de serie Informații despre certificat Locul și data instalării Informații despre certificarea obiectului de informatizare pentru conformitatea cu cerințele de securitate a informațiilor: numerele de inventar ale certificatului de conformitate, concluziile privind rezultatele testelor de atestare, rapoartele de încercare și data înregistrării acestora Rezultatele controlului periodic Tabelul Data auditului Numele organizației care a efectuat auditul Rezultatele auditului, numărul documentului de raportare Schimbați foaia de înregistrare Anexa nr Formular de pașaport tehnic pentru incinta protejată APROBA Şeful organizaţiei (NUMELE COMPLET ) " " G CERTIFICAT TEHNIC la sediul protejat nr Compilat (Semnătura specialistului în securitatea informațiilor) Familiarizat cu (Semnătura persoanei responsabile de locație) (An) Lista echipamentelor instalate în cameră Tip de echipament Tip Număr de înregistrare (din fabrică) Data instalării Clasa vehiculului (OTSS sau VTSS) Informații despre certificare, studii speciale și verificări speciale Măsuri de protecție a informațiilor (exemplu) Telefon al centralei directorului (Inv Nr ) Au fost îndeplinite cerințele ordinului de funcționare: (Lista măsurilor de protecție prescrise conform prescripției) Telefon nr - Pe linie este instalat un dispozitiv de protecție "Signal- ", cu numărul de serie Centrală electrică Au fost îndeplinite cerințele instrucțiunilor de utilizare Ceas electronic Au fost îndeplinite cerințele instrucțiunilor de utilizare Intrarea in camera este dotata cu vestibul, usile sunt duble, invelite cu un strat de vata si piele Ușile au garnituri de cauciuc Accesul la canalele de ventilație care duc la podul clădirii este exclus persoanelor neautorizate (sunt date măsurile prevăzute în acest sens) Bifă pentru echipament de protecție Tip echipament Număr de înregistrare Data inspecției Rezultatele inspecției și Nr documentului de raportare Rezultatele atestarii si controlului periodic al spatiului Data efectuării Rezultatele certificării sau controlului periodic, Nr documentului de raportare Semnătura inspectorului Anexa a METOARE privind asigurarea regimului de siguranță și funcționare a echipamentelor instalate în încăperea protejată Nr (Text mostră) Răspunderea pentru regimul de securitate în incinta protejată (SP) și utilizarea corectă a mijloacelor tehnice instalate în acesta revine persoanei care lucrează constant în acesta, sau unei persoane special împuternicite în acest sens Instalarea de echipamente noi, mobilier etc sau înlocuirea acestora, precum și repararea spațiilor trebuie efectuate numai de comun acord cu unitatea de securitate a informațiilor (specialist) a întreprinderii În timpul orelor de lucru, incinta trebuie să fie încuiată În timpul programului de lucru, în cazul plecării șefului, incinta trebuie să fie încuiată sau lăsată în responsabilitatea unor persoane desemnate de șeful unității La desfășurarea unor evenimente confidențiale, echipamentele radio de uz casnic instalate în cameră (televizoare, receptoare radio etc ) trebuie deconectate de la rețeaua de alimentare Pentru a exclude vizualizarea informațiilor confidențiale text și grafice prin ferestrele camerei, se recomandă dotarea acestora cu perdele (jaluzele) Trebuie respectate instrucțiunile de funcționare a echipamentelor de comunicații, a echipamentelor informatice, a echipamentelor de birou, a aparatelor de uz casnic și a altor echipamente instalate în incintă Este interzisă utilizarea radiotelefoanelor, a terminalelor celulare, de paginare și de comunicații trunking în RFP Când instalați seturi telefonice și fax cu robot telefonic, difuzor și aveți acces la un PBX oraș, aceste dispozitive ar trebui să fie oprite pe durata evenimentelor confidențiale Controlul de zi cu zi asupra îndeplinirii cerințelor de protecție a spațiilor este efectuat de către persoanele responsabile de sediul și serviciul de securitate al organizației Monitorizarea periodică a eficacității măsurilor de protecție a spațiilor este efectuată de specialiști în securitatea informațiilor Notă: Este recomandabil să includeți și alte informații în memoriu, ținând cont de caracteristicile echipamentului instalat în RFP; acțiunile personalului în cazul unei alarme instalate în incintă, procedura de pornire a echipamentului de protecție, măsuri organizaționale de protecție etc Anexa nr Formularul certificatului de conformitate a sistemului automatizat CERTIFICAT DE CONFORMITATE Nu (este indicat numele complet al sistemului automatizat) cerințele de securitate a informațiilor Emise de către " " " Acest CERTIFICAT atestă că: (se indică denumirea completă a sistemului automatizat) clasa de securitate îndeplinește cerințele reglementărilor documentația de securitate a informațiilor Compoziția complexului de mijloace tehnice ale sistemului automat (AS), indicând numerele de serie, modelul, producătorul, numerele certificatelor de conformitate, aspectul în incintă și în raport cu limitele zonei controlate, o listă de software utilizat mijloacele, precum și mijloacele de protecție (indicând producătorul și numerele de certificate de conformitate) sunt indicate în pașaportul tehnic pentru UA Structura organizatorică și nivelul de pregătire a specialiștilor asigură menținerea nivelului de securitate a CNE pe perioada funcționării în conformitate cu cerințele stabilite Certificarea UA se realizează în conformitate cu programul și metodele de teste de certificare aprobate de șeful organizației (sunt indicate numerele documentelor) Ținând cont de rezultatele testelor de certificare în UA, este permisă prelucrarea informațiilor confidențiale În timpul funcționării UA este interzis: • să facă modificări la caracterul complet al UA, ceea ce poate reduce nivelul de securitate a informațiilor; • efectuați prelucrarea informațiilor protejate fără a lua toate măsurile pentru protejarea informațiilor; • conectați blocuri și dispozitive nestandardizate la principalele mijloace tehnice; • efectuarea de modificări în compoziția, proiectarea, configurația, amplasarea echipamentelor informatice; • să permită persoanelor care nu sunt înregistrate conform procedurii stabilite să prelucreze informații protejate; • să facă copii ale informațiilor protejate pe medii magnetice necontabile, inclusiv pentru stocarea temporară a informațiilor; • lucrul cu împământare deconectată; • procesați informațiile protejate pe computer atunci când sunt detectate defecțiuni Monitorizarea eficacității măsurilor și remediilor implementate este atribuit (denumirea subdiviziunii, funcția persoanei care exercită controlul) Rezultatele testelor de certificare sunt date în încheiere comisie de atestare (Nr din ) și procese verbale de testare "Certificatul de conformitate" este emis pentru an(i) în care trebuie asigurată invarianța condițiilor de funcționare ale UA și a tehnologiei de prelucrare a informațiilor protejate, care pot afecta caracteristicile de securitate ale UA Şeful comisiei de atestare (funcția cu numele organizației) Numele complet Note de supraveghere: Anexa nr Formularul certificatului de conformitate a incintei protejate CERTIFICAT DE CONFORMITATE № (se indică denumirea localului protejat) cerințele de securitate a informațiilor Emise de către " " " Acest CERTIFICAT certifică faptul că (denumirea completă a incintei protejate) și echipamentele instalate în acesta respectă cerințele documentelor de reglementare privind securitatea informațiilor (Concluzie privind rezultatele atestării nr din ) și este permisă efectuarea configurației evenimente dentare Dispunerea spațiilor în raport cu limitele zonei controlate, lista echipamentelor instalate în aceasta, mijloacele de protecție a informațiilor utilizate sunt indicate în pașaportul tehnic pentru spațiile protejate (ZP) Procedura stabilită de utilizare a RFP permite funcționarea acestuia, echipamentele aflate în acesta și mijloacele de protecție în conformitate cu cerințele de protecție a informațiilor confidențiale Controlul zilnic asupra implementării regulilor stabilite operarea SP este efectuată de (denumirea subdiviziunii, funcționar care exercită controlul) Este interzisă efectuarea lucrărilor de reparații și construcții, înlocuire (instalare de noi) elemente interioare, efectuare modificări în compoziția echipamentelor și mijloacelor de securitate a informațiilor fără acord cu (denumirea subdiviziunii, funcționar care exercită controlul) Persoana responsabilă cu exploatarea incintei protejate este obligată să notifice de îndată : (denumirea subdiviziunii, funcționar care exercită controlul) • asupra lucrărilor de reparații și construcție propuse și modificări în amplasarea și instalarea echipamentelor instalate, mijloacelor și sistemelor tehnice, instrumentelor de securitate a informațiilor, în interiorul incintei; • despre încălcări în funcționarea instrumentelor de securitate a informațiilor; • fapte de acces neautorizat în incintă Şeful comisiei de atestare (funcția cu numele organizației) Numele complet " " " G Note de supraveghere: Anexa nr Forma unui act de clasificare a unui sistem automatizat destinat procesării informațiilor confidențiale Pentru uz oficial Ex Nu sunt de acord Şeful organizaţiei (NUMELE COMPLET ) " " " " G Clasificarea ACT a unui sistem automat conceput pentru a procesa informații confidențiale (numele sistemului automatizat) Comisie formata din: președinte: membrii comisiei: având în vedere datele inițiale privind sistemul automatizat (AS) (numele sistemului automatizat) condițiile de funcționare a acesteia (multi-utilizator, unic; cu drepturi de acces egale sau diferite la informații), ținând cont de natura informațiilor care sunt prelucrate (secret oficial, secret comercial, date cu caracter personal etc ) și în conformitate cu cu documentele de conducere ale Comisiei Tehnice de Stat a Rusiei "Sisteme automatizate Protecție împotriva accesului neautorizat la informații Clasificarea sistemelor automatizate și cerințe pentru protecția informațiilor" și "Cerințe și recomandări speciale pentru protecția tehnică a informațiilor confidențiale (STR-K)", HOTĂRÂT: Instalați AC (numele sistemului automatizat) clasa de securitate președinte Membrii comisiei: Anexa Forma recomandată a protocolului pentru evaluarea instrumental-calculativă a securității spațiilor de la scurgerea de informații confidențiale de vorbire (numele organizației care efectuează evaluarea) Protocol nr evaluare instrumental-calculativă a securității spațiilor de la scurgerea de informații confidențiale vorbite Obiectul evaluării (denumirea cererii de propuneri) Desemnarea cererii de propunere și descrierea succintă a acestuia (locația sediului, amenajarea sediului) Tipul de evaluare (periodic, de atestare etc ) Tipul de evaluare a canalului de interceptare a informațiilor de vorbire (acustic sau vibrațional) Structuri de închidere și elemente de sisteme tehnice evaluate (de exemplu, o fereastră (ferestre), o ușă (uși), un perete (pereți), o podea, un tavan, o trapă de ventilație, comunicații pentru sistemele de încălzire și aer condiționat, etc ) Descrierea măsurilor și mijloacelor de protecție aplicate Echipamente de control și măsurare (nume, tip, număr de serie, data calibrării) Metoda de măsurare (descriere scurtă sau referire la document) Tabelul rezultatelor măsurătorilor și calculelor de izolare fonică sau de izolare la vibrații Tabelul B Numărul benzii de octave і Nivelul măsurat al zgomotului acustic (vibrații) la punctul de control bsh (Vsh ), dB Nivelul semnalului acustic total (vibrație) măsurat și al zgomotului acustic (vibrație) la punctul de control L(s+sh), V(s+sh) , dB punctul Ц,(Vя), dB L i=L(c+ui) -Lini V, "V(с+ш)-Vші Niveluri de octave de izolare fonică (izolare la vibrații) la punctul de control Qi, dB Qi=La(V ) -Ц (V" ) Concluzie privind îndeplinirea cerințelor de protecție (indicat: cerințele sunt îndeplinite, cerințele nu sunt îndeplinite) Evaluarea securității a fost efectuată de: (funcție, prenume, inițiale) (semnături) în prezența reprezentanților (Numele companiei) (funcție, prenume, inițiale) (semnături) Data măsurătorilor "" an Anexa Principalele caracteristici tehnice ale echipamentelor pentru testarea eficacității protecției ) BE Valorile frecvențelor medii geometrice ale filtrelor de octave ale sursei de semnal sonor și ale analizorului, k Hz , / , / / / / Puterea maximă de ieșire a semnalului sonor la o sarcină de ohmi nu este mai mică de Gama dinamică a analizorului, dB Raza de operare a canalului de control în condițiile clădirii, nu mai puțin de, m ) SI- Lățimea de bandă a semnalului analizat, kHz , - Separarea în timp a componentelor vorbirii și zgomotului: durata semnalului de mascare, sec timpul analizorului nivelului vorbirii, sec , Gama dinamică a analizorului, dB Interfață cu computerul personal RS - ) VNK- GL Gama de frecvență măsurată, Hz , Benzi de analiză de frecvență, octave și / Sensibilitatea microfonului, mV/Pa Sensibilitatea accelerometrului, mV/g , Nivelul de presiune acustică al emițătorului acustic, dBA (la distanță de m) ) Foșnet - test Tipul semnalului acustic de testare Zgomot roz Nivelul maxim al semnalului de mascare de ieșire, dB Adâncimea de reglare a nivelului semnalului de testare, dB - Valorile frecvențelor centrale ale benzilor de octave ale analizorului, kHz , , , , , , Gama dinamică a semnalelor acustice măsurate, dB Gama dinamică a semnalelor de vibrație măsurate, g , * conceput pentru o analiză precisă a octavei a semnalelor de vibrație de forme complexe în intervalul de frecvență a vorbirii ) Caracatița A Gama de frecvență de funcționare, kHz , Numărul de canale de recepție NSC - Coeficienți de câștig ai canalelor NSK- , dB (canal / / ) / / Valoarea efectivă a zgomotului intrinsec normalizat la intrarea Canal Canalele și nu mai mult de nV nV Notă: Măsurarea parametrilor de izolare fonică și vibrațională Verificarea eficacității sistemelor de zgomot acustic și vibrațional Măsurarea caracteristicilor semnalelor acustice și vibroacustice, analiză, procesare statistică Anexa Principalele caracteristici tehnice ale echipamentelor de protectie activa a incintei ) VV Banda de frecvență a semnalului de mascare, kHz , - Numărul de canale independente Capacitatea de încărcare a fiecărui canal până la Suprafața structurii din beton armat, zgomotoasă de un senzor, mp ± Lungimea comunicațiilor de inginerie, zgomotoasă de un senzor, m ± Spațiu zgomotos de un senzor, metri cubi Raportul de mascare/semnal de vorbire, nu mai mic de dB Interval de reglare a sensibilității Acoustomat, dB ) Rustle - , Rustle - (Fușnet - canale independente de generare a semnalului de zgomot; Rustle - un canal) Banda de frecvență a semnalului de mascare, kHz , - Adâncimea de reglare în fiecare bandă a unui egalizator cu benzi, dB ± * capacitatea de încărcare a fiecărui canal vibroacustic până la / ** capacitatea de încărcare a fiecărui canal acustic DOI Gama efectivă a KVP- , KVP- pe o structură de beton armat de , m grosime, zgomotos cu un senzor, m ± Zona de sticlă cu o grosime de mm, zgomotoasă de un senzor KVP- sq m , Puterea totală de ieșire Shorokh- / Shorokh- , W / Dimensiuni, mm/greutate, kg Shorokh- * * / , Foșnet- * * / • Cu senzori tip KVP- / KVP- ** Cu difuzoare de ohmi • Reglare separată a nivelurilor semnalelor de mascare acustică și vibroacustică • Semnalul de mascare are o distribuție normală a densității de probabilitate a valorilor instantanee • Egalizator cu cinci benzi de octave • Este oferită posibilitatea telecomenzii (dispozitiv Shoroh-DU) • Certificat al Comisiei Tehnice de Stat a Rusiei pentru obiecte din categoria I ) Baron Numărul de canale de ieșire Puterea de ieșire a fiecărui canal, W Frecvențele benzii de reglare, kHz , , Gama de frecvență a amplificatorului, kHz , Surse de interferență Radio FM / generator de zgomot / Banda de frecvență a semnalului de mascare, kHz , - , Raza de acțiune a telecomenzii, m * capacitatea de încărcare a fiecărui canal / Numărul benzilor de mascare de octave Domeniul de reglare a semnalului de mascare în fiecare bandă, dB • Când lucrați cu senzori piezoelectrici / electromagnetici • Semnalul de mascare este format prin amestecarea unui semnal de zgomot normal cu fragmente de muzică și fragmente de vorbire de la trei posturi de radio • Reglarea posturilor de radio se realizează pe un număr de frecvenţe prestabilite la intervale de timp aleatorii • Oferă controlul de la distanță al dispozitivului (Baron V) și controlul eficienței interferenței vibrațiilor (Baron K; Baron DK) ) VAG / Impedanța de sarcină necesară la ieșirea canalului acustic, nu mai puțin de, Ohm * capacitatea de încărcare a fiecărui canal / * Când lucrați cu emițători/difuzoare de vibrații ) SP- /A Banda de frecvență a semnalului de mascare, kHz , - Număr de canale independente / generatoare de mască / Raport de mascare/semnal de vorbire, nu mai mic de, dB / / / / * Raportul de mascare/semnale de vorbire, nu mai puțin de, dB / / / / Interval de reglare a puterii de ieșire pe emițători de vibrații, dB Interval de reglare a puterii de ieșire pe difuzoare, dB Durata autocorelației semnalului de mascare, minute Puterea de ieșire a fiecărui canal, nu mai puțin de, W *** Capacitatea de încărcare a fiecărui canal nu este mai mică decât (tip SP- /AV) Dimensiuni, mm/greutate, kg * * / , * La o distanță de , m de senzorul de vibrații instalat pe anvelopa clădirii și presiunea sonoră a semnalului de vorbire este de dB cu o frecvență de kHz, conform valorilor medii geometrice ale benzilor de octave / / / / Hz ** La o distanță de m de senzorul de vibrații instalat în conducta de ventilație și presiunea sonoră a semnalului de vorbire este de dB cu o frecvență de kHz, conform valorilor medii geometrice ale benzilor de octave / / / / Hz *** Când lucrați în încăperi dedicate de categoria pentru senzori de vibrații și difuzoare Certificatul Comisiei Tehnice de Stat a Rusiei nr ) SI- Spectrul de interferență a zgomotului, kHz , - Numărul de canale Număr maxim de senzori pe canal TRN- Până la OMS- Până la Reglarea interferențelor de zgomot, dB Nu mai puțin de Dimensiuni, mm * * • generează interferență cu controlul automat al nivelului, în funcție de volumul conversațiilor din camera protejată • Certificat al Comisiei Tehnice de Stat a Rusiei nr ) SPP- Banda de frecvență a semnalului de mascare, kHz , - , Interval de reglare a nivelului semnalului de mascare, nu mai mic de dB Numărul de canale independente Capacitatea de încărcare a fiecărui canal până la ) VNG- D M (Constă din generatorul VNG- D și traductoare de vibrații KVP- , KVP- , KVP- (dacă este necesar) Banda de frecvență a semnalului de mascare, kHz , - , Gama efectivă de traductoare de vibrații de perete pe o podea de , m grosime, m +- Capacitatea de încărcare a fiecărui canal până la Gama efectivă a traductoarelor de vibrații ale ferestrei, m , +- , Capacitatea de încărcare a fiecărui canal până la Puterea de ieșire a fiecărui canal, nu mai puțin de, W , • Abilitatea de a conecta difuzoare • Certificat al Comisiei Tehnice de Stat a Rusiei pentru obiecte din categoria a -a ) VNG- GL Gama de frecvență a semnalului de mascare, kHz , - Puterea de ieșire a fiecărui semnal acustic, W Numărul de canale independente Numărul de benzi reglabile (octavă și o treime de octavă) Capacitatea de încărcare a complexului de până la Suprafață de protecție eficientă, mp m ) Ecran Banda de frecvență a semnalului de mascare, kHz , - *latimea suprafetei zgomotoase de catre un senzor, nu mai putin de, mp , Număr de suprafețe protejate până la • Controlul semnalului de vorbire prin nivelul semnalului de mascare ) Skit-VA- Banda de frecvență a semnalului de mascare, kHz , - * suprafață zgomotoasă de către un senzor, nu mai puțin de, mp , Capacitatea de încărcare a fiecărui dispozitiv de până la Puterea de mascare a fiecărui senzor g ) GSh - Lățimea de bandă a semnalului de mascare, kHz , - Nivelul maxim de mascare a semnalului acustic/vibrație, dB / Interval de reglare a nivelului semnalului de mascare, nu mai mic de dB Capacitatea de încărcare a fiecărui canal )GSh- Lățimea de bandă a semnalului de mascare, kHz , - Nivelul maxim de mascare a semnalului acustic/vibrație, dB / Interval de reglare a nivelului semnalului de mascare, nu mai mic de dB Interval de ajustare a răspunsului în frecvență la frecvențele inferioare și superioare, dB • Oferă controlul reducerii nivelului de ieșire al semnalului de mascare ) ANG- S Banda de frecvență a semnalului de mascare, kHz , - Nivelul maxim al semnalului mascat, nu mai mult de dB *suprafață zgomotoasă de un senzor, nu mai puțin, mp , / * Când utilizați senzorii TK- /TK- • Prezența microfoanelor încorporate și externe vă permite să porniți și să opriți automat amplificatoarele atunci când nivelul semnalului mascat se schimbă ) ANG - Banda de frecvență a semnalului de mascare, kHz , - Capacitatea de încărcare a fiecărui bloc (indiferent de tip) date Suprafata de zgomot efectiv, mp Tensiune de ieșire - reglare lină, V de la la Dimensiuni, mm/greutate, kg * * / , • Certificat al Comisiei Tehnice de Stat a Rusiei nr ) Zona Banda de frecvență a semnalului de mascare, kHz , - Nivelul maxim al semnalului mascat, nu mai mult de dB Capacitatea de încărcare a fiecărui canal până la Putere de mascare radiata, W Suprafața zgomotoasă de către un senzor, nu mai puțin de, mp Numărul de canale independente • Se asigură activarea automată a semnalului de mascare și reglarea pragului de activare ) Sonata AV- Banda de frecvență a semnalului de mascare, kHz , - Capacitatea de încărcare a fiecărui canal vibrator/acustic este de cel puțin / Numărul de canale independente ) WNG- Lățimea de bandă a semnalului de mascare, kHz , - Puterea maximă de mascare, W ) GSH (NG - ) Lățimea de bandă a semnalului de mascare, kHz , - Capacitatea de încărcare a fiecărui canal vibrator/acustic cel putin Nivelul maxim al semnalului de mascare, nu mai mult de dB Anexa Caracteristicile emițătoarelor video și audio miniaturale PA- PA- Emițător radio miniatural cu FM în bandă largă (WFM) Dimensiuni de gabarit: x , x , mm Gama de frecvență audio: Hz Frecvență de operare - în intervalul MHz (stabilizare frecvență cuarț) Compresia intrării joasă- semnal de frecventa Tensiune de alimentare: V Puterea de ieșire și curentul de consum depind de tensiunea de alimentare: • la , V: putere: nu mai puțin de mW, curent: nu mai mult de mA • la , V: putere: nu mai puțin de mW, curent: nu mai mult de mA • la , V : putere: nu mai puțin de mW, curent: nu mai mult de ZOMA PA- PA- Transmițător radio FM în bandă îngustă (NFM) miniatural Dimensiuni: x , x , mm Gama de frecvență audio: Hz Frecvența de funcționare: în intervalul MHz ) Compresia intrării semnal de joasă frecvență Putere de ieșire: nu mai puțin de mW Tensiune de alimentare: , V Consum de curent: nu mai mult de mA PDA Transmițător audio miniatural care utilizează metode de codare digitală, cum ar fi "modularea delta" Dimensiuni totale: x x , mm Gama de frecvență audio: Hz Frecvența de operare: în intervalul MHz (stabilizare a frecvenței de cuarț) Compresie a semnalului de joasă frecvență de intrare Putere de ieșire: nu mai puțin de mW Tensiune de alimentare: , V Consum de curent: nu mai mult de mA PIPA PSHA Folosesc metoda de codare analog-nicoică "FM- chm-psp" ' Dimensiuni de gabarit: x x , mm Gama de frecvente audio: Hz Frecventa de operare: in domeniul MHz (stabilizare frecventa cuart) Compresia semnalului de joasa frecventa de intrare Putere de ieșire: nu mai puțin de mW Tensiune de alimentare: , V Consum de curent: nu mai mult de mA Acest transmițător utilizează semnale asemănătoare zgomotului (NLS) pentru a transmite informații pe un canal radio Prin extinderea spectrului de frecvență prin înmulțirea semnalului original (FM cu dublă frecvență) cu o secvență pseudo-aleatorie (RRP) cu o perioadă de repetiție egală cu durata intervalului de modulație al semnalului FM original Senzor video și audio în miniatură PAV- cu larg co-band FM (WFM) Dimensiuni de gabarit: x x mm Frecventa de operare - in domeniul de frecventa MHz, stabilizare parametrica a frecventei Transmisia semnalului audio: semnal FM cu frecvența subpurtătoare MHz Putere de ieșire: nu mai puțin de mW Tensiune de alimentare: , V Consum de curent: nu mai mult de mA PAV- PAV- putere mare cu FM în bandă largă (WFM) Dimensiuni: x x , mm Frecventa de operare - in domeniul de frecventa MHz, stabilizare parametrica a frecventei Transmisia semnalului audio: semnal FM cu frecvența subpurtătoare MHz Putere de ieșire: nu mai puțin de , W Tensiune de alimentare: , V Consum de curent: nu mai mult de mA PAV- PAV- Transmițător video și AV miniatural de putere conectată cu FM în bandă largă (WFM) Dimensiuni: x x , mm Frecventa de operare - in domeniul de frecventa MHz, stabilizare parametrica in frecventa Transmisia semnalului audio: semnal FM cu frecvența subpurtătoare MHz Putere de ieșire: nu mai puțin de mW Tensiune de alimentare: , V Consum de curent: nu mai mult de mA Accesorii suplimentare: UA- UA- Amplificator antenă Dimensiuni: x x mm Impedanță de intrare/ieșire: / Ohm Interval de frecvență de operare: MHz Câștig: dB Cifra de zgomot: nu mai mult de dB SWR intrare/ieșire : nu mai mult de Tensiune de alimentare: , , V Consum de curent: nu mai mult de mA І UM- UM- UM- , UM- , UM- Amplificator de microfon UM- : microfonul și amplificatorul sunt amplasate într-o singură carcasă, dimensiuni generale: x x mm UM- : microfonul este conectat la amplificatorul cu ajutorul unui cablu ecranat de până la cm lungime, dimensiuni totale: x x mm UM- : microfonul și amplificatorul sunt plasate într-un tub metalic cu diametrul de m Designul se concentrează pe încorporarea în perete Tensiunea de ieșire a amplificatorului: ( ± ) mV la un nivel de presiune sonoră la intrarea acustică a microfonului de dB și o rezistență de sarcină a amplificatorului de Ohm Gama de frecvență audio: Hz (nivel dB) , V Consum de curent: nu mai mult de mA ( V) Lungimea liniei neecranate cu două fire: m (max - km) BP-MINI / '-■■O BP-MINI / Adaptor de alimentare miniatural Dimensiuni: x x mm Tensiune de intrare: AC, V, Hz Tensiune de iesire: DC, V Curent de sarcina: mA Literatură Abalmazov E I Microfoane direcționale Mituri și realitate Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Abalmazov E I Noi tehnologii pentru protejarea convorbirilor telefonice Tehnica specială, nr , , p - Acustica Manual sub conducerea generală a lui M A Sapozhkov M : "Radio și comunicare", , p Alekseenko V N , Petrakov A V , Lagutin V S Protecția tehnică a informațiilor Vestnik svyazi, , nr , p - ; , nr , p - ; nr , p - ; nr , p - Se atașează certificatul de conformitate Confident Securitatea informaţiei, mai-iunie, , p - Andrianov V I , Borodin V A , Sokolov A V "Lucruri spionate" și dispozitive pentru protejarea obiectelor și informațiilor Manual de referință Sankt Petersburg: Lan, , p Anisimov Yu "Arin" - o nouă soluție pentru sistemele de înregistrare digitală și telefonia computerizată Sisteme de securitate pentru comunicații și telecomunicații, nr , , p - Balahnichev I M , Drik A V , Krupa A I Luptă împotriva pirateriei telefonice Minsk: OMO "Orașul nostru", , p Barsukov V S , Marushchenko V V , Shichin V A Securitate integrală M : RAO "Gazprom", , p Siguranța afacerii noastre Catalogul echipamentelor speciale "Afaceri și securitate în Rusia", nr - , , p - I Benin M S , Podunov A S Ingineria sunetului M : DOSAAF URSS, , p Brusnitsyn N L Deschidere și spionaj M : Editura Militară, , p Brindley K Convertizoare de măsurare Moscova: Energoatomizdat, , p Vartanesyan V A Inteligența electronică M : Editura Militară, , p Vasilevsky I V , Belorusov D I a) Arhitectura modulară de protecție computerizată a informațiilor vorbirii Tehnica specială, nr , , p - b) Continuare Metode și mijloace de protecție a liniilor telefonice Tehnica specială, nr , , p - Vakin S A , Shustov L N Fundamentele contramăsurilor radio și inteligența electronică M : "Radioul sovietic", , p Vernigorov N S a) Închide Ești auzit Protejarea datelor "Lumea securității", , p - b) Caracteristici ale dispozitivelor de regăsire a informațiilor și metode de blocare a acestora Protejarea datelor "Lumea securității", , p - Vernigorov N S a) Un localizator neliniar este un mijloc eficient de asigurare a securității în domeniul scurgerii de informații Protejarea datelor Încrezător, nr , , p - b) O remarcă critică asupra "viziunii reale" a expertului Protejarea datelor Încrezător, nr , , p - Vus M A Gerasimenko V A Despre o posibilă abordare metodologică a studiului problemei securității informației Securitatea tehnologiei informației Ediția / p Volobuev S V a) Evaluarea protecției acustice fără utilizarea instrumentelor Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - b) Securitatea sistemelor sociotehnice Obninsk p Volgin M L Conexiuni parazitare și pickup-uri M : "Radio sovietic", , p Gavrish V F Un ghid practic pentru protejarea secretelor comerciale Simferopol: "Tavrida", , p Gerasimenko V A , Malyuk A A Fundamentele securității informațiilor MEPhI, , p Gorohov P K Dicționar explicativ de electronică radio M : "Limba rusă", , p Gerasimenko V A Protecția informațiilor în sistemele automate de prelucrare a datelor În două cărți Moscova: Energoatomizdat, - GOST RV GOST R - Protecția informațiilor Obiectul informatizării Factorii care influențează informația Dispoziții generale GOST R - Protejarea datelor Termeni și definiții M : Gosstandart al Rusiei, GOST - Sisteme de prelucrare a informațiilor Protecție criptografică Algoritm de transformare criptografică M : Gosstandart al URSS, GOST R - Metode de evaluare a calității, lizibilității, recunoașterii Gosstandart al Rusiei, Devoino S Securitatea convorbirilor telefonice - o problemă care are o soluție Protejarea datelor M : "Lumea securității", , p - Efimov A I , Vikhorev S V Asigurarea securității informațiilor Sisteme de securitate a comunicaţiilor şi telecomunicaţiilor, nr , , p - Zaborov V I , Lalaev E M , Nikolsky V K Izolarea fonică în clădiri rezidențiale și publice M : "Stroyizdat", , p Zaharov A A , Kotov S D Sistem de securitate a informațiilor "Prag- M" Protejarea datelor Încrezător, nr , , p - Legea Federației Ruse "Cu privire la informații, informatizare și protecția informațiilor", nr -FZ, februarie , Rossiyskaya Gazeta, februarie Legea Federației Ruse "Cu privire la secretele de stat" din iulie , nr - Preluare prin inducție a informațiilor de pe o linie telefonică - este posibil să se ocupe cu NIM? "Noi și securitate", nr , , p - Kalinin S V a) Studiul sistemelor de zgomot vibroacustic Protejarea datelor Încrezător, nr , , p - b) Asupra unor noi tendinţe în dezvoltarea sistemelor de zgomot vibroacustic Protejarea datelor Încrezător, nr - , , p - Cataloage ale Centrului de Securitate Informaţională MASCOM M , , p ; , p Krysin A V Securitatea afacerii M : "Finanțe și statistică", , p Catalogul mijloacelor tehnice speciale de desfășurare a activităților de căutare și de protecție împotriva preluării neautorizate a informațiilor M : "Uni-tech", V/o Vneshtechnika, , p Kozyurenko Yu I Înregistrare sunet de la un microfon M : "Radio și comunicare", , p Kravchun P N Generare și metode de reducere a zgomotului și vibrațiilor sonore Moscova: Universitatea de Stat din Moscova, , p Kiselkov A P , Kochetkov E I Ești ascultat Protejarea datelor Încrezător, nr , Kotorin Yu F , Kurenkov E V , Lysov A V , Ostapenko A N Enciclopedia spionajului industrial Sankt Petersburg: Editura Polygon LLC, , s Lunegov A I , Ryzhov A L Mijloace și metode tehnice de obținere și protejare a informațiilor M : VNII "Standard", , p Lysov A V , Ostapenko A N Telefoane și securitate (Probleme de securitate a informațiilor în rețelele de telefonie) St Petersburg: "Laboratorul PPSh", , s Lysov A V Microfoanele laser sunt mijloace universale de recunoaștere sau un alt mod de modă Protejarea datelor Încrezător, nr , , p - Men'shakov Yu I Protecția obiectelor și informațiilor de mijloacele tehnice de informații M RSUH p Ott G Metode de suprimare a zgomotului și interferențelor în sistemele electronice M : Mir, , p Mironichev S Informații comerciale și contrainformații, sau spionaj industrial în Rusia și metode de combatere a acesteia M : "Druzhok", , p Markomenko V I Protecția informațiilor în sistemele de informare și telecomunicații ale autorităților publice Sisteme de securitate a comunicaţiilor şi telecomunicaţiilor, Nr , p - Microfoane direcționale "Noi și securitate", nr , , p - Un nou dispozitiv pentru monitorizarea și protejarea liniei telefonice Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Petrov N N "Scorpion" este un nou produs intern de monitorizare radio Tehnica specială, nr , Paly A M Războiul electronic M : Editura Militară, , p Petrakov A V , Lagutin V S Scurgerea și protecția informațiilor în canalele telefonice Moscova: Energoatomizdat, , p Pokrovsky N B Calculul și măsurarea inteligibilității vorbirii M : Svyazizdat, a) Reglementări privind sistemul de stat de protecție a informațiilor din Federația Rusă împotriva informațiilor tehnice străine și împotriva scurgerii acesteia prin canale tehnice Aprobat prin Decretul Guvernului Federației Ruse din septembrie nr b) Reglementări privind certificarea obiectelor de informatizare pentru cerințele de securitate a informațiilor Aprobat de președintele Comisiei Tehnice de Stat sub președintele Federației Ruse la noiembrie c) Reglementări privind sistemul de certificare a instrumentelor de securitate a informațiilor pentru cerințele de securitate a informațiilor Introdusă în vigoare de către președintele Comisiei Tehnice de Stat a Rusiei din octombrie nr ; Polyakov A V Spionajul industrial și cum să faceți față acestuia Noi și securitatea, , nr , p - Piatachkov A G a) Despre rezultatele unui studiu al rețelelor de alimentare cu energie electrică a mijloacelor tehnice utilizate pentru prelucrarea informațiilor confidențiale Probleme de securitate a informațiilor, nr , , p - b) Recomandări pentru protejarea informaţiilor împotriva scurgerii prin canale tehnice la obiectele de informatizare Protejarea datelor Încrezător, nr - , , p - Prospecte ale Nelk, Mask, Ensanos, IKMC, Information Security, World of Security, Irkos, Elektrozavod JSC (Laboratorul nr ), NOVO, Surtel la expoziții - Securitate - , MIPS - , "Bancă și birou " - Rastorguev S P Războiul informațional M : "Radio și comunicare", , p Broadcasting and electroacustics (editat de Yu A Kovalgin) M : "Radio și comunicare", Rembovsky A M Complexe de monitorizare radio și detecție a canalelor de scurgere de informații din CJSC Irkos - stat și prospect Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Rudenko V M , Khalyapin D B , Magnushevsky V R Circuite de intrare cu zgomot redus ale receptoarelor cu microunde M : "Comunicare", , p Linii directoare pentru calculul și proiectarea anvelopelor izolației fonice ale clădirii M : "Stroyizdat", Safonov Yu P , Beloborodov A L , Savchenko I V , Orlov V P Cabine transparente Istorie, prezent, perspective Protejarea datelor Încrezător, nr , , p - Sisteme "Caracatiță" și "Arin" Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Sidorov I N , Dmitrov A A Microfoane și telefoane M : "Radio și comunicare", , p Reducerea zgomotului în clădiri și zone rezidențiale (editat de Osipov G A , Yudina E Ya ), Stroyizdat, , p Cerințe și recomandări speciale pentru protecția informațiilor confidențiale (STR-K), Aprobat prin decizia colegiului Comisiei Tehnice de Stat a Rusiei din martie nr Echipamente speciale Catalog M : NPO "Protecția informațiilor", , s Tehnica specială pentru protejarea și controlul informațiilor Catalog M : Masca, , p Echipamente speciale Catalog M : CJSC "SET- ", , p Mijloace tehnice speciale Catalog M : SA "Elvira", , p Echipamente speciale Catalog Moscova: Progresstech, , p Mijloace de protejare a informațiilor de scurgeri prin canale tehnice Catalog de produse Sankt Petersburg, , p Mijloace tehnice speciale Catalog M : "Mascom", Catalog M : "NOVO", , p Sapozhkov M A Semnalul vorbirii în cibernetică și comunicații M : Svyazizdat, , p Skrebnev V I Locație subterană: caracteristici noi Tehnica specială, nr , , p - S E Stalenkov, I V Vasilevskii, A M Rembovskii și V V Filippovskii, Russ De la elementele de publicitate - la o piață civilizată Protejarea datelor Încrezător, , nr Stalenkov S E , Shulika E V NE LK - o nouă ideologie a securității integrate Metode si echipamente pentru protejarea liniilor telefonice Protejarea datelor Încrezător, septembrie-octombrie, ; ianuarie-februarie, Sudarev I V Protecția criptografică a mesajelor telefonice M : "Echipament special", nr , , p - Citirea informațiilor prin canalul vibroacustic (grupul de experți al companiei Grotek) Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Terminologie în domeniul securității informațiilor Director M : VNII "Standard", , p Sisteme de securitate a informațiilor tehnice Catalog M : AOZT "Nelk", , p ; , p Mijloace tehnice de protecție a informațiilor Catalog M : CJSC "Anna" Echipamente pentru scopuri speciale Catalog- Firma "Surtel", , p Produse tehnice Catalogul OAO Novo, Mijloace tehnice de recunoaștere (editate de Mukhin V I ) M : RVSN, , p Thomas Harvey Jones, a) Privire de ansamblu asupra tehnologiei radar neliniare Tehnica specială, Nr - , , p - b) Prezentare generală a tehnologiei radar neliniar Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Toporovsky P V Mijloace de radar neliniar Aspect real Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - Mijloace tehnice de recunoaștere specifică (sub redacția lui Khorev A A ) M : RVSN, , p Torokin A A Fundamentele ingineriei și protecția tehnică a informațiilor M : "Os- ", , p Dicţionar enciclopedic fizic M : "Enciclopedia Sovietică", , p Frolov T P Secretele criptografiei M : SA "Siguranță", Khalyapin D B Filtre coaxiale și în bandă pentru frecvențe de microunde M : "Comunicare", , p Khalyapin D B , Yarochkin V I Fundamentele securității informațiilor (tutorial) M : IPKIR, , p Khalyapin D B , Yarochkin V I Fundamentele protecției informațiilor industriale și comerciale Termeni și definiții M : IPKIR, , p Khalyapin D B Cum sunt aranjate "buburile" "Ancheta privată Securitate Siguranță", № , Khalyapin D B Cum să astupi "urechea lungă" M : "Lumea securității", nr , , p - Khalyapin D B Canale acustoelectrice, de conversie acustică de scurgere de informații și posibile metode de suprimare a acestora M : "Lumea securității", nr , p - Khalyapin D B Protecție cuprinzătoare a informațiilor Rezumat de articole Departamentul de studii de frontieră al Academiei Internaționale de Informatizare Numărul Partea M : Departamentul de studii de frontieră al MAI, , p - Khalyapin D B Ce trebuie să protejați atunci când protejați informațiile M : "Lumea securității", nr , , p - Khalyapin D B Bazele fizice pentru apariția unui canal vibrațional (structural) de scurgere de informații și posibilitatea suprimării acestuia M : "Lumea securității", nr , , p - Khalyapin D B , Sherstneva Yu A a) Determinarea valorii limită a semnalului periculos indus de PC și LAN în rețeaua de alimentare Sisteme de securitate a comunicațiilor și telecomunicațiilor, nr , , p - b) Protecția informațiilor procesate de un PC și LAN împotriva scurgerilor prin rețeaua de alimentare Sisteme de securitate pentru comunicații și telecomunicații, Nr , , p - Khalyapin D B Pereți și urechi Protejarea datelor M : "Lumea securității", , p - Khalyapin D B Protecția acustică a încăperii alocate M : "Lumea securității", nr , , p - Khalyapin D B Canal vizual-optic de scurgere de informații M : "Lumea securității", nr , , p - Khalyapin D B , Terentiev E B a) Posibile surse și canale de scurgere de informații din liniile telefonice Conferința internațională de informatizare a agențiilor de aplicare a legii Rezumate ale rapoartelor Partea Academia Ministerului Afacerilor Interne al Federației Ruse, M , , p - b) Despre posibilitatea apariţiei unor canale electromagnetice de scurgere de informaţii prin detectoarele de securitate şi alarme de incendiu Materiale ale Conferinței a XI-a științifice și tehnice "Sisteme de securitate" -SB- M Academia Serviciului de Stat de Pompieri EMERCOM din Rusia , p - c) Cu privire la posibilitatea apariţiei canalelor de scurgere a informaţiilor acustice prin detectoare de efracţie şi alarmă de incendiu Culegere de lucrări științifice a X Conferinței Internaționale "Informatizarea sistemelor de aplicare a legii" IPS- M Academia de Management a Ministerului Afacerilor Interne al Rusiei , p - d) Pericolul apariţiei unui canal acustic-transformator de scurgere de informaţii în detectoarele de securitate şi incendiu Materiale ale Conferinței științifice și tehnice a IX-a "Sisteme de securitate" -SB- , M : Academia Serviciului de Stat de Pompieri al Ministerului Afacerilor Interne al Rusiei, , pp - Khalyapin D B , Cherednichenko D S Optimizarea zgomotului de vibrație în structurile portante ale unei încăperi dedicate prin utilizarea ghidurilor de undă acustică Proceedings of the V International Science and Practice Conference "Information Security", Taganrog , pp - Khalyapin D B Canale de influență neautorizată asupra informațiilor protejate Proceedings of the V International Science and Practice Conference "Information Security", Taganrog , p - Khalyapin D B , Frolova I M Protecția semnalului de vorbire șters M : "Lumea securității", nr , , p - DIN Khorev A A , Makarov Yu K Cu privire la evaluarea eficacității protecției informațiilor acustice (vorbirii) Tehnica specială nr , , p - Khorev A A , Makarov Yu K Metode de protejare a informațiilor de vorbire și de evaluare a eficacității acestora Protejarea datelor Confident nr , , p - Khorev A A Protecția informațiilor împotriva scurgerilor prin canale tehnice (partea ) Canale tehnice de scurgere de informații M : Comisia Tehnică de Stat a Federației Ruse, Khorev A A Metode și mijloace de protecție a informațiilor Manual M : MO RF Hoffman L D Metode moderne de protecție a informațiilor M : Radio sovietică, Șcherbakov G N Aplicarea radarului neliniar pentru detecția de la distanță a obiectelor mici Tehnica specială, Nr , , pp - Yarochkin V I Canale tehnice de scurgere de informații M IPKIR, , p Khalyapin Dmitri Borisovici Protejarea datelor Ești auzit? Protejeaza-te! Redactor L I Arefieva Redactor tehnic K M Sadretdinova Aspectul original a fost realizat în centrul de calcul al NOU SHO "Bayard" Școala NOU "Bayard", , Moscova, st Pond Klyuchiki, Tel : ( ) - , - , fax: ( ) - Semnat spre publicare la Format x / Imprimare offset Fiz niste foaie Tiraj :>c ch Tipărit de SRL "Inform etaj vulture" https://neculaifantanaru com/en/basic-leadership html